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 مقدمه

اي خود را در هاي مطرح براي ارزیابی پیشرفت و توسعۀ هر كشور، بررسی این نکته است كه تا چه حد كشوري نظام بیمهیکی از ملاک

رسانی اطلاعات، روزفعالیتهاي اقتصادي و تجاري )از جمله تجارت الکترونیکی(، انعطاف نسبت به مخاطرات جدید قابل بیمه، بهجهت حمایت از 

 .و پذیرش شركتهاي خارجی در كنار مؤسسات داخلی، توسعه داده است

داشت كه یکی از امتیازاتی كه یک كشور با با در نظر گرفتن علاقه و تلاش كشورمان براي عضویت در سازمان تجارت جهانی، باید توجه 

المللی و رقابت در این دهد، آزادي حضور در صحنۀ بینپیوستن به سازمان تجارت جهانی در اختیار سایر رقبا و شركاي تجاري خود قرار می

ریزي و پوشش د درصدد برنامهعرصه است. بنابراین با توجه به مقبولیت بیمۀ فضاي مجازي در سطح جهانی، شركتهاي بیمۀ كشورمان بای

اي در این حوزه برآیند، در غیر این صورت، رقباي خارجی خواهند توانست با استفاده از فرصتهاي جدیدي كه براي بانکداري و بیمۀ بیمه

 خارجی در كشورمان گشوده شده، به ارائۀ خدمات بیمۀ فضاي تبادل اطلاعات در كشورمان بپردازند.

مجازي، خسارات ناشی از تبلیغات، رقابت ناعادلانه، نشر اكاذیب، توهین، نمایش محصولات تقلبی با علامت تجاري در مورد بیمۀ فضاي 

گذار( یا جلب گذار براي جا زدن خود به جاي تاجر اصلی )مؤسسۀ بیمهگذار و ارسال پیامهاي الکترونیکی انبوه به مشتریان ثابت بیمهبیمه

نامه هیلات و تخفیفهاي واقعی یا دروغین، از مسائلی است كه باید تکلیف آنها در زمان طراحی این نوع از بیمهمشتریان وي از طریق معرفی تس

 (.Grzebiela, 2002روشن شود )
 

 مبانی نظری پژوهش

 مفهوم بیمۀ فضاي مجازي و سابقۀ تحقیق

 مفهوم بیمۀ فضاي مجازي
كند، خطر مسئولیت مهمترین خسارتی كه در فضاي مجازي اشخاص را تهدید میفضاي مجازي مخاطرات خاص خود را دارد. به طور كلی، 

علاوه مخاطرات دیگري در حوزۀ حق بر اثر، كار و مشکلات ناشی از ناامنی یا نقض ایمنی است. بهودر برابر دیگران یا خسارت عمده به كسب

 (.Ambort, 2000شود )نامشروع و ... نیز به این مخاطرات افزوده می حق بر علامت تجاري، نام دامنه، نقض اصول حاكم بر رقابت، تبلیغات

گیرد. براي مثال، اگر هاي بازسازي تحت پوشش قرار میكار و هزینهودر بیمۀ فضاي مجازي، به جاي خسارات مادي، زیانهاي وارده به كسب

اشته یا مشتریان از این نفوذ متضرر شوند، در فرض مسئولیت تاجر در اثر نفوذ نامشروع در سامانه، امکان ارائۀ خدمات به مشتریان وجود ند

 دارندۀ پایگاه اینترنتی، شركت بیمه خسارتهاي وارده را تقبل خواهد كرد.

اي براي فضاي مجازي كه نوع بیمۀ شخص اول و شخص ثالث آن قابل عرضه است، براي پوشش مخاطراتی همچون هک، پوشش بیمه

ت معنوي، اطلاعات كارت/ حساب اعتباري و اختلال یا توقف فعالیت تجاري اینترنتی )به دلیل اختلال یا نقص شبکه سرقت داده، حقوق مالکی

متحده، بیمۀ فضاي مجازي و بیمۀ رود. البته بعضی از شركتهاي بیمه، از جمله شركت آمریکایی مارش ایالاتیا پایگاه اینترنتی(، به كار می

 (.Belgum, 1999اند )حد عرضه كردهنامۀ وارسانه را ضمن بیمه

 

 مروری بر پیشینه پژوهش

 هاي داخلی در زمینۀ بیمۀ فضاي مجازيپیشینۀ پژوهش

تحقیقاتی كه در مورد بیمۀ فضاي مجازي در كشورمان انجام گرفته، جامع تمامی مسایل مطرح در این حوزه نیست. هرچند كه مفید بوده و 

تهیه و تدوین طرح عمل ایجاد بیمۀ افتا »( با عنوان 1388خواهند بود. برخی از نتایج پژوهش السان و همکاران )در مقالۀ حاضر مورد استفاده 

ته و در عین حال به روز شده در این پژوهش مورد استفاده قرار گرف« هاي حقوقی، اقتصادي، تجاري، و مطالعات بازاردر كشور، با تأكید بر جنبه

 است.

( به بررسی پیشینه 1390هاي حقوقی بیمۀ فضاي مجازي را مورد بررسی قرار داده است. رشیدي و رشیدي )ی از جنبه(، برخ1394عنایتی )

« مبانی بیمۀ مسئولیت قراردادهاي تجارت الکترونیک»اي را با عنوان (، مقاله1382اند. زمان دریاباري )و تحولات بیمۀ فضاي مجازي پرداخته

 دهد.ر زمینۀ بیمه مسئولیت قراردادهاي تجارت الکترونیکی ارائه میترجمه كرده كه كلیاتی را د
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 مخاطرات مشمول بیمۀ فضاي مجازي

 ممکن است به دلایل زیر باشد: هاي فضاي مجازيخسارت

 یا ایجاد اختلال در فضاي سایبر،خسارات مستقیم ناشی از حملات 

 اعتبارشدن مؤسسه یا یک شركت، ووري و یا خسارات ناشی از   بیزیانهاي تجاري ناشی از كاهش بهره

 اعتباري یا رسوایی شركت( و ... .خسارات ناشی از مسئولیت شخص ثالث )خسارات ناشی از ورود به حریم خصوصی و بی

هاي فعلی اي براي آنها در بیمهشدن مخاطرات جدیدي است كه سابقهمجازي باید بدان توجه داشت، مطرحمسئلۀ مهمی كه در بیمۀ فضاي 

است. بدین نحو كه به دلیل قطع شبکه یا پایگاه اینترنتی، براي « از دست دادن زمان»اموال وجود ندارد. براي مثال، یکی از این مخاطرات، 

شود. در این دهد، متضرر میكار را از دست میوفضاي مجازي به دلیل اینکه در این مدت امکان كسب مدتی كوتاه یا طولانی، متصدي یا كاربر

 شود:بودن این نوع از مخاطرات مطرح میحالت دو تردید مهم در مقابل بیمه

باید اضافه كرد كه رویۀ شركتهاي بیمه،  توان این نوع از خسارتها را ارزیابی كرد؟ به این تردید قبلاً پاسخ داده شد. در عین حالچگونه می. 1

مدت یک شبکۀ تجاري یا یک پایگاه اینترنتی متضرر گر از تعطیلی طولانیتعیین محدوده براي خسارت قابل پرداخت است تا بدین وسیله، بیمه

 نشود.

قرار داد؟ به طور خلاصه، نفعی كه حصول آن اي را مورد پوشش بیمه« النفععدم»یا به عبارت دیگر  1«دادن فرصتاز دست »توان آیا می. 2

توان آن را بیمه كرد. در مورد شركت فعال در فضاي مجازي، درآمد حاصله از فعالیت چنین قطعی و مسلم باشد، ارزش مادي دارد و لذا می

جهانی ویروس، حکم تعطیلی  هاي متصل به شبکه به دلیل حملۀكردن رایانهشركتی به صورت روزانه یا ماهانه مشخص است و لذا خاموش

 .(Rossi, 2000توان این مخاطره را تحت پوشش قرار داد )كار را دارد و به همین دلیل میوكسب

هاي تجاري آنلاین از بیم ویروس، فعالیت تجاري خود را به حالت تعلیق روي داد. به نحوي كه اكثر پایگاه 2این اتفاق در مورد ویروس عشق

ها را در نامهنامۀ عمومی تجاري یا سایر بیمهدیدگانی كه بیمهاي جالب شركتهاي بیمه به هنگام مطالبه از سوي زیانن نکتهعنوادرآوردند. به

اختیار داشتند، مدعی بودند كه خسارت از دست دادن فرصت ناشی از ویروس نبوده، بلکه ناشی از آن بوده كه تجار الکترونیکی با اراده 

 (.Jesdanun, 2000اند! )خاموش كردههاي خود را رایانه

هاي تجاري و عدم پوشش بیمۀ جرایم تجاري بر موضوع مهم دیگر در مورد بیمۀ فضاي مجازي، عدم پوشش خیانت كاركنان در بیمه

از درستکارنبودن  اي خساراتی را كهنامهتوان گفت كه هیچ بیمهرو، در وضعیت فعلی میالنفع و زیان از دست دادن فرصت است. از این عدم

اي كه براي تجارت الکترونیکی به طور عنوان راهکار، در بیمهدهد. بهشود را تحت پوشش قرار نمیكاركنان یک تاجر الکترونیکی به وي وارد می

 خاص تعریف خواهد شد، این خلأ مورد توجه قرار خواهد گرفت.

 

 هاي فضاي مجازيانواع بیمه

هاي شخص ثالث تقسیم كرد. به طور هاي شخص اول و بیمهتوان به دو دستۀ بیمهحوزۀ فضاي مجازي را می هاي قابل عرضه درنامهبیمه

دهد. حال آنکه گذار خساراتی را كه احتمال ورود آن به خود وي وجود دارد، تحت پوشش بیمه قرار میكلی، در بیمۀ شخص اول، شخص بیمه

كند كه احتمال رخداد آنها از قبل اعمال و فعالیتهاي آن دسته از خسارات نزد شركت بیمه می گذار اقدام به پوششدر نوع شخص ثالث، بیمه

 وي به اشخاص ثالث وجود دارد.

 

 هاي مختص فضاي مجازي )شخص اول(نامهبیمه

امۀ امنیت شبکه، توسط ناند از: بیمهاند، عبارتهایی كه منحصراً براي پوشش فضاي مجازي طراحی شده و بازاریابی شدهبرخی از بیمه

به وسیلۀ شركت  4نامۀ سامانۀ امنتوسط یک شركت سوئیسی، بیمه 3نامۀ مخاطرات الکترونیکیگران، بیمهاي از بیمهشركت مارش و اتحادیه

                                                 
1. Loss of Time/Chance 
2. I Love You 
3. E-Risk policy from Fidelity and Deposit Companies 
4. Secure System Policy 
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ACE شخص اول در فضاي  هاي متعدد به وسیلۀ شركت بیمۀ لوید انگلستان، و بیمۀنامهتوسط سنت پاول، بیمه 1نامۀ فعالان شبکهآمریکا، بیمه

 .3چابو   )AIG)2 المللی آمریکاییگروه بینمجازي و بیمۀ مسئولیت در قبال شخص ثالث، توسط شركتهاي بیمۀ 

-خطا قرار دارند و به همین دلیل از یکها در صنعت بیمه، بیشتر شركتها هنوز در مرحلۀ آزمون و طور كلی، با توجه به تازگی این رشته به

هاي داراي محدودیتهاي نامهیا بیمه 4سو، ریسک زیادي نکرده و از سوي دیگر سعی دارند تا با پوششهاي عام و داراي شرایط متعدد و متفاوت

 به جلب مشتري و بازاریابی بپردازند. 5متعدد

 

 شخص ثالث فضاي مجازي بیمۀ

ها یا رایانۀ اشخاص ثالث خسارت افزارها، برنامهاي، نرمهاي رایانهحریم خصوصی، حقوق مالکیت معنوي، داده تواند برايفضاي مجازي می

ها به تفکیک بحث شد. آنچه كه نامهایجاد كرده و درنتیجه تاجر الکترونیکی را در معرض مسئولیت در قبال دیگران قرار دهد. در مورد این بیمه

شود. براي مثال، شبکۀ سراسري یک لکترونیکی در قبال خساراتی است كه به لحاظ مالی به اشخاص ثالث وارد میماند، مسئولیت تاجر امی

اي را از دست داده یا به هر حال خدمات پولی/ بانکی كه بدان نیاز فوري دارد را شود و مشتري بانک فرصت معاملهبانک دچار اختلال می

اي پاسخگو نیست. چراكه به احتمال زیاد بانک با ادعاي قوۀ قاهره و عدم اي این نوع از مخاطرات، هیچ بیمهدارد. در شرایط فعلی بردریافت نمی

بودن بودن حادثه و سراسريویژه در بانکداري الکترونیکی پیشرفته، بانک باید قهريانتساب اختلال به خود از مسئولیت بري خواهد گشت. اما به

افزاري خود بانک یا كاركنان آن باشد، بانک در مقابل افزاري و/یا نرمر صورتی كه مشکل ناشی از نقص سختمشکل را اثبات كند وگرنه، د

نامۀ فضاي نامه پشتیبان باید از بیمهمشتري مسئول شناخته خواهد شد. در این مورد با توجه به پاسخگونبودن بیمۀ عمومی تجاري و بیمه

 مجازي استفاده شود.

شدن در حال لات مالی و سود بسیار زیاد در عرصۀ فضاي مجازي و این دیدگاه كه روند عمومی تجارت به سوي الکترونیکیبا توجه به مباد

اي براي هایی كه گاه حتی سابقهنامهاند. بیمههاي شخص ثالث براي فضاي مجازي كردهنامهحركت است؛ شركتهاي بیمه اقدام به معرفی بیمه

نامۀ بیمه شركت بیمۀ چاب(، 6امتیاز شبکهاي در اینترنت )نامۀ ممتاز مسئولیت حرفهبیمه  AIGاي وجود ندارد. شركتنام آنها در فرهنگ بیمه

نامۀ مسئولیت رایانه، ارتباطات راه دور و خدمات نامۀ پوشش مخاطرات الکترونیکی، رویال بیمه، زوریخ بیمه7پشتیبانی مسئولیت اینترنتی

نامۀ بیمه 9شركت آمریکایی بزرگو  8اي/ رسانهۀ مسئولیت فضاي مجازي را به همراه )مکمل( بیمۀ مسئولیت حرفهناماینترنتی، گلف بیمه

 اند.را عرضه كرده 10مبالاتیمسئولیت نسبت به خطاها و بی

ر گرفت، در عمل به پوشش هاي مذكور مبین آن است كه شركتهاي بیمه، با همان تردیدي كه مورد بررسی قرانامهتأمل در شرایط عمومی بیمه

اند. در اكثر موارد، چنین پوششی براي مبالاتی ناشر پرداختهمبالاتی یا خطاها و بیاي و بیاي/رایانهاي، خطاهاي رسانهبیمۀ خدمات حرفه

نامۀ عامی براي فضاي همخاطرات فضاي مجازي كه اغلب جنبۀ مالی دارند، كفایت نخواهد كرد و لازم است تا همانند بیمۀ عمومی تجاري، بیم

 (.Stempel, 2000اند )هاي خود قرار دادهاكنون شركتهاي بیمه آن را جزء برنامهمجازي معرفی شود. تدبیري كه هم

 

 بیمۀ مسئولیت مراكز گواهی الکترونیکی میانی

قانون تجارت الکترونیکی، مراكز میانی حسب مورد توسط دستگاههاي دولتی یا بخش غیردولتی ایجاد  32نامۀ اجرایی مادۀ بر طبق آیین

مراكز میانی در حین فعالیت با رعایت مفاد دستورالعمل »( و در حین فعالیت خود وظایف زیر را بر عهده خواهند داشت: 7شوند )مادۀ می

                                                 
1. The Networker Policy 
6. American International Group 
7. Chubb 
4. Difference-in-Conditions (DIC) 
5. Difference-in-Limits (DIL) 
3. Net Advantage 
4.  Safety' Net Internet Liability Policy 
5.  CyberLiability Plus Insurance Policy 
6. Great American 
7.  Dot.Com Errors and Omissions Liability Insurance Policy 

 يمجاز يوارده در فضا يهاو خسارت تیمسئول ۀمیب
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ربط، تضمین ارائۀ خدمات صدور و لغو نام ذيبه عهده دارند به نحوي كه بررسی صلاحیت و صدور مجوز براي دفاتر ثبت گواهی، وظایفی

هاي مربوط به امضا بودن دادهگواهیها به صورت مطمئن، تضمین ارائۀ خدمات تأیید صحت گواهیها به صورت سریع و مطمئن، تضمین محرمانه

 ست.سازي گواهیها به عهدۀ آنهاجلوگیري از شبیها براي هدر فرایند ایجاد این داده

گیرد كه در لحظۀ صدور گواهی الکترونیکی، اطلاعات مندرج در گواهیها صحیح باشند، در حصول اطمینان نسبت به مواردي صورت می

ایجاد و وارسی امضاي الکترونیکی را دریافت كرده و دادۀ ایجاد هاي دادهشده در گواهی، هنگام صدور گواهی الکترونیکی، امضاكنندۀ مشخص

دستورالعمل شده در كنترل انحصاري وي باشد. كلیۀ اطلاعات مرتبط با گواهی الکترونیکی باید تا مدت زمان تعیینامضاي الکترونیکی تحت 

و لغو یک گواهی به دقت تعیین شده و قابل تشخیص باشد. این در گواهی به صورت الکترونیکی حفظ شود ضمن اینکه تاریخ و ساعت صدور 

 حالی است كه عدم كپی یا ذخیرۀ دادۀ ایجاد امضاي الکترونیکی متقاضیان باید تضمین شود.

شار عمومی را اند یا نوع گواهی انترضایت خود را اعلام كردهگواهی نباید قابل دسترسی براي عموم باشد، جز در مواردي كه صاحبان گواهیها 

« هاي الکترونیکی ضمیمه شودزمانی به دادهنام، یک مهر همچنین در صورت امکان مركز میانی و با دریافت درخواست دفتر ثبت ایجاب كند.

 نامه(.آیین 8)مادۀ 

اي از قبیل صدور یا لغو بدون هبنابراین با توجه به شرح وظایفی كه براي مراكز میانی صدور گواهی الکترونیکی به عمل آمده، مخاطرات عمد

اي یا هاي مربوط به امضا به دلیل خطاي رایانهداشتن دادهاند، ناتوانی در محرمانه نگهمجوز گواهی، تأیید صحت گواهیهایی كه قابل تأیید نبوده

 كند.این مراكز را تهدید مییکی، مبالاتی كاركنان و همچنین افشاي اطلاعات و اسرار خصوصی متعلق به دارندۀ منحصر گواهی الکترونبی

، «نام طرف قرارداد خود نظارت داردمركز میانی بر عملکرد دفاتر ثبت»نامه، از آن جهت كه آیین 8مادۀ  2علاوه، مطابق با تبصرۀ به

ی الکترونیکی میانی مسئولیت كلی تخلفات این دفاتر نیز بر عهدۀ مراكز میانی خواهد بود. در خصوص مخاطرات مذكور، مركز صدور گواه

نامۀ مخصوص مركز میانی گواهی الکترونیکی، مخاطراتی كه این مركز را از جهت وظایف و تعهداتی محوله تهدید تواند با دریافت بیمهمی

 اي قرار دهد.كند، تحت پوشش بیمهمی

 

 نام گواهی الکترونیکیبیمۀ دفاتر ثبت

هستند كه در بند ب « نام گواهی الکترونیکیدفاتر ثبت»کترونیکی براي آن ضرورت دارد، یکی دیگر از نهادهایی كه پوشش بیمۀ گواهی ال

نسبت به ثبت نام گواهی الکترونیکی كه با كسب مجوز از حداقل یک مركز میانی دفتر ثبت»اند: نامۀ اجرایی بدین شرح تعریف شدهآیین 4مادۀ 

مربوط به آنها مطابق با ضوابط و دستورالعمل صادره از سوي مراكز واهیها و سایر امور و انتقال درخواست متقاضیان در خصوص صدور و لغو گ

نام وظایفی نظیر انجام دفاتر ثبت»نام عبارت است از وظایف دفاتر ثبت«. كندبا آنها را امضا كرده است، اقدام میمیانی كه تعهد همکاري 

شدۀ متقاضی دریافت خدمات گواهی، ارسال بوط، احراز هویت و تصدیق مدارک ارائهعملیات مطابق با دستورالعمل گواهی مركز میانی مر

درخواست متقاضی همراه با مدارک مربوطه به مركز میانی مربوط و دریافت گواهی صادرشده از مركز میانی مربوطه و تحویل به متقاضی را 

امضاي شخص را براي صحت نام متقاضی گواهی الکترونیکی، هنگام ثبت»كه  اندنامه(. همچنین این دفاتر موظفآیین 13)مادۀ « عهده دارندبه

از نحوه و شرایط دقیق استفاده از گواهیها، از جمله محدودیتهاي حاكم بر استفاده، شده )املایی و محتوایی( اخذ كرده و وي را اطلاعات ارائه

 نامه(.آیین 15)مادۀ « آگاه سازندالعمل گواهی میانی هاي طرح و پیگیري دعوي مطابق سیاستها و دستورخدمات و شیوه

پردازد كه این اي مخاطراتی مینام گواهی الکترونیکی كه در این مقاله تعریف خواهد شد، به طور جامع به پوشش بیمهنامۀ دفاتر ثبتبیمه

 كند.دفاتر را از حیث وظایف و تعهداتی كه بر عهده دارند، تهدید می

 

 بیمۀ فضاي مجازيشرایط عمومی 

گیرد، فرمهاي قراردادي خاصی را منتشر نامه قرار میشركتهاي بیمه، در مورد هر كدام از مجموعۀ مخاطراتی كه تحت پوشش یک بیمه

مه، در گذار و تسلیم آن به شركت بیشود. این قرارداد، پس از تکمیل تقاضانامه از سوي بیمهنامیده می« شرایط عمومی»كنند كه اصطلاحاً می

رسد. با امضاي این قرارداد و گذار و سپس به امضاي نمایندۀ شركت بیمه میاي، ابتدا به امضاي بیمهگر با پوشش بیمهصورت موافقت بیمه

 شود.اي آغاز میگذار، پوشش بیمهبیمۀ مورد توافق از سوي بیمهتحقق سایر شرایط از جمله پرداخت تمام یا بخشی از حق

 گیرد:شروطی كه در شرایط عمومی بیمۀ فضاي مجازي، گنجاندن آن ضروري است، مورد بررسی قرار میدر این بخش، 

 

 و همکاران السان یمصطف
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 طرفین و اجزاي قرارداد

گذار كه عبارت از شخص حقیقی یا عبارت از یک شركت تجاري است و بیمهاند از: شركت بیمه كه طرفین قرارداد بیمۀ فضاي مجازي عبارت

گذار ممکن كند. بیمهنامه تعهد میبیمه را به ترتیب مندرج در بیمهحقوقی است كه قرارداد بیمه را با شركت بیمه منعقد كرده و پرداخت حق

كننده از سرمایۀ بیمه در صورت تحقق شرایط مقرر باشند. تنها استفاده اي افرادي كند كه طرف قرارداد بیمه بوده واست اقدام به پوشش بیمه

 شود.نامیده می« شدهبیمه»گذار باشد كه در این سند تواند مشتري بیمهدر بیمۀ فضاي مجازي، این شخص می

شود، این یکی از شعب شركت می گذار كه در قالب فرم پس از تکمیل و امضا از سوي وي، مخصوص شركت بیمه تقدیمتقاضانامۀ اولیۀ بیمه

نامۀ مذكور دهند. اجزاي دیگر بیمهنامۀ فضاي مجازي را تشکیل میهاي آن، اجزاي بیمهنامه و متممشرایط عمومی، پیوستهاي احتمالی بیمه

 اند از:عبارت

ازي، شیوۀ ارتباطات الکترونیکی، . نظر كارشناسی فنی شركت بیمه در خصوص سطح ایمنی، حجم گستردۀ فعالیتهاي تجاري در فضاي مج1

 شده،گذار، كاركنان وي و بیمهافزارهاي به كار گرفته شده از سوي بیمهافزارها و نرمنوع سخت

 نامه است، وگذار امضا شده و ضمیمۀ این بیمه. تعهدنامه كتبی اعلام مخاطره كه از سوي بیمه2

گذار و اشخاص وابسته یا كت بیمه در راستاي ارتقاي كیفی و كمی سامانه امنیتی بیمه. كلیه توافقها، الزامات و نکات فنی كه از سوي شر3

 مرتبط با او، به وي اعلام شده و به امضاي طرفین می رسد.

 

 نامهموضوع بیمه

 نامۀ فضاي مجازي )شخص اول(الف. بیمه

 دهد:اي زیر را تحت پوشش قرار مینامۀ فضاي مجازي )شخص اول( خسارتهبیمه 

گذار از نقض حقوق مالکیت فکري و حقوق مرتبط )از جمله حق بر علایم تجاري، نام دامنه، پوشش تجاري و سایر حقوق( متعلق به بیمه

 سوي شخص یا اشخاص ثالث،

 لی،گذار از طریق اخلال یا توقف شبکه اینترنت یا هر شبکه ارتباطی داخخسارتهاي ناشی از توقف یا اخلال در فعالیت تجاري بیمه

 گذار وارد شده باشد،خسارت مربوط به از دست دادن اطلاعات كه به خود بیمه

گذار كه موجب طرح ادعا از ( و قواعد رقابت عادلانه از سوي بیمه57ـ50تخلف از قواعد تبلیغ مذكور در قانون تجارت الکترونیکی )مواد 

 سوي اشخاص ثالث شده باشد،

اي، افشاي اطلاعات، گذار از سوي اشخاص دیگر به حملۀ رایانهوي كه در صورت تهدیدشدن بیمهپوشش مخاطرۀ أخاذي اینترنتی؛ به نح

 اخلال یا قطع خدمات و موارد مشابه، شركت بیمه مبلغ درخواستی تبهکاران را تا سقف مشخصی تأمین خواهد كرد، و

 هاي طرح دعوا علیه شخص ثالث با خواسته یکی از موارد فوق.هزینه

 نامۀ فضاي مجازي )شخص ثالث(ب. بیمه

 نامۀ فضاي مجازي )شخص ثالث(، خسارتهاي زیر را تحت پوشش قرار خواهد داد:بیمه

 گذار یا عوامل او وارد شده باشد،خسارت ناشی از نقض حقوق مالکیت فکري، حقوق مرتبط و حریم خصوصی كه از سوي بیمه

 قانون تجارت الکترونیکی، 49الی  33كنندگان وفق مواد وارده به مصرفخسارات

گذار ملزم به حفاظت و عدم افشاي آنها بوده اي، بیمهخسارات ناشی از افشاي اطلاعات مالی اشخاص ثالث كه به موجب قرارداد یا رویۀ حرفه

 است،

 گذار كه به شخص ثالث وارد شده باشد،خسارت ناشی از قطع یا اخلال در خدمات ارتباطی بیمه

 گذار یا عوامل او كه موجب ضرر به مشتري یا طرف قرارداد شده باشد، ومبالاتی بیمهفعل خطایی یا بی خسارت ناشی از هر

 هزینۀ دفاع در برابر ادعاي شخص ثالث با خواستۀ یکی از موارد فوق.

 

 ايزمان شروع پوشش بیمه

 50-41ص ، 19شماره پیاپی  ،1395زمستان  ،1شماره  ،6دوره  مهیپژوهشنامه ب یعلم هینشر
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بیمه یا پرداخت ار اعتبار یافته و با پرداخت یکجاي حقگذنامه با تکمیل فرمهاي مربوطه و امضاي آن از سوي شركت بیمه و بیمهاین بیمه

مادۀ 1كه تحقیقات كارشناسی و فنی شركت بیمه )مذكور در بند شود. مع الوصف، در صورتیقسط اول آن )حسب نوع قرارداد( لازم الاجرا می

بیمه، اه از تاریخ پرداخت یکجا یا قسط اول حقم( در حال انجام بوده و خاتمه نیافته باشد، شركت بیمه حق خواهد داشت كه در ظرف یک2

 ركت بیمه امکان پذیر نخواهد بود.نیافتن تحقیقات از سوي شقرارداد به دلیل خاتمه

-كارشناسی و فنی، مرتکب تدلیس، تقلب یا دروغگذار یا عوامل یا اشخاص مرتبط با او، در جریان تحقیقات كه اثبات شود، بیمهدر صورتی

گذار، قرارداد ماه از تاریخ كشف واقعیت، با ارسال اظهارنامه به نشانی بیمهاند، شركت بیمه حق خواهد داشت كه حداكثر ظرف یکپردازي شده

فوق، شركت بیمه حق خواهد داشت كه به  را فسخ كند. پس از گذشتن مدت مذكور و سکوت شركت بیمه، قرارداد ادامه خواهد یافت. در مورد

ماهه، از فرداي گذار اعلام كند. در این صورت، فرصت حق فسخ یکشده را به بیمهبیمۀ متناسب با مخاطرات كشفجاي فسخ قرارداد، بدواً حق

 گذار محاسبه خواهد شد.ه به بیمهروز ابلاغ این اعلامی

 

 نامهتعهدات شركت بیمه و استثنائات بیمه

اي شخص اول و/یا شخص ثالث كه موجب تعهد شركت بیمه به بر حسب توافق طرفین، تعهد شركت بیمه عبارت است از تأمین بیمه

 شود:رسی، با رعایت شرایط زیر میپرداخت خسارت واقعی و هزینۀ داد

غیر عمدي باشد. بنابراین « لاتیبی مبا»یا « فعل خطایی»شركت بیمه تنها در مقابل خساراتی مسئولیت خواهد داشت كه ناشی از 

 شده از سوي شركت بیمه، تحتاحتیاطی نامتعارف تخلف از استانداردهاي قانونی و تخلف از راهبردهاي معینخسارتهاي ناشی از عمد، بی

 نامه نخواهد بود.پوشش این بیمه

الطرفین اثبات جب حکم قطعی دادگاه یا داور مرضیدر مواردي كه موضوع تعهد شركت بیمه، پرداخت خسارت باشد، این خسارت باید به مو

 شده باشد.

 كه سقفی براي تعهدات شركت بیمه تعیین شده باشد، شركت بیمه تنها در همان حدود مسئول خواهد بود.در صورتی

 گیرد:نامه تحت پوشش قرار میمخاطرات و خسارتهاي زیر به وسیلۀ این بیمه

 اگیر از قبیل جنگ، توفان و زلزله،خسارتهاي ناشی از حوادث طبیعی فر

 گذار،خسارتهاي ناشی از قطع سراسري برق یا اینترنت یا شبکۀ داخلی بیمه

 گذار یا عوامل او و یا اشخاص ثالث مرتبط با وي شود،خسارتهاي ناشی از تحریم اقتصادي كشور كه موجب ضرر به بیمه

بودنِ اقدام خود محکوم به پرداخت پردازانهده و به دلیل عمدي، متقلبانه یا دروغگذار، خوانده آن بوهزینۀ دادرسی در دعوایی كه بیمه

 خسارت به خواهان دعوا شود،

گذار از دستورالعملهاي كه تخلف مشتري یا كاركنان بیمهگذار و/ یا عوامل او و مشتري. همچنین در صورتیخسارات ناشی از عمد بیمه

 شركت بیمه مسئول پرداخت خسارت نخواهد بود، و گذار موجب خسارت شود،امنیتی بیمه

 گذار و عوامل او.و هر نوع رقابت ناعادلانه از سوي بیمه 1خسارات ناشی از بازارشکنی

 
 نامه نسبت به موضوعات متفرقهشمول بیمه

 نامه نسبت به اسرار تجاريل بیمهالف. شمو

ها، زار و روشها، فرایندها، تألیفات منتشرنشده، روشهاي انجام تجارت و دادوستد، فنون نقشهها، ابافزارها و برنامهاطلاعات، فرمولها، الگوها، نرم

اطلاعات مالی، فهرست مشتریان، طرحهاي تجاري، رمزهاي مشتریان، شمارۀ حسابهاي بانکی، اطلاعات مشروع مربوط به رقبا و سایر اطلاعاتی 

گذار نسبت به آن نامه خواهد بود كه در تقاضاي اولیۀ بیمهصورتی تحت پوشش این بیمه گذار است، دركه به صورت انحصاري در اختیار بیمه

 ب مورد پرداخت یا تعهد شده باشد.بیمۀ متناسب، حستصریح شده و حق

 مه نسبت به اشیاء و اموال فیزیکیناب. شمول بیمه

                                                 
1. Dumping 

 يمجاز يوارده در فضا يهاو خسارت تیمسئول ۀمیب
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دهد. مگر اینکه به هنگام تهیۀ صورت ارتباطات و اطلاعات قرار نمیگذار را تحت پوشش نامه، اشیاء و اموال فیزیکی متعلق به بیمهاین بیمه

گذار رسیده باشد. در این صورت، شركت بیمه داراي ارزش مالی، كارشناس بیمه نسبت به ارزیابی آنها اقدام كرده و برگ ارزیابی به امضاي بیمه

بیمه، گذار مطالبه كند. بر فرض حصول توافق نسبت به حقاز بیمهبیمۀ متناسب را طبق نرخ مقرر براي بیمۀ اموال حق خواهد داشت كه حق

 شوند.ضاي مجازي به كار گرفته مینامه خواهد بود كه به طور مستقیم در فتنها آن دسته از اموالی ارزیابی شده و مشمول این بیمه

 النفعنامه نسبت به عدمپ. شمول بیمه

دهد، مشروط شش قرار میالنفع را در مواردي همچون قطع، اخلال یا نقض در خدمات ارتباطی تحت پوخسارت ناشی از عدمنامه، این بیمه

 بر اینکه:

 كرد.گذار اثبات كند كه در صورت نبود مانع، منفعت به طور قطعی و مسلم تحقق پیدا میبیمه

 نامه قابل مطالبه است.و اشخاص ثالث، از قبِل این بیمه النفع مشتریانگذار وارد شده باشد؛ عدمخسارت به خود بیمه

 بینی و غیرقابل پیشگیري باشد.مانعی كه باعث عدم حصول منفعت شده، عامل خارجی، غیرقابل پیش

 

 كردن بیمۀ مجازي در ایرانهاي عملیاتیمحدویت

وارده و نحوۀ ارزیابی در طور ماهیت خسارتهايو همین شودنمیها و ویروسها را شامل هاي سنتی خسارتهاي ناشی از حملۀ هکرنامهبیمه

هاي موجود، ضروري به نامههاي جدید یا تغییر در شرایط قراردادي بیمهنامهشود. به طور كلی معرفی بیمهمحیط فضاي مجازي را شامل نمی

 خلاصه كرد:رسد. چالشها و محدودیتهاي موجود در این خصوص را می توان به شرح زیر نظر می

 

 نبودن رویه و مقررات موجودكافی

هاي قابل ارائه در نامهدهد كه براي ارائۀ طرحی جامع از بیمۀ فضاي مجازي باید علاوه بر پرداختن به انواع و محتواي بیمهها نشان میبررسی

اي ها چالش عمدهفضاي مجازي در بسیاري از شاخه این رشته، تأملی در قواعد و مبانی فعلی حاكم بر بیمۀ كشورمان به عمل آید. چراكه بیمۀ

را براي رویۀ موجود بیمه ایجاد كرده و ضرورت تغییر آنها را آشکار خواهد ساخت. براي نمونه، بیمۀ اول شخص اصطلاحی شناخته شده است 

اي در مقابل خسارات فیزیکی یا ز آن پوشش بیمهویژه در بیمۀ اموال هدف ااي به بیمۀ دیگر تفاوت دارد، بهنامهكه اگرچه جزئیات آن از بیمه

زا شود. اما در حوزۀ تجارت الکترونیکی یا تبادل اطلاعات از آن جهت كه اغلب رویداد خسارتزیانهایی است كه به طور عینی به اموال وارد می

 د.رو خواهد بواي در مفهوم معمول آن نیز با مشکل روبهجنبۀ مادي/ملموس ندارد، پوشش بیمه

 

 قابلیت بیمۀ مخاطرات بیمۀ فضاي مجازي

هاي مهمی كه قبل از طراحی نظام جامع بیمۀ فضاي مجازي باید بدان پاسخ گفت این است كه آیا خساراتی كه در حوزۀ یکی از پرسش

 شود، قابلیت بیمه را دارند؟ها )اطلاعات( وارد میافزارها یا دادهافزارها، نرمبیمۀ فضاي مجازي به سخت

ها، اي و دادههاي رایانهدهد كه برنامهباید گفت كه رویۀ اغلب شركتهاي بیمه و نیز مواردي كه موضوع به دادگاه كشانیده شده، نشان می

دي یا هاي مختلف اعم از سیجزء اموال منقول محسوب شده و لذا قابلیت بیمه را دارا هستند. چرا كه داراي ارزش دائمی بوده و در قالب واسط

 كنند.وسایل مشابه تجسم مادي پیدا می

 

 بیمهمسئلۀ نحوۀ تعیین حق

بیمۀ قابل ها، میزان حقنامهیکی از چالشها و ابهاماتی كه در بیمۀ فضاي مجازي وجود دارد، موضوع تعیین نرخ بیمه است. همانند سایر بیمه

ره و حجم فعالیتهاي موضوع بیمه و متغیرهاي دیگر دارد. اما تعیین گذاران، اگرچه ارتباط مستقیمی با نوع بیمه، مخاطپرداخت از سوي بیمه

 آن در حوزۀ بیمۀ فضاي مجازي با مشکلات متعددي روبرو خواهد بود.

 

 جدیدبودن بازار بیمۀ فضاي مجازي

تواند با احتیاط ش، میبودن ماهیت برخی از مخاطرات موضوع بیمه، ورود در این بخبه دلیل نوبودن بازار بیمۀ فضاي مجازي و ناشناخته

بیشتري از سوي شركتهاي بیمه صورت گیرد. تعارض میان علاقۀ شركتهاي بیمه به جلب مشتري و در اختیارگرفتن بازار بیمۀ فضاي مجازي از 

 و همکاران السان یمصطف



50 

 

ین نرخ گذاریهاي كلان و از جمله تعیهاي فضاي مجازي از طرف دیگر. بسیاري از سیاستیک طرف و ضرورت سوددهی و صرفۀ تجاري بیمه

یابد. حال آنکه در حوزۀ فناوري سرعت تحول و گاه تغییر در بیمه به تفکیک نوع بیمه، با تجربه و سابقۀ آن رشته در صنعت ارتباط میحق

 رو سازد.گذاري در بیمۀ فضاي مجازي را با مشکل روبهگیري و سیاستماهیت یا شکل مخاطرات ممکن است تصمیم

 

 افزارهاي استاندارد و كمبود آموزش نیروي انسانیفقدان یا كمبود نرم

فکري و المللی راجع به مالکیت هاي بیننبودن كشورمان در بسیاري از عهدنامهافزارهاي غیرمجاز در بازار و نیز عضودسترسی آسان به نرم

شود. از جمله، شركتهاي مدت ممکن است یک امتیاز مالی باشد، اما از جهات مختلف موجب بروز مشکل میمالکیت صنعتی، هرچند در كوتاه

ن در ویروسهاي استاندارد كنند. ایافزارها و آنتیگري در حوزۀ فضاي مجازي را منوط به استفاده از سیستمهاي عامل، نرمبیمه باید منطقاً بیمه

هایی عادت نداشته باشد یا آنها را گزاف بداند. با این وصف، شركتهاي بیمه باید در حالی است كه سازمان ممکن است به پرداخت چنین هزینه

گنجانند و هاي امنیتی را بافزارها و سامانهافزارها، سختهاي فضاي مجازي، پرسشهاي مرتبط با نوع نرمنامههاي مرتبط با انواع بیمهپرسشنامه

 ضی بیمه را مورد سنجش قرار دهند.در صورت ضرورت، درستی پاسخهاي متقا

دیده در سازمانهایی است كه بیمۀ آنها قابل بررسی است. ها در زمینۀ بیمۀ فضاي مجازي، كمبود نیروي آموزشعلاوه، یکی دیگر از چالشبه

انجام اقدامات مقدماتی مرتبط با انعقاد قرارداد بیمه مانند پرسشنامه، ارتقاي ایمنی در تواند احتمال ریسک را بالا برده یا روند این خلأ، خود می

 رو سازد.سازمان و.. را با اشکال روبه

 

 نتایج و بحث

ها و تجهیز بانکها حد و حصر انواع مختلف فعالیت در فضاي مجازي است. ظهور انواع مختلف شیوهدهندۀ گسترش بیتحولات موجود نشان

هاي متناسب با بانکداري الکترونیکی و اینترنتی گویاي این حقیقت است. توجه ویژۀ نهادهاي مختلف دولتی به توسعۀ ها و برنامهدستگاهبه 

دولت الکترونیکی و نیز تجارت و فعالیت اقتصادي در اینترنت، نیازمند پشتیبانی جدي شركتهاي بیمه است. درحقیقت، بیمۀ فضاي مجازي 

كنندۀ آن از اري است كه از طریق آن، در مورد ریسکهاي احتمالی حداكثر اطمینان حاصل شده و در صورت بروز خسارت، پرداختراهبرد پاید

 گذار به حداقل ممکن برسد.وارده به بیمهیابد تا از این طریق خساراتگذاري، مشتري یا بانک الکترونیکی به شركت بیمه تغییر میبیمه

كردن هر دو هدف، زمینۀ تحقیقات بیشتر سازي است. مقالۀ حاضر با دنبال، بیمۀ فضاي مجازي نیازمند معرفی و فرهنگعنوان نقطۀ شروعبه

توان تبلیغات، بازاریابی و ها، میكردن این نوع از بیمه را در كشورمان فراهم ساخته است. براي اطمینان از فروش این نوع از بیمهو عملیاتی

بخش از فعالیتهاي مجازي آغاز كرد كه سابقۀ بیشتري در كشورمان داشته و در نگاه مردم، كاركرد و تأثیرگذاري آنها  فروش آنها را در آن

 آید.شمار میرایت از موارد مذكور بهملموس است. حوزۀ بانکداري، ارتباطات و كپی
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