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Abstract 

BACKGROUND AND OBJECTIVES: The dramatic increase in health insurance losses in recent 

years and the growth of various fraudulent behaviors by policyholders, physicians, and other 

healthcare providers have doubled the necessity of utilizing intelligent methods for controlling and 

detecting fraud. The limitations of traditional methods, the absence of labeled data, and the 

complexity of fraud patterns represent the primary challenges faced by insurance companies, 

particularly in Iran. Healthcare fraud manifests in multifaceted ways, requiring sophisticated 

detection mechanisms. The literature identifies practices such as incorrect coding, upcoding, 

submitting duplicate bills, and charging for unnecessary services. Fraud is often a collaborative effort 

or anomaly involving patients, doctors, and institutions. Because historical data lacks explicit fraud 

labels, supervised learning models are often impractical for deployments. Consequently, this study 

leverages unsupervised learning to identify cases that deviate from established behaviors. The 

theoretical foundation positions the isolation forest and autoencoder algorithms as methodologies for 

isolating outliers. This research was conducted with the objective of designing and evaluating an 

intelligent, scalable, and modular framework tailored for detecting health insurance fraud. By deeply 

analyzing medical prescription data and extracting diverse behavioral features, this research enables 

the automated and more accurate identification of various types of fraudulent activities. The absolute 

ultimate goal is to transition from reactive auditing to a proactive system, thereby enhancing 

operational efficiency and significantly reducing financial leakage for insurance providers. 

  

METHODOLOGY:  The current research focuses on developing a health insurance fraud detection 

framework based on the Isolation Forest (IF) algorithm, combining feature engineering, unsupervised 

machine learning, and the analysis of abnormal behaviors. Initially, in collaboration with insurance 

experts and physicians, various types of fraud and their representative features were identified. Raw 

data underwent cleaning and structuring within a two-stage data warehouse. Subsequently, 20 key 

features were extracted and utilized to train the models. These features captured dynamics such as 

patient-physician interaction frequency, inconsistencies of age and gender with the provided service 

or diagnosis, abnormal cost growth, and service rarity. The IF algorithm was deployed to cluster 
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prescriptions and determine fraud probabilities, and the results were visualized using Principal 

Component Analysis (PCA). Finally, an operational software system was implemented, featuring 

managerial dashboards based directly on the aforementioned IF algorithm. 

 

FINDINGS:  The empirical results demonstrate that anomaly detection algorithms effectively 

uncover abnormal behavioral patterns with high accuracy. Key indicators such as sudden spikes in 

physician costs, unusual frequency of services by a single provider, inconsistencies between service 

types and professional specialties, and abnormal patient spending patterns proved crucial in 

identifying suspicious prescriptions. Principal Component Analysis (PCA) visualizations revealed 

that anomalies are primarily distributed at the extreme edges of the data, confirming that unsupervised 

models possess a robust capability to distinguish these from normal records. Comparatively, the 

Isolation Forest (IF) algorithm significantly outperformed the Autoencoder (AE) model in both 

predictive accuracy and computational efficiency. The deployed software, built with a RESTful 

architecture, MariaDB, and a React-based interface, incorporates 20 specific risk indicators. This 

system provides managerial dashboards that significantly reduce the time required for experts to 

analyze high-risk claims. The interactive nature of these tools allows for the ongoing guidance of 

training processes, parameter tuning, and detailed actor behavior analysis. Furthermore, the study 

emphasizes that the quality of extracted features is a decisive factor in algorithmic performance; 

precise selection through expert collaboration leads to significant improvements in results.  

 

CONCLUSION:  This research designed and evaluated an intelligent, modular framework for health 

insurance fraud detection based on unsupervised learning. Addressing the inadequacy of traditional 

auditing in the face of massive data volumes and complex fraud patterns, the IF-based framework 

offers an independent, configurable structure that adapts to the dynamic nature of non-conforming 

behaviors. The system’s modular architecture, comprehensive documentation, and seamless 

integration capabilities make it a practical and scalable solution for insurance companies. 

Implementing such intelligent systems significantly reduces fraud-related losses and enhances 

operational efficiency. By analyzing historical data and identifying deviations, these tools enable the 

proactive detection of suspicious cases, thereby improving decision-making and resource allocation. 

However, system performance requires ongoing development of features related to actors, 

transactions, and communication networks to capture network-based risks. Continuous model updates 

and real-world feedback loops are essential for maintaining adaptability. Despite these strengths, the 

study acknowledges limitations including data quality issues (noise and incompleteness), reliance on 

a single insurance company, and legal/privacy constraints that challenge real-world implementation. 

Future research should focus on deeper expert involvement in defining fraud types, the use of meta-

heuristic algorithms for feature engineering, and the exploration of graph-based and deep learning 

models to identify complex collusive rings. Additionally, integrating Natural Language Processing 

(NLP) to analyze unstructured medical notes and expanding the framework to other domains, such as 

auto insurance and credit risk, represent promising paths for future development.  

KEYWORDS: Anomaly-Detection; Artificial intelligence; Fraud-Detection; Health insurance; 

Unsupervised learning. 
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 گیری از هوش مصنوعی: چارچوب چندماژوله مبتنی بر تحلیل ناهنجاریکشف تقلب بیمه درمان با بهره

 3حضارمقدم نی، نسر2یفیشر روسی، س*1فرخ یمجتب

 . تهران، ایران ،ی دانشگاه خوارزم  ت،یریاطلاعات، دانشکده مد یآورفن  تیریگروه مد ار،یاستاد 1

 . تهران، ایران ، یدانشگاه خوارزم ت،یریو گمرک، دانشکده مد مهی گروه بانک، ب ار،یاستاد 2

 .رانیتهران، ا مه، یپژوهشکده ب  ،یگروه آموزش  ار،یاستاد 3

 

 چکیده

  ر یسا  و  پزشکان  شدگان،مهیب  یسو   از  متقلبانه  یرفتارها   انواع  رشد  و  ریاخ  ی هاسال   در  درمان  مهیب  یهاخسارت   ریچشمگ  شیافزا  :اهداف  و نهیش یپ

  ی هاروش   تیمحدود.  است   کرده  دوچندان  را  تقلب  ییشناسا  و  کنترل  یبرا   هوشمند  یهاروش  از  یریگبهره   ضرورت  ،یدرمان  خدمات  دهندگانارائه 

. پژوهش  روندی شمار مبه   رانیا  در  ژهی وبه  مهیب  یهاشرکت   یاصل  یهاچالش   تقلب،  یالگوها   یدگیچیپ  و  شده،ی گذار برچسب   یهاداده   نبود  ،یسنت

  ی هانسخه   یهاداده   لیدرمان انجام شده است تا با تحل  مهیکشف تقلب در ب  یگسترش برا هوشمند، ماژولار و قابل   یچارچوب  یحاضر با هدف طراح

 . دفراهم شو  تقلب  انواع  ترق یدق  یی، امکان شناسامختلف  یهای ژگیوو استخراج    یپزشک

بدون    نیماشی ریادگی  ،یژگیو  یهمراه با مهندس  زوله،یجنگل ا  تمیالگور  هیدرمان بر پا   مهیکشف تقلب در ب  یبرا  ی پژوهش چارچوب  نیا  :یسشناروش

و پزشکان    مهیکارشناسان ب  یها با همکار آن   انگری نما  یهایژگیتقلب و و  جیتوسعه داد. در مرحله نخست، انواع را  ،یرعاد یغ  یرفتارها  لینظارت و تحل

شدند. در مرحله    یو ساختارده  کپارچهی  ،ی سازپاک   یاانبار داده دومرحله   ک یها و مطالبات در  خام نسخه  یهاشد. در مرحله دوم، داده  ییشناسا

  یها نهیهز  یرعادیشده، رشد غثبت  صی تشخ  ایبا خدمت    تیجنس  ایسن    یو پزشک، ناسازگار   ماریتعامل ب  یشامل فراوان   یدیکل  یژگیو2۰سوم،  

  تم ی. سپس الگوراستخراج شدشده  دهنده و خدمت ارائه تخصص ارائه   انیخاص و عدم انطباق م  یهاهیخدمات، تکرار نامنظم رو  ینادربودن برخ  ،یدرمان

جهت    یاصل  یهامؤلفه   لیاز تحل  ج،ینتا  یر یرپذیتفس  شی افزا  یکار رفت. براهها بپرت و برآورد احتمال تقلب آن   یهانسخه  ییشناسا  یبرا   زولهیجنگل ا

نها  یمصورساز  در  نرم   کی  ت،یاستفاده شد.  داشبوردها  یاتیعمل  یافزار سامانه  با  تحل  یبررس  ش،یپا  یبرا  یتیریمد  یهمراه  منظر    لیو  از  تقلب 

 . شد  یسازاده ی پ  یو زمان  یتیجمع  ،ییایجغراف

. هستند  درمان  مهیب  یهاداده  در  یرعادیغ  یرفتار  یالگوها  ییشناسا  به   قادر  بالا  یاثربخش  با  یناهنجار  ییشناسا  ی هاتمیالگور  داد  نشان  ج یتان  : هاافته ی

  یالگوها   و  ،یپزشک  تخصص  و  خدمت  نوع  انیم  یناسازگار   دهنده،ارائه  کی  توسط  خدمات  رمعمولی غ  تکرار  پزشک،  با  مرتبط  یهانهیهز  یناگهان  شیافزا

  ی هامؤلفه   بر  یمبتن  یهالیتحل  ن،یهمچن.  بودند  یعاد   یرکوردها   از  مشکوک  یهانسخه   زیتما  یهاشاخص   نیترمهم   از ماران،یب  در  نهیهز  یرعادیغ

  ک یتفک یبرا را نظارت بدون یهاروش  بودن مناسب که یموضوع رند؛یگیم قرار داده ساختار هیحاش در غالباً ناهنجار  مشاهدات که  داد نشان یاصل

  مدل   از بهتر یعملکرد ،یمحاسبات ییکارا  و ییشناسا دقت نظر از  زولهیا جنگل تمیالگور ن،یابرافزون . کندی م دییتأ یعاد  مطالبات از مشکوک موارد

  را   گوناگون  یتیجمع  یهاگروه  در  و  مختلف  مناطق  انیم  زمان،  طول  در  تقلب  یچندبعد  لیتحل  امکان  زین  افتهیتوسعه  افزارنرم .  داشت  خودرمزگذار

 . ساخت  فراهم
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  و  یعمل  یراهکار   تواندیم  شرفتهیپ  یافزار نرم   یمعمار   و  یناهنجار  ییشناسا  ،یژگیو  یمهندس  قیتلف  که  داد  نشان  یشنهادیچارچوب پ  :یریگجهینت

  در  را  چارچوب  نیا  شده،ی گذاربرچسب   یهاداده   بدون  عملکرد  در   آن  ییتوانا   و  مدل  مناسب  دقت.  آورد  فراهم  درمان  مهیب  در  تقلب  کشف  یبرا  مؤثر

  توسعه   مستمر،  یروزرسانبه   امکان  آن  ماژولار  ساختار  ن،یهمچن.  سازدی م  ارزشمند  ستند،ین  دسترس  در  ای  محدود  تقلب  دشدهییتأ  سوابق  که  یطی شرا

  ی هاخسارت   کاهش  و  مطالبات  کارآمدتر  شیپا  سک،یر  تیریمد  بهبود  به  تواندیم  سامانه  نیا.  کندیم  فراهم  را  تقلب  ریمتغ  یالگوها  با  انطباق  و  هایژگیو

  و  عملکرد  ،یاشبکه  لیتحل و ترق یعم  یهامدل  تر،متنوع   داده منابع از  یریگبهره  با ندهیآ  مطالعات  شودی م شنهادیپ. کند کمک درمان مهیب در یمال

 . دهند  ارتقا  شیپ  از  شیب  را  تقلب  کشف  یهاسامانه   استحکام

 ظارت.نیادگیری بدونهوش مصنوعی؛ کشف تقلب؛  )آنومالی(؛  ناهنجاری کشف بیمه درمان؛  :کلمات کلیدی

 مقدمه 

گیری از ابزارهای نوین حرکت کرده است.  ای به سمت بهره طور فزاینده های اطلاعات و ارتباطات، صنعت مالی و بیمه بهفناوری با توسعه روزافزون  

کاربرد هوش مصنوعی در صنعت بیمه، علاوه بر  ت.  های کلیدی که نقش چشمگیری در تحول این حوزه ایفا کرده، هوش مصنوعی اس یکی از فناوری 

ای را نیز فراهم ساخته  های بیمه و ارزیابی ریسک، امکان شناسایی و پیشگیری از تقلب  ی مالیهاحساب صورت  تحلیلها،  ارتقای دقت در پردازش داده 

، سالانه  درمانهای بیمه و  های نظام ترین چالش عنوان یکی از مهمهای درمانی بهدر بیمه  تقلب   (Phua et al., 2010; Viaene et al., 2002). است 

  یخسارات پرداخت  ر،ی اخ  یهادر سال .  (Kou et al., 2004)د  شوگران می گذاران و بیمهن بیمه موجب هدررفت منابع مالی هنگفت و کاهش اعتماد میا

  1۰۴2۰تا    ۶۹۵۰  نیکه سهم تقلب ب  ،ه استد یتومان رس  اردیلیم  ۶۹۵۸2به حدود    1۴۰2در سال    طوریکه، به  افتهی  شی درمان به شدت افزا  مهیدر ب

  که  دهیرس 1۴۰2سال  رد ونیلیم ۸۰از   شیبه ب 13۹3در سال  ونیلیم 1۷از حدود  زین یخسارت  یهاتومان برآورد شده است. تعداد پرونده  اردیلیم

های اخیر،  های بیمه درمان، به ویژه در سال افزایش مستمر تعداد خسارت .  (1۴۰2 ،مهیبصنعت  یآمار  سالنامه)  دهدی مرا نشان  یدرصد  3۷۵رشد 

ای،  ضرورت مطالعات دقیق، نظارت مؤثر و مدیریت بهینه را برجسته کرده است. ضریب بالای خسارت و حجم قابل توجه تقلب در ادعاهای بیمه 

ها منجر  ای نه تنها به هدررفت منابع مالی شرکت تقلبات بیمه.  کندبرای کنترل و پیشگیری از تقلب را دوچندان میاهمیت اتخاذ راهکارهای مؤثر  

ای ناشی  های بیمه علاوه بر این، افزایش پیچیدگی خسارت   .(13۹۹ی و همکاران،  رامند)  دداررسانی نیز تأثیر منفی  شوند، بلکه بر کیفیت خدمات می

های  ها، استفاده از فناوری های بیمه وارد کرده است. برای مدیریت این چالش های مزمن، فشار مضاعفی بر شرکت از تغییرات جمعیتی و شیوع بیماری 

ها به تسریع پردازش  . این فناوری (Lu et al., 2023)  ها ضروری شده استپیشرفته همچون هوش مصنوعی، یادگیری ماشین و تجزیه و تحلیل داده

بر عملکرد بیمههای تقلبی و تخصیص بهینه منابع کمک میها، شناسایی فعالیت خسارت  اثرات مثبتی  و    .(Bagekari, 2025)  گران دارندکنند 

 ت. ناپذیر بدل شده اس ورتی اجتناببنابراین، شناسایی الگوهای رفتاری غیرعادی و مقابله با این پدیده به ضر

ها و الگوهای  های پیشرفته تحلیل داده و یادگیری ماشین، توانایی کشف ناهنجاری در این میان، هوش مصنوعی با استفاده از الگوریتم

  ی ر یادگی  یهابا کمک روش   بیمه درمان  یهاداده  لیتحل.  (1۴۰۴و همکاران،    جناقرد  یمعصوم)   ای را داردبیمه  خساراتهای مرتبط با  پنهان در داده 

 Leevy et al., 2024; Baesens et al., 2021  du Preez et)  دارد  مهی از هدررفت منابع ب  یریدر کشف موارد تقلب و جلوگ  یدینقش کل  ن،یماش

al., 2025;) . ،روست  های گمشده، بدون برچسب، حجیم و ناهمگون روبه هایی مانند داده ها در بیمه درمان با چالش سازی الگوریتمپیاده با این حال

شده عمدتاً ساختاریافته بوده و شامل  آوری های جمع های مناسب است. در این پژوهش، داده سازی، انتخاب ویژگی و استفاده از روش که نیازمند پاک 

محور و  ها امکان تحلیل داده هستند. تمرکز بر این داده   های پزشکی و مبلغ خسارت پرداختیمبلغ نسخه اطلاعات بیمار، پزشک، خدمات درمانی،  

های پزشکی به تنهایی دقت کافی در کشف  های نسخه کند، هرچند داده های آماری و یادگیری ماشین برای کشف تقلب را فراهم میکارگیری روش به

 .(1۴۰۰پور،  حیم خانی و منطقی )ر تقلب ندارند  

های هوش مصنوعی برای کشف تقلب در بیمه درمان پذیر مبتنی بر الگوریتمتوسعه یک چارچوب ماژولار و انعطاف   این مطالعه،هدف اصلی  

کند. هدف دوم، طراحی  های مرتبط یاری میگذاران را در اتخاذ تصمیمات مؤثر برای کاهش هزینهاست که با تحلیل موارد تقلب، مدیران و سیاست 

افزار کاربردی در صنعت بیمه ایران است که بتواند به صورت هوشمند و بدون دخالت مستقیم انسان، فرآیند کشف تقلب را انجام دهد و بدین یک نرم

های کشف انواع تقلب با همکاری کارشناسان صنعت بیمه  ویژگی در استخراج    پژوهشنوآوری این    د.ای را ارتقا دهدقت عملیات بیمه  ترتیب کارایی و

باشد. با توجه به ماهیت ناهمگن و بدون  است که هدف آن ارتقای دقت شناسایی تقلب در بیمه درمان می  مناسب  ای بدون ناظرهالگوریتم   استفادهو  

داده  از  برچسب  )الگوریتمها،  ناهنجاری  و شاخص آهای شناسایی  الگوریتمنومالی(  این  عملکرد  ارزیابی  برای  مناسب  اعتبارسنجی  استفاده  ها  های 

 شود. می
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  تعریف   زیر  شرح  به  را  درمان  و  بهداشت  هایسیستم  در  سوءاستفاده  و  تقلب  جداگانه،  طوربه 1بهداشتی   هایمراقبت  در  تقلب  از  پیشگیری  ملی  انجمن

  غیرمجاز   نفع  به  تواندمی   گمراهی  این  اینکه  به  علم  با  نهادی  یا  فرد  که  است  عمدی  گمراهی  یا  فریب  یک  بهداشتی،  هایمراقبت   در  تقلب» :کندمی

  درمانی،   خدمات  مالی  تأمین  اصلی  کنندگانتأمین  عنوانعمومی به   و  خصوصی  های بیمه شرکت  .«دهدمی   انجام  شود،  منجر  دیگری  موجودیت  یا  فرد

موضوع کشف    به  رسیدگی  برای  سیستماتیکی  رویکرد  هیچ  اغلب  حال،  این  با.  دارند  سوءاستفاده  و  تقلب  از  ناشی  خسارات   از  جلوگیری  برای  قوی  انگیزه

کدگذاری  ها را از سوی بازیگران مختلف شاهد هستیم.  در این میان انواع تقلب  .(1۴۰1خانی و همکاران،  )رحیمندارد    وجود  هاتقلب در این شرکت

های بیش از حد و خسارات مالی شود. ارتقا کد، شامل ثبت بیمار در گروه تشخیص  تواند منجر به پرداخت های ادعای بیمه مینادرست خدمات در فرم 

. صدور صورتحساب تکراری یا استفاده از چندین  (Luo & Gallagher, 2010)ای از تقلب است  با کدهای بالاتر برای دریافت بازپرداخت بیشتر، نمونه 

بط،  نامرتثبت ادعاهای    .(Bauder et al., 2017; Suroor & Misra, 2024)  رودشمار میهای رایج کلاهبرداری به کد برای یک خدمت نیز از نشانه 

مورد بحث  تقلب    حقیقات تدر  های غیرضروری پزشکی نیز معمولاً  شده و رویهن  غیرواقعی یا بیش از حد، صدور صورتحساب برای خدمات پوشش داده

 (. Wynia et al., 2000; Hamid et al., 2024)د  گیرمی قرار  

های غیرمعمول ملاقات بیماران و ناسازگاری  های کلاهبرداری را آشکار کند؛ مانند نسبت تواند نشانه دهندگان میرفتار ارائه از سوی دیگر،  

. ترونتون  (Johnson & Nagarur; 2016)دهنده  های درمانی با تعداد بیماران فراتر از توان مدیریت ارائه های درمانی، یا برنامه بین تشخیص و برنامه 

برای  اند، از جمله: پرداخت رشوه توسط داروخانه ع تقلب بیمه درمان را شناسایی کرده انوا  (Thornton et al., 2015)و همکاران   ها یا پزشکان 

.  (Suroor & Misra, 2024)های مورد نظر  ، و خرید پزشک برای دریافت نسخه (;du Preez et al., 2025  Szalados, 2021)های خاص  نسخه

. همچنین جدا کردن  (Luo & Gallagher, 2010)است    با مبالغ بالاتر  برای خدمات  صورتحساب  صدور  درست و ارتقای کد شاملکدگذاری نا

 & Johnson های متداول هستند )ازحد، نمونه های غیرضروری یا بیشنشده، و ارائه مراقبت خدمات، ارسال ادعاهای تکراری یا برای خدمات ارائه

Nagarur; 2016  Suroor & Misra, 2024;)  .  دیگر اشکال تقلب شامل استفاده از تشخیص نادرست، صورتحساب توسط افراد غیرمجاز، دروغ درباره

تواند موجب دریافت غیرقانونی  های مشارکتی است که میپوشی از پرداخت ، تقلب در مراقبت مدیریت شده و چشم غیرواقعی  خسارت  صلاحیت، ادعای

های  ای در هزینهتصمیمات پزشکان نقش عمده .  (Szalados, 2021; Sparrow, 2009; Thornton et al., 2015)پول یا ارائه مراقبت نادرست شود  

ها وابسته است. برخی پزشکان ممکن است برای افزایش درآمد خود،  ها به تجویز خدمات آناز این هزینه  درصد ۸۰بهداشت و درمان دارند و حدود 

ارا بیماران  »نشده و ایجاد  های انجام ی درمانها، درخواست بازپرداخت برا ئه کنند یا رفتارهای کلاهبردارانه مانند تغییر نسخهخدمات غیرضروری 

های بیمه،  . بیماران نیز ممکن است با ارائه اطلاعات نادرست به شرکت (Price & Norris, 2009; Wynia et al., 2000)داشته باشند    «2ای سایه 

نشده و استفاده از بیمه دیگران  های رایج شامل ارسال ادعا برای افراد غیرمشمول، ثبت ادعا برای خدمات دریافترفتار کلاهبردارانه نشان دهند. نمونه 

 . (Suroor & Misra, 2024)است  

هدف  .  شده تمرکز دارندنظارتغیرهای  بر مدل   هاهای کشف تقلب بیمه درمان به جهت نبود برچسب نسخهروش در حال حاضر، بیشتر  

هایی شده است. این امر از طریق روش های از پیش تعیینها بدون نیاز به برچسب شده، کشف الگوها و روابط پنهان در داده اصلی یادگیری غیرنظارت 

تر حفظ  کند، یا کاهش ابعاد، که ساختار اصلی داده را در قالبی ساده بندی می های مشابه را بر اساس شباهت یا فاصله گروه بندی، که داده مانند خوشه 

ها  ( از جمله مهمترین این روش AE)  ۴خودرمزگذار   و  (IF)  3های جنگل ایزوله الگوریتم  .(Muscoloni et al., 2017)کند، قابل دستیابی است  می

 . معروف هستند، یعنی مواردی که از الگوی کلی انحراف دارند،  ها/تقلب()آنومالی   هاشناسایی ناهنجاری ها  ها، به الگوریتماین روش   هستند.

   

 مروری بر پیشینه پژوهش 

های یادگیری ماشین توجه بسیاری از پژوهشگران  محور و الگوریتمهای داده و بیمه با تکیه بر روش  درمانهای اخیر، تشخیص تقلب در خدمات  در سال 

، مجر و  های چندمتغیره متمرکز بود. برای نمونههای آماری و تحلیلها در این زمینه بر استفاده از مدل را به خود جلب کرده است. نخستین تلاش 

های مالی، زمانی و منطقی را برای شناسایی  ای از ویژگی ، مجموعه کشف تقلب الکترونیک  با طراحی سیستم(  Major & Riedinger, 1992)  ریدینگر

های بیمه برای شناسایی نقاط داغ در داده k-means بندیاز خوشه   (Williams, 1999)  ویلیامزدهندگان مشکوک به کار بردند، در حالی که  ارائه 

های آماری تطبیقی، گامی  بر پایه مدل  SmartSifter ی روشبا ارائه   (Yamanishi et al., 2000)  یامانیشی و همکاراناستفاده کرد. به دنبال آن،  

برداشتند. این مطالعات، مسیر استفاده از رویکردهای بدون نظارت را برای کشف الگوهای    درمانهای  های آنلاین در داده مهم در تحلیل ناهنجاری 

بندی و قواعد انجمنی برای تحلیل  های خوشهکارگیری الگوریتمها به سمت به ، پژوهش پس از آن  د.های فاقد برچسب هموار کردن داده   غیرعادی در

 
1 National Health Care Anti-Fraud Association (NHCAA) 
2 Ghost Patients 
3 Isolation Forest (IF) 
4 Autoencoder (AE) 
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های  بندی بدون نظارت بر ویژگی با استفاده از خوشه   (Lin et al., 2020)  لین و همکاران  .دهندگان خدمات درمانی سوق یافتالگوهای رفتاری ارائه 

های  با استخراج قوانین همبستگی میان تراکنش  (Shan et al., 2008)  شان و همکارانهای بحرانی را شناسایی کردند و  عملکرد پزشکان عمومی، گروه 

کارگیری  با به   (Ekina et al., 2013)   اکینا و همکاراندهنده را بر اساس نقض قوانین محاسبه کردند. همچنین،  تخصصی، میزان تخلف هر ارائه 

بندی،  ی خوشه هاها نشان دادند که روش دهندگان همکار در تقلب را شناسایی کنند. این پژوهش بندی بیزی توانستند روابط پنهان میان ارائه خوشه 

 د. شونمحسوب می   درمانهای ساختاری در نظام  دار، ابزار مناسبی برای شناسایی تقلبهای برچسبویژه در شرایط نبود داده به

های هیبریدی برای شناسایی  های یادگیری ماشین، چارچوب های آماری و الگوریتم، مطالعات جدیدتر با ترکیب روش 2۰1۰ی دهه  از میانه 

یادگیری    مدلیک  ها،  بندی داده ها و خوشه دهی ویژگیبرای وزن  AHP با استفاده از روش  (Kose et al., 2015)  کوزه و همکارانتقلب ارائه کردند.  

ادامه،    ماشین در  کردند.  پیشنهاد  ناگاروخودتعاملی  و  چندمرحله   (Johnson & Nagarur, 2016)  جانسون  چارچوب  یک  اجرای  شامل  با  ای 

 ,.Verma et al) ورما و همکاران. درصد در شناسایی ادعاهای مشکوک شدند  ۸۶به دقتی حدود  سازی و تحلیل ریسک، موفق به دستیابیپروفایل

ها و مقایسه آماری، توانایی بالایی در  بندی دادهنیز با ترکیب معیارهای مبتنی بر دوره درمان و نوع بیماری، مدلی توسعه دادند که با خوشه (2017

های بیمه خودرو، به  در داده  با استفاده از الگوریتم جنگل ایزوله  (1۴۰1)  زاده و همکارانخانینیز  شناسایی رفتارهای غیرعادی نشان داد. در ایران  

 د.نیز قابل تعمیم باش  درمانتواند در بیمه  کاهش معنادار خطای مثبت کاذب دست یافتند که این یافته می

سال  پژوهش در  تمرکز  اخیر،  الگوریتمهای  سمت  به  مدل ها  و  عمیق  یادگیری  است.  های  کرده  حرکت  تبیین  قابلیت  با  ترکیبی  های 

های پزشکی، توانستند  ای برای ارزیابی ریسک نسخهمرحله با طراحی مدل سه   (Haddad Soleymani et al., 2018)  حدادسلیمانی و همکاران

، چارچوبی  XGBoost چین و الگوریتمبا ترکیب بلاک  (Dhieb et al., 2020) دیب و همکاران. الگوهای مشکوک را با دقت بالاتری شناسایی کنند

 Suesserman) سوسرمن و همکارانو    (Gomes et al., 2021)  گومز و همکارانکردند.  امن و دقیق برای شناسایی تقلب در بیمه خودرو پیشنهاد  

et al., 2023)   های مبتنی بر چگالی ارائه دهند.  های مؤثرتری نسبت به روش با استفاده از خودرمزگذارهای عمیق و تابع زیان وزنی، توانستند مدل

تبسم و  دارد، در حالی که   LOF عملکرد بهتری نسبت به IF نشان دادند که الگوریتم(  Samariya et al., 2023)  ساماریا و همکارانهمچنین،  

این دو روش، میزان مثبت کاذب را به شکل محسوسی کاهش دادند. تازه (  Tabassum et al., 2024)  همکاران ترین مطالعات مانند  با ترکیب 

های چندسطحی نیز با معرفی چارچوب   (Matloob et al., 2025)  مطلوب و همکارانو    (De Meulemeester et al., 2025)  دِمیولمستر و همکاران

  در واقع، د. انفراهم کرده درمانهای بیمه پذیری بیشتری از الگوهای تقلب در دادههای قابل تبیین، دقت بالاتر و درکمبتنی بر ترنسفورمرها و مدل 

تر  های عمیق و ترکیبی پیشرفتهبندی کلاسیک به سمت الگوریتمهای آماری و خوشه از روش   درمانی کشف تقلب بیمه  مسیر پژوهش در زمینه

 ت. های بدون نظارت بوده اس ی روش ای برای توسعه دار و نرخ بالای مثبت کاذب، انگیزه های برچسب هایی مانند نبود داده حرکت کرده است. چالش 

توجهی همچنان  های قابل گرفته در زمینه شناسایی تقلب در بیمه درمان، شکاف های صورت رغم تلاشدهد که علیمرور مطالعات پیشین نشان می 

اند، در حالی که تقلب در عمل، نتیجه تعامل و همکاری میان بازیگران  ها تنها بر یک بازیگر یا فرآیند خاص تمرکز کردهوجود دارد. بیشتر پژوهش 

گیرد، ارائه نشده  اها، رفتارها و فرآیندها را دربرشدگان، پزشکان و داروسازان است. همچنین، هیچ مدل جامعی که تمامی انواع ادعمختلف مانند بیمه 

هایی است  ستلزم الگوریتم ها غالباً نادیده گرفته شده است. افزون بر این، تغییرات پویا در رفتار متقلبان مو ارتباط میان بازیگران و خدمات در تحلیل

ها، وجود  هایی چون حجم بالای داده های درمانی نیز چالش در حوزه کشف تقلب مبتنی بر نسخه  د.رسانی و انطباق مداوم داشته باشنروزکه قابلیت به

دهد. نبود معیارهای ارزیابی روشن برای  تأثیر قرار می ها را تحت شده، دقت الگوریتمگذاری های برچسب ها و نبود داده ها، ابعاد زیاد ویژگی ناهنجاری 

در    د.سازن ین و کارآمدتر را برجسته میهای نوها ضرورت توسعه روش سازد. این محدودیتها را دشوار می ها نیز ارزیابی دقت آن سنجش عملکرد مدل 

این شکاف  به  الگوریتم پاسخ  از  استفاده  بر  پژوهش حاضر  نظاها،  بدون  ماشین  یادگیری  و  IF   رتهای  پنهان  الگوهای  استخراج  با  تا  دارد  تمرکز 

 د. آمیز فراهم شوه و رفتارهای تقلبهای غیرموجتر رویههای درمانی، امکان شناسایی دقیقهای نسخههای جدید از داده ویژگی

 

 شناسی پژوهش روش

 چارچوب کشف تقلب پیشنهادی مبتنی بر سه ماژول زیر است: 

 )بخش دانشی(   1ماژول  
در ابتدا در کار گرفته شد.  ورک تقلب و تعیین انواع تخلفات قابل شناسایی بهدر ماژول نخست، دانش کارشناسان بیمه و پزشکی برای تدوین فریم

  کیهر نوع تقلب    یو پزشکان برا   مهیکارشناسان ب  یبا همکار  ،یدرمان  یهاتقلب  ییدر شناسا  نیماش  یریادگی  یهاعملکرد مدل   تیتقو  یراستا 

سپس    و  یها است، طراحکشف آن  ی برا   هیاول  یهاشده از داده و مشتق  ی بیترک  یهای ژگیاز و  یاو مجموعه  گران یکه شامل باز  فیتعر  ورکمیفر

  یصورت کمرا به  مارانیدهندگان )پزشک، داروخانه، ...( و بارائه   یرعادیغ  یاند که رفتارهااستخراج شده   هاهای مورد نیاز جهت کشف این تقلبویژگی

ها  ویژگی کلیدی مرتبط با رفتارهای غیرعادی بازیگران، خدمات و کالاها انتخاب شد. این ویژگی  بیستاز طریق جلسات تخصصی،  .  کنندی م  یسازمدل 
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که مربوط    یشنهاد یشده در چارچوب پ  فیتعر  یهایژگیود.  ها قرار گرفتند و نقش اساسی در بهبود عملکرد مدل ایفا کردن مبنای آموزش الگوریتم

 آورده شده است.    1خدمات/کالا است، در جدول  -گر یباز  نیمختلف ب  یهای به ناسازگار
 های استخراج شده برای کشف تقلب بیمه درمان ای از ویژگی. نمونه1 جدول

Table 1. Examples of extracted features for health insurance fraud detection 

 شرح ویژگی ویزِگی استخراج شده  هاویژگی

 نسبت فراوانی مراجعات یک بیمار به یک پزشک خاص  1
دهندگان  ها( به تعداد کل ارائهدهندگان )نسخهنسبت تعداد کل ارائه

 در هر نسخه  t در ماه i فرد برای بیمارمنحصربه

 خدمات یک پزشک به یک بیمار خاص.نسبت فراوانی ارائه  2
فرد  ها( به تعداد کل بیماران منحصربهنسبت تعداد کل بیماران )نسخه

 در هر نسخه   j دهندهبرای ارائه t در ماه

3 
دریافتی   مبلغ  متوسط  به  پزشک  دریافتی  مبلغ  متوسط  نسبت 

 همان پزشک در ماه قبل 

   j دهندهشده توسط ارائهارائههای  درصد کاهش هزینه متوسط نسخه

 دهنده در ماههای همان ارائهنسبت به متوسط هزینه نسخه t در ماه

t-1  در هر نسخه 

4 
نسبت مبلغ پرداخت شده بیمار به پزشک برای یک خدمت خاص  

 به میانگین مبلغ دریافتی سایر پزشکان در همان خدمت 

میانگین هزینه همان  نسبت به   t در ماه s درصد افزایش هزینه خدمت

 در هر نسخه  t-1 خدمت در ماه

5 
نسبت مبلغ دریافتی پزشک برای یک خدمت خاص به میانگین  

 مبلغ دریافتی همان پزشک در همان خدمت در ماه گذشته 

در   j دهندهبرای ارائه t در ماه s درصد افزایش هزینه متوسط خدمت

 t-1  ماهنسبت به میانگین هزینه همان خدمت در  k نسخه

6 
نسبت مبلغ دریافتی پزشک برای یک تخصص خاص به میانگین  

 مبلغ دریافتی سایر پزشکان در همان تخصص

در   t در ماه j دهندهبرای ارائه s درصد افزایش هزینه متوسط تخصص

 t-1  در ماه  s نسبت به میانگین مبلغ تخصص  k نسخه

8 
به میانگین  نسبت مبلغ دریافتی پزشک برای یک تخصص خاص  

 مبلغ دریافتی سایر پزشکان در همان تخصص

 در نسخه t در ماه j دهندهبرای ارائه s درصد افزایش هزینه تخصص

k  نسبت به میانگین مبلغ تخصص s در ماه  t-1 

9 
نسبت مبلغ نسخه بیمار برای یک خدمت خاص به میانگین مبلغ  

 نسخه همان خدمت برای سایر بیماران 

 در نسخه i برای بیمار t در ماه s افزایش هزینه متوسط خدمتدرصد  

k  نسبت به میانگین مبلغ خدمت s در ماه  t-1 

...  ...  ... 

20 

نسبت فراوانی ارائه یک خدمت خاص توسط یک پزشک به تعداد  

نسخه اگر خدمتی که  کل  پزشک.  توسط همان  های صادر شده 

نادر باشد و همزمان تعداد  توسط پزشک در یک نسخه انجام شده  

نشان دهنده  نسخه و  بوده  نسبت کوچک  این  زیاد،  های پزشک 

 مشکوک بودن پزشک است. 

ارائه خدمت تعداد  نسخه s نسبت  تعداد  ارائهبه  برای  در   j دهندهها 

 k  نسخه

 

ی مختلف در قالب یک انبار داده ذخیره و به عنوان  هاویژگیها، مقدار  سازی دادهآماده   سازی وسازی، یکپارچه عملیات پاک   بعد از  ماژول،  این  در

 گیرد.ورودی الگوریتم در ماژول دوم مورد استفاده قرار می 

 
 )موتور کشف تقلب(   2ماژول 

با استفاده    )تقلب(  های ناهنجار  صیتشخ  در.  شودمی اجرا    به تقلب و نرمال  بندی ادعاهای بدون برچسببرای طبقه   IFالگوریتم ابتدا  ،دومدر ماژول  

  ،دهدآموزش در طول زمان ساخته و توسعه می   یهامجموعه داده   میو با تقس  یرا به صورت بازگشت  1زوله ی ا  یهامجموعه از درخت  کی  ،IF  تمیاز الگور

و   ها محاسبهبرای هر یک از نمونه  2ی نمره ناهنجار این الگوریتم  حد ارتفاع درخت به آن برسد. ای شود   زولهیهر نقطه داده در برگ خود ا کهی تا زمان

کننده  که کنترل نمونه  ریوجود دارد. اندازه ز IF تمیالگور یبرا  یپارامتر ورود هایپر کند. سهها را تفکیک میسپس براساس یک حدآستانه نمونه 

ساخته شده است    یهاپارامتر دوم، تعداد درخت هایپر.  شوددر نظر گرفته می   2۵۶برابر با     فرضش یاست و معمولاً به صورت پ  یآموزش  یهااندازه داده 

.  دارند   یخوب  ییمقدار همگرا نیمعمولاً زودتر از ا رهای چون طول مس شود،یم  نییتع  1۰۰که کنترل کننده اندازه مجموعه است و معمولاً مقدار آن  

 
1 Ensemble of Isolation Trees 
2 anomaly score 
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ین  ا  ید.نمایم  نییرا تع  یجداساز   یو آستانه   کندی در داده را مشخص م ناهنجار  یهانمونه  یبیکه نسبت تقر است    1پارامتر سوم، نرخ آلودگیهایپر

بالاتر    ی ناهنجاریبا نمره   ییهاچه نمونه   ردیگیم  میتصم  یلودگآ بر اساس نرخ    تمیلگورشود.  نرخ براساس نظر کارشناسی در ماژول اول تعیین می

 ,Puggini & McLooneکند )در واقع نرخ آلودگی به عنوان یک حدآستانه در این الگوریتم عمل می شوند. ی گذار عنوان ناهنجار/تلقب برچسب به

   .دهندی مربوط به مرحله آموزش را نشان م  اتیجزئ  2و    1شکل  در    2و    1  تمیالگور  .(2018

Algorithm 1: IF (D, t, ) 

Input: D = (x1, x2, . . ., xn) - dataset, t - number of trees,  - sub-sampling 

Output:  a set of t isolation trees 

Initialize Forest 

1: set height limit  

2: for i = 1 to t do 

3:     D′ ← sample  

4:     Forest ← Forest ∪iTree  

5: end for 

6: return Forest 

 IF تمیکد الگور شبه .1شکل 

 Fig. 1. Pseudocode of the IF Algorithm 

 

Algorithm 2 : iTree (D, h, l) 

Input: D = (x1, x2, . . ., xn) - dataset, e - current tree height, l -height limit 

Output:  an iTree t 

Initialize: t = ⌀ (an empty tree) 

1: if e ≥ l or |X| ≤ 1 then 

2:    return t 

3: else 

4:    let set Q to be a list of features in D 

5:    randomly select a feature qi (qi ∈ Q) 

6:    randomly select a split point p ∈ (min(qi), max(qi)) 

7:    Define Dl and Dr contain the sample of D, where qi is smaller and larger than p 

8:    Dl  filter (D, qi < p) 

9:    Dr  filter (D, qi >= p) 

10:   repeate iTree (Dl, h + 1, l) and link the obtained tree as the left tree of t 

11:   repeate iTree (Dr, h + 1, l) and link the obtained tree as the right tree of t 

12:   end if 

 ایزوله درخت  تمیکد الگور شبه .2 شکل
Fig. 2. Pseudocode of the Isolation Tree Algorithm 

  ی ناهنجار   ازیامت  کیصرفاً    IF. مدل  اندامده ی به دست ن  IFمدل    یاز خروج  ماًیتقلب/نرمال مستق  یها، برچسب حاضردر پژوهش لازم به ذکر است  

نمرات استفاده    عیتوز  لیو تحل  یبر دانش کارشناس  یمبتن  یا از آستانه   ،یگذار و برچسب   یینها  کیتفک  یهر رکورد محاسبه کرده است. اما برا   یبرا 

در دسترس    یقیو دق  یاست و نرخ رسم  ینظر کارشناس  هیارائه شده برپا  یهابر اساس نرخ   های ناهنجار  ییراستا، آستانه شناسا  نیا  رد  شده است.

 .  ستین

 افزار( )نرم   3ماژول  

 
1 Contamination  Rate 





2(log )l ceiling =

( , )D 

( ,0,1)D
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حل  راه   کیرا به عنوان    «بیمه درمانتقلب    صیتشخهوشمند    ستمیشده است، »س  یطراحدر پژوهش حاضر  که    درمان  مهیافزار کشف تقلب بنرم 

  بخشاز دو  افزارنرم نیاطراحی . استها داده ل یو تحل نیماش یریادگی بی ترک مبتنی بر که  کندیم ی معرف های بیمهبرای شرکت  شرفتهیجامع و پ

 ت: شده اس  لیتشکی زیر  اصل

1- API Backend (Flask) 

2- Portal Frontend (React) 

بنا شده   Blueprint Patternبا  RESTful API هیبر پای آن معمار استفاده و   Flaskورک فریمبا Python 3.x اند از زبان برنامه نویسی بخش بک 

  استفاده کرده    19Reactورک  با فریم  TypeScriptنویسی  اند نیز از زبان برنامه . بخش فرانت فراهم کند  ریپذقدرتمند و گسترش  API ک یتا    است

 .  است

  ن ی گرا ارائه دهد. اکاربرپسند و واکنش   یشده است تا رابط کاربر   یطراح  TypeScriptو    Reactبا استفاده از    Portal Frontend  بخش

ابزارها از    ی برا  Rechartsها و  درخواست   تی ریمد  یبرا  Axios  ،یردهیمس  یبرا   React Router DOM  لد،یب  یبرا   Viteمدرن مانند    یمولفه 

  ی شگرها ینه تنها نما  ستمیس  نیا  ،ییبالا و کارا   یری پذاس یارائه شود. با تمرکز بر مق  یانه یبه  یتا تجربه کاربر  کندی استفاده م  کپارچهیطور  نمودارها به

.  آوردی فراهم م  زی را ن  بیمه درمان  یهاداده   تیری و مد  Backendبلکه امکان اتصال امن و کارآمد به    کندیرا فراهم م  هالیتحل  جیاز نتا  قیدق  یکیگراف

طور هوشمند و کارآمد  شده است تا بتواند به یسازادهیپ IFالگوریتم تقلب با  صیو مدل تشخشده استفاده  MariaDB ها ازداده  یساز ره یذخ یبرا 

از    یا مجموعه   و از  ،های پزشکی برای ارزیابی نسخه  پیشرفته  شاخص ریسک  2۰از    ستمیس  نیا  نیدهد. همچن  صیرا استخراج و تشخ  یتقلب  یالگوها 

 .بردی بهره ما  هداده   یساز و پاک  یاعتبارسنج  ،یتیامن  یهاکنترل 

  

 بحث  و نتایج  

ها ابتدا  داده  نیقسمت، ا نیدرمان استفاده شده است. در ا مهیجهت کشف تقلب ب ه مستقر در ایرانمیشرکت بیک  مطالعه، از مجموعه داده  نیدر ا

  گاه یاز پا  یمربوط به بخشمورد استفاده    یهاداده   مجموعه  د.محاسبه خواهند ش   1شده در ماژول    فیتعر  یهای ژگیو  ریو سپس مقاد  پردازشش یپ

 ی بهداشت   یهادهندگان مراقبت و مشخصات ارائه  یخدمات درمان  ماران،یب  ، ی پزشک  یهااطلاعات مربوط به نسخه  یشرکت است که حاو این  داده  

خسارت است، و در مجموع شامل    یادعا  کینسخه و    کی  انگریجدول نما نی. هر رکورد در اباشد ی ( مرهیداروخانه و غ  ،ی)مانند پزشک، مرکز درمان

بدون برچسب بوده که    یپزشک  یهاها شامل نسخهداده   نی. اردیگیرا در بر م  1۴۰3تا اسفند    1۴۰2اسفند    نیب  یرکورد است که بازه زمان  ۷۹3،۵۸۹

تقلب    ییجهت شناسا  2در ماژول    یشنهادیپ  تمیالگور  یمحاسبه و به عنوان ورود   1جدول  شده در    فیتعر  یهایژگ یمجموعه و  هان آ  یبراساس محتو

دهندگان خدمات درمان را  و عملکرد ارائه   هاتیاز فعال  یاجنبه  کیوجود دارد که هر    یمختلف  یرهایمجموعه داده، متغ  نیشده است. در ا  فیتعر

  مه، یحواله، نوع پوشش ب خ ینسخه، تار رشیپذ خ یتار ت،یتولد، جنس خ ی(، تارID) ماریب ییعبارتند از: کد شناسا  رهایمتغ نیاز ا یرخ. بدهدینشان م

دهنده  ارائه   ای(، نام و نوع مرجع درمان، نام و تخصص پزشک  رهی خدمات اورژانس، دارو و غ  ،یعمل جراح  ها،تیزیشده )مانند و  افتینوع خدمات در

هر نسخه    یپرداخت شده برا   یهانهی هز  زانیشده خسارت. مبلغ خسارت به م  دییخدمات، استان محل ارائه خدمات، کل مبلغ خسارت، و مبلغ تا

  یی در شناسا  توانندی و م  شودی و خدمات ارائه شده مربوط م  یدهندگان خدمات درمانارائه   ماران،یبه مشخصات ب  رهایمتغ  نیاشاره دارد. ا  یدرمان

 مؤثر باشند.   یو تقلب در خدمات درمان  مشکوک  یالگوها 

 

 تحلیل عملکرد چارچوب پیشنهادی 

آنومالی  ناهنجاری/، شاخص نمره  IFبرای شناسایی نقاط آنومالی )تقلب(، نخست در الگوریتم    AE  در مقایسه با الگوریتم   IF  در تحلیل عملکرد الگوریتم

ها است؛ مقادیری بالاتر برای نمره آنومالی یابد که بیانگر احتمال تقلب در آن نمونه نسبت به سایر داده به هر نمونه )نسخه پزشکی( اختصاص می 

، شاخص  AEدهد. دوم، در الگوریتم  تعداد را تشخیص میها و نقاط کمطور مؤثری لبهمعنای احتمال بیشتری برای تقلب است. این دو الگوریتم بهبه

loss  شود؛ مقادیر بالای  عنوان نشانگری از انحراف از الگوی غالب استفاده می نامطلوب بین ورودی و بازتولید خروجی، به  سازییا مقدار بازloss    نشان

شوند  اختاری از مدل گرایش خارج میهای سخاطر تفاوت فاصله زیادی دارند؛ به عبارت دیگر به  AEها از الگوی بازسازی شده توسط  دهد که نمونهمی

کنند: یکی  طور کلی، این دو شاخص از دو دیدگاه متفاوت برای تشخیص آنومالی استفاده میها بیشتر است. به و احتمال وجود ناهنجاری در این نمونه

ورودی و خروجی در یک شبکه  های عادی با توجه به ساختار داده، و دیگری مبتنی بر میزان بازتولید و تفاوت بین  مبتنی بر فاصله نمونه از گروه 

 2۵ها شامل تقلب هستند، نرخ آلودگی در هر دو الگوریتم  درصد نسخه  2۵مبنی بر اینکه حدود   ول اولکارشناسی در ماژبازسازی. با توجه به نظر  

 2۵در هر دو الگوریتم  های پزشکی به نرمال و تلقب  برای تفکیک نسخه  lossدرصد در نظر گرفته شد. لذا، حد آستانه برای نمرات آنومالی و شاخص  

 خواهد بود.   درصد
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های اصلی با  ( دادهPCAها در شناسایی نقاط آنومالی )تقلب(، با استفاده از رویکرد تحلیل مولفه اصلی )برای بررسی قدرت این شاخص 

 ۴و    3های   را به صورت بصری نشان داد که در شکل  AEو    IFاند تا نمودار نتایج الگوریتم  بعد فشرده شده   3تا    2ویژگی به طور تقریبی به    2۰ابعاد  

در یافتن   IFتوان مشاهده کرد الگوریتم  تر باشد، احتمال وجود آنومالی/تقلب بیشتر است. می ها، هر چه رنگ نقاط تیره در این شکل   شوند.مشاهده می 

ها پیدا  توان نقاط بیشتری را در لبه، تفاوت مقادیر نسبتاً کم است، و می IFهای بسیار کوچک عملکرد بهتری دارد. در الگوریتمهای داده و خوشه لبه

هایی که از اکثریت دور هستند، حساسیت بالایی  دی بننسبت به خوشه   AEها بالا است. درحالی که الگوریتم  کرد که احتمال وجود آنومالی در آن 

های متمایز هستند(  تعداد اما با ویژگیشوند )یعنی نقاطی که نماینده کمها واقع می بندی غالب داده دهد؛ یعنی نقاطی که خارج از دستهنشان می

ها حساس است،  به نقاط دور از کل اکثریت داده   AEشوند. در این نمودار، الگوریتم  عنوان آنومالی/تقلب تشخیص داده میبرای این مدل احتمالاً به 

 تواند انجام بدهد. تری میطور نسبتاً قوی های غالب را بهتعداد و خوشه های کمعبارت دیگر تمایز میان الگوهای نادر یا خوشه به

 
  

 ب. نمودار سه بعدی  الف. نمودار دوبعدی 

 IFاحتمال تقلب )آنومالی( نقاط براساس نمره آنومالی در الگوریتم  .3شکل 

Fig. 3. Fraud (Anomaly) Probability of Data Points Based on Anomaly Scores in the IF Algorithm  

 
  

 ب. نمودار سه بعدی  الف. نمودار دوبعدی 

 AE در الگوریتم  lossاحتمال تقلب )آنومالی( نقاط براساس نمره    .۴شکل  

Fig. 4. Fraud (Anomaly) Probability of Data Points Based on Loss Scores in the AE Algorithm  

برای مجموعه داده  برچسب حقیقی  انجا که هیچ  از  ابتدا  در مطالعه حاضر،  ارزیابی کارایی تشخیص تقلب  از    برای  استفاده  با  نبود،  در دسترس 

بینی و تشخیص تقلب در دو الگوریتم  شود. دلیل مقایسه نتایج پیش بینی میهای پزشکی پیش های تقلب/نرمال نسخه ، برچسب AEو    IFهای  الگوریتم
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IF  با الگوریتمAEکنند: رویکردهای مبتنی بر ها را لحاظ می های مختلفی از داده ، این است که این دو روش ویژگیIF یک روش مبتنی بر نمونه-

با    AEکند، در حالی که  ها عمل میها است که بر پایه شدت انحراف از رفتار عادی و عدم نیاز به بازسازی داده یابی بدنه دادهحوری و انسجام م

کند؛ چنین تفاوتی امکان مقایسه  گیری میهای نرمال، خطاهای بازسازی را به عنوان نشانگرهای غیرعادی اندازه ها از ورودی یادگیری بازسازی داده 

های  ون برچسب ها و بدبین دو منطق تشخیصی و ناتوانی نسبی هر کدام را در تشخیص تقلب در یک مجموعه داده با ابعاد بالا و پیچیدگی ذاتی آن

 دهد.  کامل نشان می 

 IFارزیابی الگوریتم  

  سه یامکان مقا لیدل نیفاقد برچسب بودند و به هم سازی الگوریتم پیشنهادی مورد استفاده قرار گرفت،که در قسمت پیاده ای بیمه شرکت  یهاداده 

در این قسمت از یک مجموعه داده    .فراهم نبود   های مختلفبراساس شاخص   AEمانند  بدون ناظر    هایالگوریتم  ری سا  با  یشنهادیپ  تمیالگور  میمستق

پروژه  از  که  عنوان  خارجی  تحت  ارایه »ای  تقلب  پزشکیکشف  )   «دهندگان  آدرس  -https://www.kaggle.com/code/rohitrox/medicalاز 

provider-fraud-detectionدهندگان،  دار بودن ارائه ها و برچسب شود. با توجه به حجم مناسب داده( گرفته شده است، برای این منظور استفاده می

درصدی تقلب در    2۰با توجه به نرخ    به کار گرفته شد.  IFاست، برای ارزیابی عملکرد الگوریتم    ویژگی تعریف شده  1۵۷دارای  این مجموعه داده که  

(،  Accuracyدقت )مختلف شامل  معیارهای  این دو الگوریتم براساس    درصد در نظر گرفته شد.  AE  ،2۰و    IFهای  ها حدآستانه در الگوریتماین داده 

f1-score( صحت ،Precision( فراخوانی ،)Recall  و ،)AUC  اند. نشان داده شده   2، ارزیابی و نتایج در جدول   

 بینیهای پیش. تحلیل مقایسه عملکرد مدل2جدول 

Table 2. Comparative analysis of the predictive models' performance 

 زمان )ثانیه(  Accuracy Precision Recall F1-score AUC مدل
IF ۰.۹۵ ۰.۷۷ ۰.۷۷ ۰.۷۷ ۰.۸۷ ۵2۴ 
AE ۰.۷۶ ۰.۶2 ۰.3۹ ۰.۴۰ ۰.۵3 ۴۵۶۶ 

 

نسبت به    یعملکرد بهتر   یتوجهطور قابلبه   IFکه مدل   دهدی درمان نشان م  مهیدر کشف تقلب ب  AEو    IF یهاتمیعملکرد الگور  سهیجدول مقا

AE  یدارد. دقت کل  IF    یهابوده و در شاخص   ۰.۹۵برابر با  Precision  ،Recall    وF1-score  که ی است، در حال  کردهرا کسب    ۰.۷۷مقدار    زین  

AE    شاخص   ریدر سا  یترنییپا  ریو مقاد  ۰.۷۶تنها به دقت( هاPrecision=0.62  ،Recall=0.39    وF1-score=0.40  دست )است.    افتهی

 AE کهیلاست، در حا یرتقلبیاز غ  ی تقلب یهانمونه کیآن در تفک یدهنده توان بالااست که نشان ۰.۸۷برابر با  IF یبرا AUCمقدار  ن،یهمچن

  نیعمل کرده است. ا  هیثان  ۴۵۶۶با    AEاز    ترعیسر  اریبس  ه یثان  ۵2۴با    IF  زیدارد. از نظر زمان اجرا ن  یترفیعملکرد ضع  ۰.۵3برابر با    AUCبا  

   .باشدیدرمان م  مه یکشف تقلب ب  نهیو سرعت پردازش در زم  ییدر دقت، کارا  زولهیجنگل ا  تمیالگور  یبرتر   انگریب  جینتا

 افزار نرم نتایج اجرای  

نرم  تعریف  به  اقدام  نهایی  مرحله  در  پیشنهادی،  الگوریتم  عملکرد  تایید  از  ماژول  پس  تقلب طبق مشخصات  امکان  اکنون  شد. هم   3افزار کشف 

 افزار بر روی سرور اختصاصی فراهم شده و یک دامنه اینترنتی نیز برای دسترسی به آن در نظر گرفته شده است.  برداری از نرم بهره 

 افزار گزارشات نرم 

افزار جهت  های مفیدی در نرم های آموزش، امکان ارائه گزارش های پزشکی مربوط به داده بینی برچسب نسخه و پیش  IFپس از آموزش الگوریتم  

های پزشکی، نوع پوشش بیمه  های سنی، زمان پذیرش نسخههای تقلبی بر اساس متغیرهای مختلف مانند استان، جنسیت، گروه تحلیل نسبت نسخه

ها امکان شناسایی الگوهای جغرافیایی و جمعیتی تقلب را  های تفکیکی و نمودارهای بصری، این تحلیلشود. با ارائه داده و نوع صورتحساب فراهم می

بالاتر است نمایان میکند و نقاط داغی را که در آنفراهم می احتمال تقلب  اها  بر تغییرات زمانی و مقایسه  امکان نظارت  ثرات  سازد. به علاوه، 

های داخلی منتهی شود. در ادامه  های مدیریتی و بهبود کنترل گیریتواند به تصمیمای مختلف بر نرخ تقلب وجود دارد، که میهای بیمه سیاست 

 ها آورده شده است. نمودارهای بصری مربوط به این نسبت

دهد تهران با اختلاف قابل  های کشور است. نتایج نشان می های تقلبی بیمه درمانی به تفکیک استانتعداد نسخه   3و جدول    ۵شکل  

های بعدی هستند، درحالی که خراسان جنوبی و شمالی کمترین های آذربایجان غربی و فارس در رتبهتوجهی در صدر قرار دارد، پس از آن استان
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اند. با این حال، این توزیع متأثر از متغیرهای مانند تعداد جمعیت، حجم خدمات درمانی، و سطح نظارت اداری  های تقلبی را گزارش کردهتعداد نسخه

 ها براساس معیارهای نسبی است.  در هر استان است، لذا تفسیر قطعی نیازمند تعدیل داده 

 

  

 های تقلبی در هر استان تعداد نسخه   .۵شکل  
Fig. 6. Number of Fraudulent Prescriptions in Each Province 

 

های تقلبی در هر استانتعداد نسخهط به  . داده های مربو3جدول   
Table 3. Number of Fraudulent Prescriptions in Each Province 

 نام استان تعداد نسخه های تقلبی

 تهران  ۶۹۵۰۰

3۶۰۹  آذربایجان غربی  

۰۹1۹  فارس  

 خوزستان  ۶۸1۸

 آذربایجان شرقی  ۵۹۰۹

 مازندران  ۵۹۰۰

 نامشخص ۵۷2۵

 گیلان  ۵۰۹1

 اصفهان  ۴۹1۰

 البرز  3۸1۸

 خراسان رضوی  3۶3۶

 گلستان  32۷3

 اردبیل  23۶3

 مرکزی  2۰۰۹

 سمنان  1۸1۸

 کرمانشاه  1۷2۸

 کرمان  1۶3۶

 قزوین  1۵۴۶

 هرمزگان  1۴۵۵

 لرستان  13۶2

 همدان  12۷۵

 یزد   12۴۵
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 قم 1۰۹۰

 زنجان  1۰۶3

 کهگیلویه و بویراحمد  1۰۴1

 بوشهر  1۰۰۹

 کردستان  ۹۰۹

 چهارمحال بختیاری  ۸2۰

 سیستان و بلوچستان  ۷۸2

 ایلام  ۶31

 خراسان شمالی  ۵۴3

 خراسان جنوبی  ۴۹1

 

های یزد، گیلان و گلستان به دهد استان ای نشان میهای بیمههای تقلبی به کل نسخهنسخهنتیجه تحلیل نسبت    ۴و جدول    ۶شکل  

اند، درحالی که آذربایجان شرقی آذربایجان غربی و اردبیل به ترتیب کمترین نسبت را به خود ترتیب در سه رتبه اول با بالاترین میزان تخلف را بوده

یافته های سازمان ای و یا وجود شبکه های نظارتی، سطح فرهنگ بیمههای کارایی نظام اند. این الگوی جغرافیایی احتمالاً بازتابی از تفاوت اختصاص داده 

های بومی هر استان تأکید دارد و لزوم مطالعات  ها بر ضرورت طراحی راهکارهای نظارتی متناسب با ویژگیتقلب در مناطق مختلف است. یافته

   دهد.ای را نشان می های منطقه عوامل این تفاوت  تر برای شناسایی دقیقعمیق 
 

 

 

 ها در هر استان های تقلبی به کل نسخهنسبت نسخه   .۶شکل  
Fig. 7. Ratio of Fraudulent Prescriptions to Total Prescriptions in Each Province 

 

ها در هر استان های تقلبی به کل نسخهنسخه  نسبت  . داده های مربوط به۴جدول    
Table 4. Ratio of Fraudulent Prescriptions to Total Prescriptions in Each Province 

)%( هاتقلبی به کل نسخههای نسبت نسخه  نام استان 

 یزد   2۸.۵

 گیلان  2۸.۴2

 گلستان  2۷.۸

 کهگیلویه و بویراحمد  2۴.۹

 کرمانشاه  23.3

 کرمان  22.۸3

 کردستان  22.21

 چهارمحال بختیاری  21.۸۵

 همدان  21

 هرمزگان  2۰.۷1
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 نامشخص 2۰.۶۴

 مرکزی  1۹.۷3

 مازندران  1۹.۵۴

 لرستان  1۹.۴1

 قم 1۹.2۹

 قزوین  1۸.۸۶

 فارس  1۸.۴3

 سیستان و بلوچستان  1۸.۰3

 سمنان  1۷.۸3

 زنجان  1۷.۷۵

 خوزستان  1۷.۷1

 خراسان شمالی  1۷.۵۸

 خراسان رضوی  1۷.۴۶

 خراسان جنوبی  1۶.۷۵

 تهران  1۵.۸۷

 بوشهر  1۵.۷3

 ایلام  1۵

 البرز  1۴.۵۶

 اصفهان  13.۹۷

 اردبیل  12.۸2

 آذربایجان غربی  12.۴3

 آذربایجان شرقی  11.۵۶

 

 

دهد که سالمندان  های سنی ارایه شده است. نتایج نشان میها برحسب گروههای تقلبی به کل نسخهنسبت نسخه  ۵و جدول    ۷در شکل  

سنی نوزادان  اند، در حالی که کمترین میزان تخلف مربوط به گروه  های تقلبی را به خود اختصاص دادهو میانسالان سهم بیشتری از نسخه 

های سنی پرخطر و همچنین های پزشکی مربوط به گروهها اهمیت توجه ویژه به نظارت بر نسخه و سپس کودکان بوده است. این یافته

   سازد.های کنترلی متناسب با هر گروه سنی را برجسته میطراحی مکانیزم

 

 

 

 های سنی های تقلبی برحسب گروه نسبت نسخه   .۷شکل  
Fig. 8. Ratio of Fraudulent Prescriptions by Age Groups 
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های سنیهای تقلبی برحسب گروهنسبت نسخه  داده های مربوط به. ۵جدول   
Table 5. Ratio of Fraudulent Prescriptions by Age Groups 

ها)%( نسخههای تقلبی به کل نسبت نسخه  گروه سنی 

 سالمندان  2۸.۵

 میانسالان  2۷

 بزرگسالان  2۶.۶

 جوانان  2۶.2۵

 نوجوانان  22.۸

 کودکان  21.3

 نوزادان  2۰.2۶

 

دهد. با توجه به نتایج بیشترین میزان  نشان می  ها برحسب نوع پوشش بیمه راهای تقلبی به کل نسخهنسبت نسخه  ۶و جدول    ۸شکل  

در رتبه بعدی قرار دارد. در مقابل، پوشش    1بوده و پوشش پاراکلینیکی    2های پاراکلینیکی  ای مربوط به پوششهای بیمه نسخه تقلب در  

های های نظارتی باید تمرکز بیشتری بر کنترل نسخهدهد که سیستمها نشان میاند. این یافتهعاری از تخلف بوده  آمبولانس و انواع ویزیت

   های با نسبت بالا داشته باشند، چرا که این حوزه بیشتر در معرض سوءاستفاده قرار دارد.پاراکلینیکی و پوشش
 

 

 های تقلبی برحسب نوع پوشش نسبت نسخه .۸شکل 
Fig. 9. Fraudulent Claims Ratio by Coverage Type 

 

های تقلبی برحسب نوع پوشش . داده های مربوط به نسبت نسخه۶جدول   
Table 6. Fraudulent Claims Ratio by Coverage Type 

 

ها)%( های تقلبی به کل نسخهنسبت نسخه  نوع پوشش  

۸3 2پاراکلینیکی    

1پاراکلینیکی  3۶  

 وسایل کمک توانبخشی  3۶

 هزینه های پروتز  3۴

 هزینه های ناشی از سوختگی 33.2۵

 هزینه های درمان نازایی و ناباروری  32

بیمارستانی )جراحی عمومی( هزینه های   31.2۵  

 هزینه های اروتز 31

 هزینه های رفع عیوب انکساری دید و چشم 3۰.۵

 لنز، عینک 3۰.2۵

 سمعک  2۸
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 زایمان  2۷.۵

 دندانپزشکی  2۵

 درمان بیماری های خاص  2۴.۶

 درمان بیماریهای اعصاب و روان  2۴

 دارو و ملزومات دارویی  23.۸1

 دارو داخلی  23.۶

 دارو بیماران خاص و صعب العلاج  23

 خدمات توانبخشی  21.2۵

 خدمات اورژانس  2۰.۷۵

 خدمات ازمایشگاهی  1۷

 جراحی های مجاز سرپایی  1۵

 جراحی تخصصی 13

 بیماری ها و ناهنجاری های جنین  3

 انواع ویزیت  ۰

 آمبولانس  ۰
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 پیشنهادها  و بندیعجم

الگوریتم پایه  بر  ارزیابی یک چارچوب هوشمند و ماژولار برای کشف تقلب در بیمه درمان  و  های یادگیری بدون نظارت  این پژوهش به طراحی 

چارچوب پیشنهادی از  در  ها و الگوهای پیچیده تقلب،  های سنتی حسابرسی در مواجهه با حجم عظیم دادهپردازد. با توجه به ناکارآمدی روش می

ارائه میو ساختاری مستقل، قابل   شده است  کار گرفتهبه IF الگوریتم دهد. این  پیکربندی و منطبق با ماهیت پویا و پراکنده رفتارهای غیرعادی 

چارچوب، علاوه بر موتور کشف تقلب، شامل ابزارهای تجسم و داشبوردهای مدیریتی است که زمان تحلیل ادعاهای پرریسک را برای کارشناسان  

قادر  IF نیز نشان داد PCA هایعملکرد بهتری دارد. تحلیل   AE نتایج نشان داد این الگوریتم نسبت به روش  .دهدکاهش می  ور قابل توجهیطبه

فرایند  ، ابزارهای تجسم داده و داشبوردهای تعاملی امکان هدایت  سومدر ماژول    .عنوان آنومالی شناسایی کندها بهاست نقاط بیشتری را در لبه

 .شودها باعث بهبود تدریجی مدل و انطباق پویا با الگوهای جدید تقلب می آموزش، تنظیم پارامترها و تحلیل رفتار بازیگران را فراهم کردند. این قابلیت 

ها دارد و انتخاب دقیق آنها با  ای در عملکرد الگوریتمکنندهشده نقش تعیینهای استخراج کند که کیفیت ویژگینتایج پژوهش تأکید می 

 ،RESTful   افزاری با معماریصورت یک بسته نرم. در نهایت، چارچوب پیشنهادی بهدارد عملکرد الگوریتممشارکت کارشناسان، موجب بهبود معنادار  

داده بر MariaDB پایگاه  مبتنی  مدرن  کاربری  رابط  بهره  React و  با  این سیستم  داده شد.  از  توسعه  پاک شاخص    2۰گیری  و  ریسک،  سازی 

دهد. معماری ماژولار، مستندات کامل و قابلیت  ، ابزاری قدرتمند برای شناسایی تقلب در بیمه درمان ارائه می IF  ها و موتور هوشمنداعتبارسنجی داده 

 .کندهای بیمه تبدیل میتوسعه برای شرکت های موجود، آن را به یک راهکار عملی و قابلادغام با سامانه

 

 ات پژوهش پیشنهاد 
های ناشی از تقلب را کاهش داده و کارایی طور معناداری خسارت های هوشمند کشف تقلب مبتنی بر تحلیل الگوهای غیرعادی، به سازی سامانه پیاده 

ها، امکان تشخیص  های تاریخی و شناسایی انحراف ها با تحلیل دادهدهد. این سامانه درمان را ارتقا می   هایدر حوزه بیمه  های بیمهعملیاتی شرکت 

دهند. استفاده از داشبوردهای مدیریتی نیز سرعت  گیری و تخصیص منابع را افزایش می های مشکوک را فراهم کرده و دقت تصمیمدستانه پرونده پیش 

ها و  های مرتبط با بازیگران، تراکنش ویژگیارتقای عملکرد سیستم مستلزم توسعه    .بخشدهای پیشگیرانه را بهبود میواکنش و اثربخشی کنترل 

ها و دریافت بازخورد از عملیات واقعی نیز سازگاری  روزرسانی مستمر مدل ها منعکس شود. به ای در تحلیلهای ارتباطی آنهاست تا ریسک شبکه شبکه 

ای ضروری  ها، پایه های جمعیتی، مالی و خدماتی همراه با ثبت دقیق جزئیات تراکنش کند. ترکیب داده سیستم با الگوهای جدید تقلب را تقویت می

های موجود، با  استقرار این سامانه در قالب مرکز تحلیل تقلب و ادغام آن با زیرساخت   .آورداعتماد فراهم میهای دقیق و قابلبرای آموزش مدل 

سازد. مستندسازی، امنیت  پذیر تقلب را ممکن می ع و مقیاس های یادگیری ماشین، شناسایی سریگیری از الگوریتمهمکاری واحدهای تخصصی و بهره 

 .کندها در صنعت بیمه درمان تبدیل میداده و قابلیت توسعه نیز این سیستم را به یک سرمایه راهبردی برای افزایش شفافیت و کاهش هزینه 

های  ای، وجود داده های بیمه های این پژوهش لازم است به چند محدودیت توجه شود. نخست آنکه کیفیت محدود داده در تفسیر یافته

های قانونی و  دهد. همچنین، محدودیت های یک شرکت بیمه در ایران، قابلیت تعمیم نتایج را کاهش می ناقص یا نویزی، و اتکای مطالعه بر داده 

کند. کمبود  ها را با چالش مواجه می سازی عملی مدل های درمانی را محدود ساخته و امکان پیاده الزامات مربوط به حریم خصوصی، دسترسی به داده 

مات  ها اثرگذار باشد. علاوه بر این، پویایی الگوهای خدتواند بر دقت الگوریتمشده و تعامل محدود با کارشناسان بیمه نیز میگذاری های برچسب داده 

 .سازدها را برجسته می روزرسانی مستمر مدل آمیز، ضرورت بازنگری و به درمانی و تغییر در رفتارهای تقلب

تواند به تقویت فرایند  های مؤثر میتر نقش کارشناسان در تعریف انواع تقلب و تعیین ویژگیهای آتی، بررسی عمیقدر حوزه پژوهش 

های فراابتکاری،  های پیشرفته مهندسی ویژگی، شامل الگوریتمکارگیری روش گیری و ساختار یادگیری چارچوب پیشنهادی منجر شود. به تصمیم

تر یادگیری  های پیشرفته ها کمک کند. همچنین توسعه و ارزیابی مدل تواند به انتخاب بهینه ویژگیهای کاهش ابعاد، میهای آماری و تکنیک تحلیل

دهد.  های فردی و گروهی را افزایش می تر تقلبظرفیت شناسایی دقیق - های یادگیری عمیق، ترکیبی و مبتنی بر گراف از جمله الگوریتم - ماشین

تواند دامنه کاربرد چارچوب را گسترش  های پزشکی نیز می های غیرساختاریافته همچون یادداشت گیری از پردازش زبان طبیعی برای تحلیل داده بهره 

ای مانند بیمه خودرو و ریسک اعتباری،  های بیمه سازی محاسباتی و ارزیابی کارایی چارچوب در سایر حوزه های بهینهدهد. در نهایت، بررسی روش 

 .آوردمسیر مناسبی برای توسعه و تعمیم نتایج این پژوهش فراهم می
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