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BACKGROUND AND OBJECTIVES: The rapid digital transformation of the insurance 
industry has fundamentally reshaped contemporary insurance systems and altered 
traditional mechanisms of risk assessment, policy issuance, claims management, and 
customer interaction.Technologies  such as artificial intelligence (AI), machine 
learning, blockchain, cloud computing, big data analytics, and Internet of Things (IoT) 
infrastructures have enabled insurers to automate operational processes, improve 
efficiency, reduce costs, and provide highly personalized insurance services. At the 
same time, however, the growing dependence on digital platforms and automated 
systems has generated complex legal, regulatory, cybersecurity, and criminological 
challenges that traditional insurance law and conventional liability doctrines are not 
fully equipped to address.  The increasing use of electronic and smart insurance 
contracts, AI-assisted decision-making systems, and large-scale data-processing 
mechanisms has raised important questions  concerning the validity and 
enforceability of digital contracts, the legal status of electronic signatures and AI-
generated outputs, the attribution of liability in automated systems, and the 
protection of sensitive personal data.  In parallel, the digital insurance ecosystem 
has become a highly attractive target for cybercriminal activities because of the 
concentration of valuable financial, medical, behavioral, and personal information 
within interconnected digital infrastructures. Insurance companies, policyholders, 
online insurance intermediaries, cloud-service providers, software developers, and 
third-party data processors are all exposed to sophisticated forms of cybercrime, 
including ransomware attacks, phishing operations, identity theft, manipulation of 
digital evidence, unauthorized access to databases, and algorithmic fraud. These 
developments challenge traditional criminal justice mechanisms and require 
integrated approaches combining legal regulation, cybersecurity governance, and 
criminological prevention strategies. Accordingly, this study seeks to analyze the 
legal and criminological dimensions of cybercrimes within the digital insurance 
ecosystem through an interdisciplinary framework. The research examines the 
validity and legal nature of electronic and smart insurance contracts, the 
implications of AI-based insurance systems and algorithmic governance, the 
vulnerabilities associated with data-driven insurance practices, and the typology of 
cyber threats targeting insurance infrastructures.  
METHODS: This study adopts a descriptive–analytical methodology grounded in 
interdisciplinary legal and criminological inquiry. The analytical framework combines 
doctrinal legal analysis, comparative regulatory evaluation, and criminological 
assessment in order to provide a comprehensive understanding of cyber threats 
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within the digital insurance environment. The research draws upon principles 
derived from insurance law, information technology law, cyber law, electronic 
commerce regulations, data-protection frameworks, and contemporary theories of 
cyber criminology. A comparative approach was employed to examine domestic 
legal norms alongside selected international regulatory frameworks governing 
electronic contracts, digital signatures, AI-based systems, cybersecurity obligations, 
and data governance in the insurance sector. Data collection relied on the 
examination of legislative instruments, judicial doctrines, academic literature, policy 
papers, cybersecurity reports, and supervisory guidelines issued by insurance 
institutions and cybersecurity agencies. In addition, documented case studies 
involving cyberattacks against insurance and financial infrastructures were analyzed 
in order to identify patterns of vulnerability and emerging forms of digital insurance 
fraud. The study also incorporates insights from previous scholarship concerning 
fintech regulation, algorithmic governance, regulatory technologies (RegTech), 
automated contracting systems, and AI-assisted compliance mechanisms. The 
analytical process integrates conceptual analysis, comparative legal evaluation, 
criminological classification of cyber threats, and normative assessment of liability-
allocation mechanisms within partially autonomous technological systems. 
FINDINGS: The findings demonstrate that electronic and smart insurance contracts 
possess distinctive characteristics that significantly challenge traditional legal 
doctrines governing contract formation, interpretation, performance, and liability. 
Automated contractual execution through blockchain-based smart contracts, 
algorithmic processing of claims, real-time data dependency, and delegation of 
decision-making functions to AI systems complicate the determination of genuine 
consent, contractual intent, and mutual understanding between parties. The 
research further reveals that existing legal frameworks, particularly within Iranian 
law, continue to face significant gaps regarding the evidentiary validity of digital 
data, the authentication of electronic signatures, the legal recognition of AI-
generated decisions, and the attribution of civil liability arising from coding defects, 
cybersecurity breaches, or unpredictable behavior of autonomous systems. From a 
criminological perspective, the study confirms that the digital insurance ecosystem 
constitutes a highly vulnerable environment exposed to a broad spectrum of cyber 
threats. The typology of cybercrimes identified in this research includes 
unauthorized access to insurance databases, theft of personal and financial data, 
ransomware attacks, phishing schemes, identity theft, manipulation of algorithmic 
systems, distributed denial-of-service (DDoS) attacks, and fraudulent claims 
supported by fabricated digital evidence. The findings also indicate that algorithmic 
opacity and excessive reliance on automated systems may generate discriminatory 
outcomes, inaccurate risk classifications, and unjustified denial of insurance 
benefits, thereby raising concerns regarding transparency, accountability, and 
procedural fairness. At the same time, the study demonstrates that advanced 
technologies can strengthen predictive and preventive capacities through anomaly-
detection systems, automated fraud-detection mechanisms, blockchain verification 
tools, and AI-assisted cybersecurity management. 
CONCLUSION: The study concludes that effective governance of the digital 
insurance ecosystem and meaningful prevention of cybercrimes require a 
multidimensional strategy integrating legal reform, regulatory modernization, 
institutional coordination, cybersecurity resilience, and technological innovation. 
The findings underscore the necessity of adopting specialized legal frameworks 
governing smart insurance contracts and automated insurance operations, clarifying 
the legal status of AI-generated outputs, establishing coherent liability regimes for 
autonomous systems, and developing cybersecurity standards proportionate to the 
sensitivity of insurance-related data. The research further highlights the importance 
of strengthening supervisory technologies, promoting algorithmic transparency and 
accountability, enhancing digital literacy among stakeholders, and expanding 
international cooperation in combating cybercrime. Ultimately, the sustainability of 
digital insurance systems depends upon achieving an appropriate balance between 
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technological innovation, operational efficiency, cybersecurity protection, legal 
certainty, and protection of policyholders’ rights. 
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 کلیدی: کلمات

  مهیب   ن،یبلاکچ  ،یاعتماد عموم

  یفناور ،یبریسا  م یجرا تال،یجید

   ،ینظارت یها
 

  نترنت یداده، اکلان ،یمانند هو  مصننوع  ییهایبا گسنتر  فناور  مهیدر صننتت ب   تالیجیتحول د پیشیینه و اددا::

را در حوزه حقوق قراردادها،    ینینو  یهارا دگرگون ساخته و چالش  یامهیروابط ب  یساختار سنت  ،یابر  یهاو سنامانه  ایاشن

  مه، یو هوشنمند ب   یکیالکترون   یبر قراردادها  زکرده اسنت. پووهش حارنر با تمرک  جادیا  یبریسنا  تیو امن  یمدن   تیمسنوول

  مه یب   سنتمیدر اکوسن  یبریسنا  یدهایتهد  یشنناختجرم لیتحل  زیقراردادها و ن   نیا  یو آثار حقوق  تیاعتبار، ماه  یبه بررسن

خودکار    یهاانتسنا  تتهدا  به سنامانه ن،یطرف  تیمربوط به احراز اراده و ررنا  یهاچالش  نی. همچنپردازدیم  تالیجید

 مورد مطالته قرار گرفته است.  یتمیالگور یریگمیاز تصم  یناش  آثارو 

و   مهیاطلاعا ، حقوق ب   یحقوق فناور  یاز مبان   یریگو با بهره یلین تحل  یفیتوص  کردیپووهش با رو  نیا :شناسیروش

  ، ی الملل نیو ب   یو مقررا  داخل  نیقوان   یبررسنن  قیها از طرانجام شننده اسننت. داده  یبریسننا  یشننناسننجرم  یهاهینظر

در صننتت    یبریسنا  میجرا  یمورد  یهال نمونهیو تحل یقیمطالتا  تطب  ،یتیو امن  یامهیب   ینهادها  یتخصنصن  یهاگزار 

ها و فرصنت  یکارکرد  یاب یو ارز  یقیتطب  یبررسن  ،یمفهوم لیتحل  قیبر تلف  یمبتن  زین  لیاند. رو  تحلشنده  یگردآور  مهیب 

 است.  نینو  یهایاز فناور  یناش  یدهایتهد

بلادرنگ    یهابه داده  یخوداجرا بودن، وابسنتگ لیبه دل  مهیهوشنمند ب   یقراردادها دهدیپووهش نشنان م  جینتا  :دایافته

  ، یشننروط قرارداد ریتفسنن  ن،یطرف  یاحراز اراده واقت  نهیدر زم  یجد  ییهاچالش ر،یگمیتصننم  یهاتمیو اسننتفاده از الگور

اعتبار اسننناد   نهیدر زم  رانینشننان داد حقوق ا  یقیتطب  ی. بررسننکنندیم  جادیا  تیحدود مسننوول نییاثبا  تتهدا  و تت

 ینیب شیپ  رقابلیرفتار غ  ایاز خطا    یناشننن  تیمسنننوول نییو تت  یهو  مصننننوع  یهایخروج  یحقوق  گاهیجا  تال،یجید

  ر ینظ  ییدهایدر مترض تهد  تالیجید  مهیب  سنتمیاکوسن  نیمواجه اسنت. همچن  ینیتقن  یهوشنمند با خهها  یهاسنامانه

  سن  یر  یاب یارز  یهاتمیالگور  یها و دسنتکارسنرقت اطلاعا ، نفو  به سنامانه  ،یافزارها، حملا  باجداده یارجتل و دسنتک

  ی و کشننا الگوها   رانهیشننگینظار  پ  ،یرفتار لیتحل  قیاز طر  توانندیهوشننمند م  یهایحال، فناور نیقرار دارد. در ع

 فراهم کنند.  یبریم سایو مقابله با جرا یریشگیپ  یبرا یمؤثر  یهاتیمجرمانه، ظرف

اسننت که    یجامع و چندبتد  یکردیمسننتلزم اتخا  رو  مهیدر صنننتت ب   یبریسننا  میمقابله مؤثر با جرا  گیری:نتیجه

  ی ها نظار  بر سننامانه  تیو تقو  یبریسننا تیامن  یاسننتانداردها  یارتقا ،یفن  یهارسنناختیتوسننته ز  ،یاصننلاحا  حقوق

 نییهوشنمند، تب  یقراردادها  یبرا  وهیمقررا  و  نیبر رنرور  تدو قیتحق  جیصنور  همزمان دنبال کند. نتاهوشنمند را به

 دیتأک  نینو  یهایمتناسن  با فناور  یریپذتینظام مسنوول یو طراح یبر هو  مصننوع  یمبتن  ما یتصنم  یحقوق  تیورنت

و   تیفناورانه، امن  ینوآور  انیتتادل م  جادیوابسنننته به ا  مهیدر صننننتت ب   سننن یر  تیریداده و مد  یحکمران   ندهیدارد. آ

 نفتان خواهد بود.یمؤثر از حقوق    تیحما
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 مقدمه 
 

که ده  ن   یاسا   بساارمده    دیپد اال«یجید مهیتح  عنوان »ب یدیبساار دد مه،یصانت  ب ینداایسااتااهاا   رر   یساا با دگرگون

.  کننادیم فایده اهائه تدمات ا ینقش محوه  یاوش مصااانوع یااامی  الگوه  نیچبر بلاک   یمبان  یاانامهمهیب ،یکیالکار ن  یقراهداداا

  م یا  درا  ینینو   ی ماان الگواااتادماات هاااده، اماا ام    یا فیک   ی  اهتقاا  اااناهیکاااش ا   ،یکااه ماد  شیارچناد موداا ار ا  راتییغت  نیا

که ا  نفوذ به   یمیدرا  (Zucca, 2025; Zucca & Fiorinelli, 2025)کرده اساا    جادیا  مهیب  سااامیده اکوساا   یها ن  یبریسااا

حسااار ها ده بر  یااتساااهات   سااوفاسااافاده ا  داده  یابیاه   یدساااکاه اال،یجید  یاانامهمهیاا تا دتل باا   ساارق  دادهسااامانه

اا  داده    یا  نقض امن یناها     یمساوول  ،یامهیب نینو   یاب اهاا  یها دهباهه حد د اعاباه حقوق  ینیادیبن  یااپرساش   ،ی ضات نی. اردیگ یم

 .سا دیمطرح م  مهیده صنت  ب  یبریسا یداایتهد  یهناتادرم    ی  ماا

 —  یاانهیها می  قانون درا  یکالکار نی  تجاهت  قانون  دمهه ا  — رانیپژ اش  ن اسا  که مقرهات مودود ده حقو  ا  یاصاه  مساوهه

 .ساندین مهیده حو ه ب  اراهیساتااه  یبریسا  میتودکاه   درا  یااامیاوهمند، عمهکرد الگوه  یقراهداداا یاایدگ یچیپ  پاسخگوی

 اس . االیجید مهیده ب  یبریسا میدرا  یهناتا  درم  یحقوق یاادامع چالش لیاسار، ادف پژ اش تحه نیام بر

    یده حال گسااارش اساا ، اما چاهچوو حقوق  ندهیر ا  یبا ساارعا رانیده ا االیجید  مهیه ساا  که بانجام پژ اش ا   ن  ضاار هت

به   یاعاماد عموم توانندیم  یتودهیکه ده صااوهت ب  یداتینوظهوه ها نداهد  تهد  داتیبه تهد  ییگو مودود توان پاساا   یهااناتادرم

دادن ساه حو ه حقو ،   وندیده پ  ین قیتحق نیا یهاهر ندان ها با تطر مواده ساا ند. نو  ه یااداده    ی  امن یثبات مال مه،یصانت  ب

 اس . االیجید مهیموادهه با مخاطرات ب  یبرا  کپاهچهی یی  اهائه الگو  ینظاهت  یاای  رنا ه  یهناسدرم

 

 پژوهش  نی نظریبام

ب  یبریسا   میدرا  لیتحه بهره  االیجی د  مهیده  ابتاد حقوق  س  ا  یاچندههاه  ینظر  یااا  چاهچوو  یریگ مساه م  باواند      یرن  ،یکه 

 کند. نییها تب دهیپد نیا یهناتا درم

ررص ،    یااهینظر  ،یهناساساواه اس . ده حو ه درم  یهناتا  درم  یحقوق  یاای  تووه  کرداایا  ه   یاپژ اش بر مجموعه  نیا

  امکان اهتکاو      ی او   ی سان، اتافا  یرنا هانه، دسارس  یکه چگونه ساتااهاا  داندیم  حی ه  مره توض  یاا  ی  رتال  یاناخاو عقلان

 . سا دیرراام م یبریسا  می قوع درا یبرا  یمساعد طیهرا نه،یا کم

 ی کنند. ده رضا  یتلاق  گریکدی احد با    یمثهث ده  مان   مکان  کیضهع    ۳که    دادیهخ م  یدرم  مانبر اسار نظریه رتالیاهای ه  مره 

   (Cohen & Felson, 1979 ; Felson, 2008) هودیم لیتبد بری سا یبه رضا یکی  یمکان ر اال،یجید مهیب

اا مرادته کاهبرانی که برای تمدید سریع بیمه هخص ثالث یا بدنه به سای   :های بیمههای هویتی و مالی در پورتال داده :   الف( هدف مناسب 

اند   مناظر  اهی  پول اساند،  اررادی که به تا گی تصادف کرده یا تساهت دهمانی داهاه ت،گذاران منتظر دریافت خساربیمه  .کنندمی

 .پذیرنداای دتهی )»تساهت هما تایید هد، ده  دهیار   اهد لینک هوید«(  سیا به هدت ده برابر پیامک

اای بیمه دهباهه نحوه اا توسط هرک  ضتف  گاای عمومی کاهبران   عدم  مو ش  ن :نگهبانان انسانی  : ب( نبود نگهبان توانمند   

اای بیمه اای دتهی ده اپراتوهاا، عدم اسافاده هرک  نبود ریهارینگ اوهمند پیامک :نگهبانان تکنولوژیک  .اای هسمیتشخیص دامنه

اای پایش مدا م برای هده   اتاصاصی   نبود سیساماای پیامکی ماسکاا یا سرهماههبرای ایمیل پیشرراه  اای امنیای  ا  پر تکل

  هدهاای ریشینگ کهونهناسایی دامنه

دانند صنت  بیمه با دریان مالی کلان سر کاه داهد   با سات  یک صفحه دهگاه پردات  دتهی ریشراایی که می:ج( مجرم باانگیزه  

 .توانند اطلاعات کاهت بانکی صداا نفر ها ده چند ساع  سرق  کنندبه نام سامانه یکپاهچه تخفیف بیمه مرک ی، می
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اای بیمه دیجیاال اگر بد ن پیوس  بر این با ه اس  که ررص ، ایجادکننده درم اس . طراحی  یرسات  پهافرم  نی نظریه ررص     

ای برای دها هضای  مشاری، رر یند صد ه   پردات  تساهت ها اای بیمهپهافرم    امنیای باهد، تود مولد ررص  مجرمانه اس  

اای ررعی یا  کنند. این سرع    سهول ، ررصای طلایی برای ریشرااس  تا پهافرمبسیاه سریع   با حداقل نظاهت انسانی طراحی می

اای گونه سای  ههد قاهچامچنین    .ای بیمه« سوفاسافاده کننددقیقه  ۲صفحات  اسط دتهی ایجاد کنند   ا  تمایل مشاری به »ترید  

تفا ت میان یک پهافرم قانونی ددید   یک سای  ریشینگ    کند که ده  ن کاهبران به هاحایمقایسه قیم  بیمه، با اهی  هفاه ایجاد می

 .داندها تشخیص نمی

. کندکاهبر اس  که احامال قربانی هدن ا  ها تتیین می   سبک زندگی دیجیتالکه    کنندی م  انیب   ین  االیجید  یهناسدهیدب ه  یکرداایه 

نسب  به   ی  نا گاا  االیجید  یاابه سامانه  دیهد  ی ابساگ  لیبه دل  مه،یب  ی ااهرک    ی   حا  مهیکاهکنان ب  ن،ییپا  ی رن  یکاهبران با  گاا

ای متمولاً اررادی اساند که بد ن چک کردن دیدگان ریشینگ بیمهب ه  .رندیگ یمقراه    یبریسا  یدگ ید چگونه ده مترض ب ه  دات،یتهد

بیمه یا »بیمه مرک ی« ه ی صفحه، اطلاعات حسار تود ها  اهد (URL)  دهر باه ، صرراً به دلیل  دود لوگوی هسمی هرک  

ب ه  .کنندمی اقاصادی  نپاهنه  هیل  هرااهاای  کهید اژهدیدگان،  با  ریشراا  اس .  ده رضای مجا ی  »اا  مثل  بیمه   ٪۷۰اایی  تخفیف 

 .هکننددیده بالقوه( ها میهخص ثالث رقط تا پایان امشا«، سد دراع عقلانی کاهبر )ب ه

پهافرم بیمه پس ا  لو هران اطلاعات کاهبران ده اثر ریشینگ یا اک، مسوولی  ها به گردن تود   در بیشتر مواردنکاه حائ  اامی  اینکه 

 .کنداندا د )»تودت هم ت ها دادی«(   با عدم پشایبانی حقوقی   رنی، ب ه دیدگی ا  ها تشدید میکاهبر می

 

 پیشینه پژوهشمروری بر 

 ینظر  نهیشی. پ1

  ی بریسا میاساواه اس  که ابتاد مخاهف درا  یهناتا  درم یحقوق یاای  تووه کرداایا  ه  یاپژ اش بر مجموعه نیا  ینظر نهیشیپ

  ح یه  مره توضا   یاا  ی  رتال یررصا ، اناخاو عقلان یااهینظر  ،یهاناسا . ده حو ه درمکنندیم نییها تب االیجید  مهیب  ساامیده اکوسا 

  م ی قوع درا  یبرا  یمسااعد  طیهارا نه،یا   امکان اهتکاو کم    یاو   ی ساان، اتافا  یرنا هانه، دساارسا   یاهااکه چگونه سااتا داندیم

 .سا دیرراام م  یبریسا

 لیبه دل مه،یب  یااهاارک    ی  حا  مهیکاهکنان ب  ن،ییپا یرن  یکه کاهبران با  گاا کنندیم  انیب  ین االیجید  یهااناساا دهیدب ه  یکرداایه 

 .رندیگ یقراه م  یبریسا  یدگ یدچگونه ده مترض ب ه دات،ینسب  به تهد ی  نا گاا االیجید  یاابه سامانه دیهد  ی ابساگ

ا  عمهکرد   یناها   یفری  ک   یمدن    یاوهامند   مساوول  یقراهداداا    یماا ،یکیمرتبط با اعاباه اساناد الکار ن یااهینظر  ،یمنظر حقوق ا 

  ی اانامهمهیا ا  ب  االیجید مهیکه چگونه توسته ب  داندینشان م  کرداایه  نی. ادادیم لیها تشک لیتحه  یاصه انیتودکاه بن یااسامیس

دهباهه اعاباه   یدیدد یااداده   پرسش  رییها تغ  مهیقراهداد ب  یسنا یاااا مر اا  نیچبر بلاک   یاوهامند مبان یقراهداداا  تا یکیالکار ن

 کرده اس .  جادیا امیالگوه یا  تطا  یناه    یهر ط تودادرا   مسوول ریتفس اال،یجید یامضااا

  بر ضر هت   کنندیم  نییها تب گذاهانمهیحسار ب یااحفاظ  ا  داده   یاام  ین  االیجید یتصوص  میداده   حر یحکمران  یااهینظر

  ل یتحه یلا م برا یچاهچوو نظر  کرداایه  نیداهند. مجموعه ا دیاا تأک   تبادل داده  رهیپردا ش، ذت  یهافاف برا  ی دود نظام حقوق

 .سا دیها رراام م االیجید  مهیده ب  یبریسا میدرا  یهناتا  درم  یحقوق

 

 یتجرب  نهیشی. پ۲

  ی بر یساا  یدهاناسا یاند: تهدعمدتاً بر ساه محوه تمرک  داهااه  مهیده صانت  ب  یبریساا میدهباهه درا  ی  تاهد  یداته یتجرب یااپژ اش

 .ینظاهت  یاایرنا ه یاثربخش  یابی  اه  االیجید  یدگ یدب ه  لیتحه مه،یده ب
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 یااشی    ما  یتخصص یااشیمایب هگ، پ  یااداده  لیتحه ،یمطالته موهد  یاابا اسافاده ا  ه ش ریات  یااده سال یتاهد  مطالتات

ساوفاساافاده    ،یامیانحراف الگوه نامه،مهیدتل ب  ،یار اهحملات باج ،یامهیب  یاامانند نفوذ به ساامانه  یموضاوعات یبه برهسا   یامیالگوه

نقص ده  اال،یجید    یاند که ضاتف احرا  او اا نشاان دادهپژ اش نیاند. ااوهامند پرداتاه  ی  عمهکرد قراهداداا یکپ ها   یااا  داده

 اساند.  یبریسا میعوامل مؤثر بر گسارش درا نیترمشارک، مهم یاا   نبود اساانداهدااسامانه  یایامن یمتماه

چون    یبر موضااوعات  شاااریمحد د انجام هااده   ب شیمایپ  ای  یهتحهی–یاا با ه ش اساانادبخش عمده پژ اش  ین  یمطالتات داته ده

  ان«، یمشااار  یااداده  یریپذا ی» ساا   ن«،ی نلا  یاامهیده ب  یبریسااا  یداای»تهد «،یکیالکار ن  یامضااا  ییهااناسااا  یحقوق یاا»چالش

حال، اغها   نیاند. با امامرک  بوده مه«یب  یااهارک    یای  »مشاکلات امن ن«ینو  یاادهیپد وهاشده پ  یاانهیها میقانون درا ی»تلأاا

اا ده  ن  ی  کاهکرداا ینظاهت  یاایبوده   کمار به نقش رنا ه  ی  رنا ه  یهاناسا حقو ، درم انیم  یقیتهف  کردیراقد ه  قاتیتحق نیا

 اند.پرداتاه میا  درا  یریشگیپ

 ده د  حو ه قراه داهد:  یاصه یکه هکاف پژ اش دادینشان م یتجرب  نهیشیمجموع پ  یبرهس

 اال یجید مهیب نهیده  م ینظاهت  رنا هی –  هناسیدرم –گانه حقو  سه وندیپژ اش دامع دهباهه پالف: نبود 

 .االیجید مهیب    ی  سطح امن ینظاهت  یاا، نقش رنا هداده  یریپذا ی س  ،یبریسا میدرا انیهابطه م  نییتب یبرا یاتیمدل عمه رقدانو: 

ده موادهه با   ینظاهت  یاایبر هااوااد ا  نقش رنا ه  ی  مبان کپاهچهی یریتصااو  کندیتلأاا، تلاش م نیحاضاار با تمرک  بر ا پژ اش

 اهائه کند. االیجید مهیب  یبریسا میدرا

 

 پژوهش  یشناسروش

اای پژ اش ا  طریق مطالته اسناد حقوقی، منابع  پژ اش حاضر ا  نوع کیفی   با ه یکرد توصیفی ا تحهیهی انجام هده اس . داده

اند. دامته اسنادی پژ اش هامل: الف( قوانین   مقرهات ایران ا  دمهه قانون بیمه  ای   تحهیل ماون تخصصی گرد  هی هدهکاابخانه

الکار نیکی  (1۳16) تجاهت  قانون  هایانه(1۳8۲)،  قانون درایم  دساوهالتملنامه،  یین(1۳88)ای  ،  مرک ی    بیمه  با اای  مرتبط  اای 

بین اسناد  بیمه  و(  الکار نیکی  مقرهاتتدمات  دی  ه  المههی هامل  دهباهه درایم   ۲دارای مقرهات،  1دی  بوداپس   کنوانسیون    

 .بوده اس   ۲۰۲۵تا   ۲۰18  مطالتات عهمی مناشرهده ده راصهه  مانی  ۳انیسا   اای تخصصیسایبری    ج( گ اهش

ای«، »اعاباه امضای الکار نیکی ده قراهداداای بیمه«   »مسوولی  ناهی ا  نقض اای بیمهده بخش تطبیقی، سه محوه »حفاظ  ا  داده

اا با ررایند انتقاد، ادرای   نظاهت اناخاو این محوهاا، بیشارین اهتباط  نامنی  سایبری« به عنوان  احد تحهیل اناخاو هدند. متیاه  

 .بر قراهداداای بیمه دیجیاال بوده اس  

اعاباه   ، یاساواه اس . ده بتد حقوق  یرنا ه  ی  حکمران یبریسا   یهناسدرم  مه، یسه حو ه حقو  ب  قیپژ اش بر تهف  ی هیچاهچوو تحه

 ، یهناتاهده اس . ده بتد درم  یبرهس   یامهیا  اطلاعات ب    ی اا   ال امات حماا  پردا ش داده  یناه    یمسوول  ،یکیالکار ن  یقراهداداا

 االیجید  مهیده ب یبر یسا  می قوع درا ی اانهی م نییتب یبرا االیجید  ی هناسدهید  ب ه یه  مره، اناخاو عقلان ی اا  یرتال یااهیا  نظر

  یریشگ یداده ده پ  لیتحه  ی  اب اهاا  االیجید    ی احرا  او   یااسامانه  ،ینظاهت  ی ااینقش رنا ه   ین  ی اسافاده هده اس . ده بتد رنا ه

 .گرراه اس . اه قر یابیموهد اه  می  کشف درا

 

 نتایج و بحث

 االیجید  مهیب  سامیده اکوس  یبریسا  میدرا  یحقوق لیتحه -1

 
 ( The General Data Protection Regulation (GDPR) (EU) 2016/679اروپا ) هیحفاظت از داده اتحاد یعموممقررات  - 1
  ,eIDAS (Electronic Identification تالیجیو خدمات اعتماد د یکیالکترون ییشناسا  ی اروپا برا ه یاتحاد یچارچوب قانون - 2

Authentication and Trust Services) 
 (The European Union Agency for Cybersecurity, ENISAآژانس امنیت سایبری اتحادیه اروپا )- 3
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 اسا .  یهاخصا  یاارقدان قانون دامع حفاظ  ا  داده ران،یده ا  یحقوق  یااچالش نیترا  مهم یکی  دادیمنابع نشاان م یبرهسا 

  مه یبر قراهداد بوده اساا . قراهداد ب  یامواهه ماک  سااک،یه   یری  اب اه مد یحقو  تصااوصاا   ینهاداا نیترا  مهم یکیعنوان  به  مهیب

به   مهیب ،یاطلاعات  یاای. با گساارش رنا ههادیمنتقد م نیطرر ی  امضاا  یکاغذ یاابا اهائه ررم  ،یصاوهت حضاوهمتمولاً به  یسانا

اسا  که ا  منظر  نیا  یهاکل گرراه اسا . پرساش اسااسا   1االیجید  مهیبه نام ب  یادهیهاد   امر   پد اقلمن  االیجید یبه رضاا جیتده

با    دیدد  ینهاد  ای هود،یانجام م یکیاس  که صرراً ده بسار الکار ن  یسنا  مهیامان قراهداد ب ای   سا  یچ  االیجید مهیب    یماا  ،یحقوق

 مافا ت اس      یماا

 االیجید مهیب  یحقوق    یماا  -1-۲

. هاوندیاهائه م االیجید  یعمده ده بساار رنا ه ایطوه کامل  که به هاودیگفاه م  یامهی  تدمات ب نداایبه مجموعه ررا االیجید  مهیب

ده سه سطح   تواندیم االیجید مهیتساهت   پردات  غرام  اس . ب   یری  انتقاد قراهداد تا مد یابیهامل مراحل مخاهف ا  با اه نیا

 ظهوه کند:

 هخص ثالث(. مهیب نی)مانند صد ه  نلا  هوندیم یصاده   نگهداه  یکیصوهت الکار نکه صرراً به  یسنا  یاانامهمهیا ل:  ب سطح

اهائه تدمات )مانند   یداده برا لی  تحه یاوش مصاانوع  ،یهیموبا  یااشاانیکیمانند اپه نینو   یااید م: اسااافاده ا  رنا ه سااطح

 (.ی اقت یهانندگ   یاابر اسار داده مهیحق ب نیمحاسبه  نلا

 .هوندیطوه تودکاه ادرا مانسان   به میکه بد ن دتال  مساق  نیچاوهمند   بلاک  یبر قراهداداا  یمبان  یاانامهمهیسوم: ب سطح

اوهااامناد   یقراهدادااا  یحا  ایا   کیا ها ده قاالاا الکار ن  یاماهیب  یقراهدادااا  ،یاطلاعاات  یااایا  رناا ه  یریگ باا بهره  ااالیجید  ماهیب

 ن امچنان     ی. مااهااودیمنتقد م االیجیاساا  که ده بسااار د مهیعقد ب کی  یا  منظر حقوق االیجید  مهی. بسااا دیمنتقد م  نیچبلاک 

ده     یمساوول اال،یجید یچون اعاباه امضاااا  ییاا. چالشانداراهی ن تحول   یاما هاکل   ساا  کاهاا  سا ،ا مهیب  یبر اصاول سانا  یمبان

  مه یب یه هان برا  یچاهچوب  ژه،یگذاه با  ضاع مقرهات  که قانون کندیم جاویا یهاخصا  یااا  داده    یاوهامند   حما  یقراهداداا

 مواده توااند بود.  یحقوق  یبا ناامن  مهیب  یاا  ام هرک   گذاهانمهیصوهت، ام ب نیا  ریرراام کند. ده غ االیجید

 م ی(   قانون درا1۳8۲)  یکیقانون تجاهت الکار ن  ران،یاسا . ده حقو  ا  ییقراهداداا  نیچن  یاعاباه حقوق  نجایده ا  نیادیبن پرساش

دهتصاو   یاند، اما امچنان ابهامات ددرراام سااتاه  یکیالکار ن  یاساناد   امضاا  ییهاناساا  یها برا ی( بساار حداقه1۳88)  یاانهیها

، ارگاه  دود یک  1۳8۲الکار نیکی مصااوو قانون تجاهت  6مطابق ماده    تتهدات تودکاه  دود داهد  اعاباهاوهاامند     یاانامهمهیب

امین قانون   ۷امچنین ماده  (.  رمنقولیاموال غ    یاساناد مالک  ی)به اسااثنا.پیام ده حکم نوهااه اسا  نوهااه ا  نظر قانون لا م باهاد، داده

اسا  که ده بساار    یسانا مهیعقد ب  ،یحقوق    یماا  ظرا  ن االیجید  مهیب  ده این چاهچوو  امضاای الکار نیکی ها متابر دانسااه اسا .

کرده   جادیاا ا  حفاظ  ا  داده    یده اعاباه اساناد، مساوول یدیدد  یااچالش ،یتحول هاکه نیاما ا هاود،یمنتقد   ادرا م یکیالکار ن

 اس .

 االیجید  مهیب  یحقوق یچالش اا  -۲-۲

   االیجید یاعاباه امضااا  -1-۲-۲

 مه، یب یسنا  یاس . ده قراهداداا االیجید یموضوع اعاباه امضااا اال،یجید مهیده ب  یحقوق یااچالش نیتر  مهم نیا  نخسا یکی

 اال،یجید  ی. اما ده رضااهادیانتقاد عقد محساوو م  ی نان برا یا  قصاد   هضاا  یانشاانه نامهمهیب  ینساخه کاغذ یبر ه  نیطرر یامضاا

 ،یدساا  یامضاا  یدا  به  ردیگ یهاکل م  نیچقراهداد اوهامند ده بساار بلاک   کی یحا  ای یکیالکار ن  لیرا صاوهتهمتمولاً ب  مهیقراهداد ب

امان اه ش    رانینوع امضاا ده حقو  ا  نیا ایاسا  که   نیا  نیادی. پرساش بنهاودیاساافاده م  هادهیهم نگاه ای االیجید  یا  امضاا

 ر یا تیداه    یکاغذ  یسنا یها داهد که امضا  یاعاباه

 
1 - Digital insurance 
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اا ها ده حکم نوهااه ها متابر دانسااه    ن یکیالکار ن  ی  امضاااا ااامیپ( ، داده1۳8۲) رانیا یکیتجاهت الکار ن  قانون 1۰   6مواد  

 دود داهد.  یدد یحال، ده عمل مشاکلات نیبوده اسا . با ا االیجیاساناد د  ییده هاناساا  یگام مهم نیکرده اسا . ا ی  امضاا مترر

  ا ی مهیب  یااا  هاارک    یاهی  بساا   اراهیطوه کامل توسااته نانو  به  رانیده ا االیجید یامضااا  یصااد ه گواا  یاارسااات  ینخساا ،  

اساااند    دیدچاه ترد االیجید یامضااا رشیامچنان ده پذ ی  اداه ییمرادع قضااا  ی. د م، برتکنندیا   ن اسااافاده نم  گذاهانمهیب

 قراه داند. ک قراهداد ها ملا یکاغذ  ای ینسخه چاپ داندیم  حیترد

 هیا اتحاادایادار  گااناه  صاااوهت ساااهها باه  یکیالکار ن  یساااطوح امضاااا  (1۳8۲)  رانیا  تجااهت الکار نیاک  قاانون

نکرده  کی( تفکطی   ادد هاارا  شاارراهی)ساااده، پ)Regulation, Artes 25 European Union- (26,2014/910اه پا

 رشیپذ ران،ی. ده ادداه یقانون  انگاهاِ اسا     یدساا  یمتادل کامل امضاا  1طی ادد هارا ی، تنها امضااایداره  )داسا . 

مطالبه   ین  یهاخص ثالث توده ( نساخه چاپ مهیا  مواهد )مانند ب  یاهیانو  ناامگون اسا    ده بسا  االیجید یامضاا ییقضاا

 کرده اس . جادیا  یحقوق  یقانون   ادرا، ناامن  انیراصهه م نی. اهودیم

   یامهیاوهمند ب  یقراهداداا  -۲-۲-۲

هاود یا صارراً اب اه ادرای تتهدات قراهدادی پرساش اصاهی  ن اسا  که  یا قراهداد اوهامند تود یک قراهداد مسااقل محساوو می

 اس  

ای به این منظر، کد هایانهقانون مدنی، عقد عباهت اسا  ا  توارق اهاده د  یا چند هاخص بر ایجاد اثر حقوقی. ا   18۳مطابق ماده 

هساد قراهداد اوهامند ده حقو   تواند دایگ ین قصاد   هضاای طررین هاود. بنابراین به نظر میتنهایی راقد اهاده مسااقل بوده   نمی

 .ایران بیش ا   نکه یک عقد مساقل باهد، سا  کاه رنا هانه ادرای تتهدات ناهی ا  قراهداد بیمه اس  

این تحهیل ده صانت  بیمه اامی  مضااعف داهد   یرا قراهداد بیمه مبانی بر اصال حسان نی  نهایای   ارشاای کامل اطلاعات تطر  

گذاه ها منتکس اای  ه دی ماکی باهاند، امکان داهد  ضاتی   اقتی هیساک بیمهاای تودکاه صارراً بر دادهاسا . چنانچه الگوهیام

نکنند. ار  ن بر این، ده صاوهت بر   تطا ده کدنویسای یا حمهه ساایبری به قراهداد اوهامند، تتیین هاخص مساوول با دهاواهی مواده  

 (Abramowicz, 2019; Regazzoni,2022).توااد هد

حقو  ایران ده این  مینه راقد مقرهات تا  اسا    ه هان نیسا  ده صاوهت پردات  اهااباه تسااهت یا عدم ادرای تتهدات  

برداه سااامانه توااد بود. این تلأ ار اه، پیمانکاه رنا هی یا بهرهگر، طراح نرمای ناهاای ا  تطای الگوهیام، مسااوولی  ماوده بیمهبیمه

 .هودترین موانع توسته بیمه اوهمند ده ایران محسوو میتقنینی یکی ا  مهم

 ش یب ریکه ده صاوهت تأت کندیم یداهیبر قراهداد اوهامند تر  یمبان  یانامهمهیب یپر ا  اسا : مساارر پر ا  مهیه هان  ن، ب مثال

ا    یریگیپ ایبه اهائه مداهک  یا یحال ، ن نی. ده اکندیم   یطوه تودکاه تسااهت ها به حسااو ا   اها  د  سااع  پر ا ، ساامانه به

 مسارر  دود نداهد.  یسو 

 ی سانا  یبه متنا مهیقراهداد اوهامند امان قراهداد ب  ای. نخسا ،  کندیم جادیا یماتدد یااپرساش  یا  منظر حقوق  دهیپد نیا  اما

 ن کاملاً مافا ت   یتطر   دبران تساااهت اساا ، اما هااکل انتقاد   ادرا نیموضااوع عقد امان تأم  ،یاساا   اگرچه ا  لحام مااو 

  ی دابه  یاانهیها یاما ده قراهداد اوهامند، کداا  هاود،یابرا  م نیطرر  انیم میطوه مسااقبه  یسانا داسا . عنصار »قصاد   هضاا« ده قراهدا

قراهداد«   یادرا  یرن یاوهامند ها صارراً »اب اهاا  یحقوقدانان قراهداداا  یامر مودا هاده اسا  که برت نی. اکنندیعمل م  یاهاده انساان

 بدانند   نه تودِ قراهداد.

اسااا    صااارف   رشیقابل پذ رانیا  ینظام حقوق  قالا قواعد عمومی قراهداداا ده  ده  یکیالکار ن  یاانامهمهیاصااال اعاباه ب اگرچه  

بهکه    سا ،یساند ن  یصارراً اعاباه هاکه االیجید  مهیده ب یحال، چالش اصاه نی. با اسا  یبودن قراهداد مانع نفوذ   اعاباه  ن ن یکیالکار ن

  ک یکه  قیانتقاد قراهداد ا  طر  ندیرر   ،یامهیب  یااا  سااامانه  یاهیبساا   هکاملاً تودکاه اساا . د یااطیده مح  نیطرر یاحرا  اهاده  اقت

 
1-Qualified Electronic Signature 
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اسااثنائات پوهاش   ،یا  هار ط قراهداد گذاهمهیاثبات اطلاع ب  ،یای ضات نی. ده چنهاودیهاده انجام م یطراح شیا  پ  یاانهیکاهبر بر گ 

 .کندیم دایپ  یاژهی    یاام  یکیالکار ن    یهضا  ی   ثاه حقوق  مهیب

 

  االیجید  مهیاا ده بداده  یتصوص میحر   -۳-۲-۲

اای حمای  ا  حریم تصاوصای ده بیمه دیجیاال با ساه چالش اسااسای مواده اسا : نخسا ، رقدان نظام دامع حمای  ا  داده

اای هاخصای ده برابر  گذاه ده رر ینداای دیجیاال    ساوم، تضامین امنی  دادههاخصای  د م، دهاواهی تحقق هضاای   گااانه بیمه

 مخاطرات سایبری.  

 مه ی  محاسابه حق ب  ساکیه  یابیاه  یبرا  گرمهیاسا . ب یهاخصا   یااداده لیپردا ش   تحه ،ی  هبر دمع  یذاتاً مبان االیجید  مهیب

  ی   حا یعادات  ندگ  ،یهانندگ    ی ضات ،یساوابق پ هاک ،یمال  یاااسا   ا  دمهه داده  گذاهمهیب قیبه اطلاعات دق یدساارسا  ا مندین

اا  حو ه  نیترا  حساار یکیها به  االیجید  مهیاا بحجم گساارده ا  داده  نیاوهامند. ا  یااا  دسااگاه  هادهی  هدمع یهرااه  یااداده

 .(Bartholic et al.,2021) بدل ساتاه اس   یتصوص  میحر نهیده  م

بر ضار هت حف  اساراه تجاهی   اطلاعات تصاوصای تأکید کرده اسا .    (1۳8۲) قانون تجاهت الکار نیکی ۵8ه حقو  ایران، ماده د

اند. با  انگاهی کردهاای تصاوصای اهاخا  ها درماناشااه یا ارشاای غیرمجا  داده (1۳88)  ایقانون درایم هایانه 1۷   16امچنین مواد  

  هی، پردا ش، نگهداهی، اناقال    دود این، مقرهات مودود بیشاار ناظر بر مرحهه ارشاا یا اناشااه اطلاعات اسا    دهباهه نحوه دمع

 .اای هخصی مقرهات دامتی  دود نداهدگذاهی دادهاهاراک 

گرایی داده، حق دسارسی، اتحادیه اه پا بر اصولی امچون هضای   گااانه، محد دی  ادف، حداقل دی دی  ه پی ده مقابل، مقرهات

مقایسه این   .)Regulation, Artes 15 European Union-5 ,17-(2016/679 ,7حق اصلاح   حق حذف اطلاعات اساواه اس  

اای هااخصاای ده حو ه بیمه  ترین تلأ مودود، رقدان قانون دامع حمای  ا  دادهداد که مهممقرهات با نظام حقوقی ایران نشااان می

 .دیجیاال اس  

اای اوش مصانوعی برای تحهیل هرااه مشااریان   تتیین هیساک  ساامانهاای بیمه ا  یابد که هارک  این تلأ  مانی اامی  بیشااری می

 داادااا ها ار ایش میبرداهی ثاانویاه ا  دادهکنناد   یرا امکاان تبتیض الگوهیامی، پردا ش رراتر ا  هضاااایا  ا لیاه   بهرهاساااافااده می

)2016 European Parliament and Council,European Union. (Aleksandrova et al.,2023; .   ًچنین مواهدی ال اما

 .ای هوندتوانند مودا مسوولی  مدنی یا تخهف حررهدرم نیساند، اما می

 ق یبد ن مطالته دق  مه،یب  نی نلا یااررم  لیا  ارراد انگام تکم  یاهیاسااا . بسااا   گذاهمهی گااانه ب    ید م مربوط به هضاااا چالش

ارراد ها ده  یمال ای  یحساار پ هاک یااداده تواندیم  گرمهیب جه،ی. ده ناداندیم مهیتود ها به هارک  ب یااادا ه پردا ش داده  ط،یهارا

،  هینقه  ههیبر اساافاده ا   سا  یمبان  یاامهیده بمثلا  اساافاده کند.  یامهیب  ریااداف غ  یا   ن برا  یده مواهد  یحا  داهااه باهاد    اهیاتا

.  کندیم ی  هررد ها دمع  یحرک     مان هانندگ   ریمربوط به سارع ، ترم ، مسا  یااداده  شان،یکیاپه  اینصاا دسااگاه    قیا  طر  گرمهیب

رر ش به اهااخا  ثالث،   ایارشااا    هتررد ها  هااکاه کند   ده صااو   یهرااه یالگواا تواندیم مه،یاا علا ه بر محاساابه حق بداده نیا

 .(Bartholic et al., 2021) به امراه داهاه باهد  یتصوص میحر  یبرا یدد یامداایپ

 ی ااداده  ،یایامن  یااداهااه باهاد، ده صاوهت ضاتف ساامانه  یتتهد به محرمانگ  گرمهیاگر ب یاا اسا . حاداده    یساوم، امن چالش

منجر  یتنها به تسااهت هاخصا نه  گذاهانمهیب یمال  ای ی. سارق  اطلاعات پ هاکردیقراه گ   یبریادف حملات ساا  تواندیم  گذاهانمهیب

 ها ما ل ل کند. مهیبه صنت  ب  یعموم  داعاما تواندیبهکه م  هود،یم

   ی امچون هضاا یهاود که هاامل اصاول ا یتصاو  رانیده ا یهاخصا   یااا  داده    یلا م اسا  نظام دامع حما  ،یمنظر حقوق ا 

که   یباهد. تا  مان  ی  مدن یفریک   یاا   ضمان  ادراااده قبال نقض داده گرمهیب    یاا، مسوولداده یده گرد  ه  ییگرا گااانه، حداقل

 مواده توااد بود.  یعموم  یاعامادی  ب یتصوص میامواهه با تطر نقض حر االیجید  مهینشود، ب جادیا ینظام  نیچن
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 تأثیر جرایم سایبری بر اصول بنیادین حقوق بیمه -2-2-4

 

 های ناشی از محیط دیجیتالچالشاصل حسن نیت و  -1-4-2-2

گذاه مکهف اساا  تمامی اطلاعات قراهداد بیمه بیش ا  ار قراهداد دیگری بر اصاال حساان نی  مبانی اساا . ده حقو  بیمه، بیمه

گر نی  موظف اس  هرایط، اساثنائات   حد د پوهش  گر قراه داد   بیمهطوه صحیح   کامل ده اتایاه بیمهمؤثر بر اه یابی تطر ها به

اای  ای اگرچه مودا تساهیل انتقاد قراهداد هاده اسا ، اما  مینههادن رراینداای بیمهصاوهت هافاف اعلام کند. دیجیاالیای ها بهبیمه

 .ددیدی برای نقض اصل حسن نی  ایجاد کرده اس  

اای دتهی، دسااکاهی ساوابق  اای برتط، اساافاده ا  اوی  اای دیجیاال، امکان اهائه اطلاعات نادهسا  ا  طریق ساامانهده بیمه

اای مؤثر بر تطر ار ایش یاراه اسا . ا  ساوی دیگر، ساا ی  اقتی  گیری ا  اب اهاای اوش مصانوعی برای پنهانپ هاکی یا مالی   بهره

هساانی   تضاتیف اعاماد  تواند مودا نقض تتهد اطلاعاای غیرهافاف ده اه یابی هیساک میاای بیمه ا  الگوهیاماساافاده هارک  

ای ها که بر گیری ه ابط بیمهتوانند مبنای هکلماقابل میان طررین هود. بنابراین درایم سایبری صرراً یک تهدید امنیای نیساند، بهکه می

 (Nurse et al., 2020).حسن نی  اساواه اس ، ما ل ل سا ند

 های دیجیتالتکلیف افشای اطلاعات و مخاطرات داده -2-4-2-2

گذاه، ارشاای اطلاعات مرتبط با موضاوع بیمه اسا . ده بیمه دیجیاال، بخش عمده این اطلاعات ا  ترین تتهدات بیمهیکی ا  مهم

اا، دتل اطلاعات یا نفوذ هاود. ارگونه دسااکاهی داده  هی میاای اوهامند دمعاای داده   ساامانهاای الکار نیکی، پایگاهطریق ررم

 .تواند رر یند اه یابی تطر ها مخال کنداای اطلاعاتی میبه سامانه

گر بر برای مثال، اگر ماقاضای بیمه دهمان با اساافاده ا  اب اهاای دیجیاال بخشای ا  ساوابق بیماهی تود ها حذف یا تغییر داد، بیمه

مبنای اطلاعات نادهسا  اقدام به تتیین حق بیمه توااد کرد. ده چنین  ضاتیای، مساوهه صارراً یک تخهف قراهدادی نیسا ، بهکه ممکن 

اای  ه دی ده بیمه دیجیاال اامی  بسیاه بیشاری  اسا  هرااه م بوه  ادد  صاف کیفری نی  باهاد. به امین دلیل، اعاباه   صح  داده

 .کندنسب  به نظام سنای پیدا می

 ایهای بیمهارزیابی ریسک و دستکاری الگوریتم -3-4-2-2

اای اوش ای به الگوهیامطوه ر ایندهای اسا . ده اکوسایساام بیمه دیجیاال، این ررایند بهاه یابی هیساک اسااه اصاهی رتالی  بیمه

اای اا یا تغییر ده مدلاای تودکاه  اگذاه هاده اسا . ارگونه نفوذ ساایبری، دسااکاهی دادهاا   ساامانهدادهمصانوعی، تحهیل کلان

 .تواند بر ناایج اه یابی هیسک اثر مساقیم بگذاهدگیری میتصمیم

گذاه ها کمار ا  می ان  اقتی نشاان داند یا ا  اای  ه دی، هیساک  اقتی بیمهبرای نمونه، مهادمان ممکن اسا  با دسااکاهی داده

اای اه یابی تساااهت ها رریا داند. ده چنین هاارایطی، نه تنها تتادل اقاصااادی قراهداد بیمه برام طریق حملات سااایبری، سااامانه

 .بیندای نی   سیا میگذاهان   عدال  بیمهتوهد، بهکه اصل برابری بیمهمی

 های سایبریرابطه سببیت در خسارت -4-4-2-2

ترین اهکان مساوولی  ده حقو  بیمه اسا . ده محیط دیجیاال، تتیین  باه   تسااهت  اهده ا  مهماحرا  هابطه ساببی  میان رتل  یان

بسایاهی ا  مواهد مشاخص نیسا  تسااهت ناهای ا  حمهه ساایبری، نقص  ه  اسا . ده اای ررا انی ه بهمنشاأ تسااهت با پیچیدگی

  (Kesan & Hayes, 2017).اای هرک  بیمه بوده اس  ار اه، تطای کاهبر، تقصیر پیمانکاه رنا هی یا ضتف  یرسات  نرم

ار اهی ا  کاه بیفاد، تتیین اینکه  یان  اهده نایجه مساقیم برای مثال، اگر سامانه پردات  تساهت یک هرک  بیمه ده اثر حمهه باج

کند. دهواهی اثبات هابطه اقدام مهادم بوده یا ناهای ا  قصاوه هارک  بیمه ده هعای  اسااانداهداای امنیای اسا ، اامی  اسااسای پیدا می

 .هوداای نوظهوه حقو  بیمه دیجیاال محسوو میسببی  ده چنین مواهدی یکی ا  چالش
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 گر و مسئولیت ناشی از نقض امنیت سایبریتعهدات بیمه  -5-4-2-2

اای ای ا  دادهای نیساااند، بهکه ماولی نگهداهی حجم گساااردهدانده پوهااش بیمهاای بیمه ده عصاار دیجیاال صاارراً اهائههاارک  

ای   حررههوندا  این ه ، هعای  اساانداهداای امنی  سایبری بخشی ا  تتهدات گذاهان نی  محسوو میهخصی، مالی   پ هکی بیمه

 .هودقراهدادی  نان تهقی می

گر قابل  گذاهان ناهای ا  ضاتف تدابیر امنیای هارک  بیمه باهاد، مساوولی  مدنی بیمهاای بیمهچنانچه نشا  اطلاعات یا ارشاای داده

تواند  مینه اعمال ضاامان  ادرااای اناظامی   نظاهتی ها اا میطرح توااد بود. امچنین ده برتی مواهد، قصااوه ده حفاظ  ا  داده

گر تبدیل هاده  ای بیمهرراام کند. ا  این منظر، امنی  ساایبری دیگر صارراً یک مساوهه رنی نیسا ، بهکه به یکی ا  اد ای تتهدات حرره

 .اس  

 جایگاه نمایندگان و کارگزاران بیمه در محیط دیجیتال -6-4-2-2

اا، بخش  نامهای اسااند. با گساارش رر ش برتط بیمهاای  نجیره تدمات بیمهترین حهقهنمایندگان   کاهگ اهان بیمه یکی ا  مهم

هود. بنابراین ضتف   هی   پردا ش میاای دیجیاال نمایندگان   کاهگ اهان دمعگذاهان ا  طریق سامانهقابل تودهی ا  اطلاعات بیمه

 .تواند منجر به ارشای اطلاعات، دتل اوی  یا اهتکاو درایم سایبری هوداا میامنیای ده این سامانه

کند. یکی ا  ای پیدا میده چنین هاارایطی، تتیین حد د مسااوولی  نماینده، کاهگ اه، هاارک  بیمه   پیمانکاه رنا هی اامی   یژه

ای ایران، رقدان قواعد ه هان دهباهه تقسایم مساوولی  میان این اهاخا  ده مواهد  قوع درایم  تلأاای حقوقی مودود ده نظام بیمه

 .سایبری اس  

 نقش بیمه مرکزی در حکمرانی و نظارت بر بیمه دیجیتال -7-4-2-2

گساارش بیمه دیجیاال ضار هت تحول ده الگواای نظاهتی ها نی  ار ایش داده اسا . بیمه مرک ی به عنوان نهاد ناظر بر با اه بیمه، 

اای دیجیاال ای، اسااانداهداای رنا هی   مدیری  هیساکبیمهاای  علا ه بر  ظایف سانای تود، باید بر امنی  ساایبری، حفاظ  ا  داده

  مصاوو هاوهای عالی بیمه  1۰۵ یین نامه هاماهه   18   1۷مواد  ده تصاو  ها ک  اای رنا ه بیمه ای،  .نی  نظاهت مؤثر داهااه باهاد

صااراحاا مسااوولی  نظاهت ها بر عهده بیمه مرک ی قراه داده   هعای  قانون مدیری  داده اا   اطلاعات مهی   حف  حریم (  14۰۲)

 تصوصی اهخا  ها نی  موهد توده قراه داده اس .  

تواناد امکاان پاایش مساااامر رتاالیا  می ااای نظااهت اوهااامناد  رناا هی  ااای نظااهتیگیری ا  رناا هیده این چااهچوو، بهره

 Aleksandrova et)اای ساایبری ها رراام کنداای بیمه، هاناساایی هرااهاای مشاکوک، کشاف تقها   مدیری  هیساکهارک  

al.,2023)  . پذیر نیس ، بهکه نیا مند ا  این ه ، مقابهه با درایم ساایبری ده صانت  بیمه تنها ا  طریق ضامان  ادرااای کیفری امکان

 .محوه   نظاهت رنا هانه مسامر اس  حکمرانی داده

 

 یبریسا میدرا  یگونه اا  -۳-۲

قانون   ۲   1بیمه دیجیاال، تتیین مسوولی  ده صوهت  قوع حملات سایبری اس . مطابق مواد ترین مسائل حقوقی  یکی ا  پیچیده

این قانون تحصایل مال ا  طریق   1۳هاوند. امچنین ماده  اا درم محساوو میای، دساارسای غیرمجا    هانود غیرمجا  دادهدرایم هایانه

 .انگاهی کرده اس  ای درمای ها تح  عنوان کلاابرداهی هایانهاای هایانهاا یا سامانهدساکاهی داده

نامه دیجیاال، دسااکاهی ساامانه اه یابی هیساک یا تحصایل تسااهت ا  طریق تغییر  بر این اساار، تغییر ساوابق تسااهت، دتل بیمه

ای باهاااد. با این حال، تمامی مخاطرات رنا هانه مودود ده صااانت  بیمه  تواند مشااامول عنوان کلاابرداهی هایانهای میاای بیمهداده

 . صف کیفری نداهند

برای مثال، تبتیض الگوهیامی ده تتیین حق بیمه، تطای سامانه اوش مصنوعی ده اه یابی تساهت یا نقص رنی قراهداد اوهمند، 

 گیرند.هوند، بهکه ده قهمر  مسوولی  مدنی قراه میده اغها مواهد درم تهقی نمی
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گذاهان ده نایجه حمهه ساایبری  اا نی  ابهام قابل تودهی  دود داهد. اگر اطلاعات بیمهدادهده تصاو  مساوولی  ناهای ا  نشا  

دانده تدمات ابری، پیمانکاه رنا هی یا حای کاهکنان داتهی تو یع هاود.  ارشاا هاود، مساوولی  ممکن اسا  میان هارک  بیمه، اهائه

اا مودا هده اس  که تتیین حد د مسوولی  ار یک ا  این اهخا   رقدان مقرهات اتاصاصی ده  مینه مسوولی  ناهی ا  نقض داده

 .ده نظام حقوقی ایران با دهواهی امراه باهد

توانند اصاول بنیادینی امچون حسان نی ، ارشاای اطلاعات   اه یابی صاحیح هیساک ها ا  منظر حقو  بیمه نی  حملات ساایبری می

ای انجام هااود، بهکه  تح  تأثیر قراه داند. بنابراین تحهیل مسااوولی  ده بیمه دیجیاال نباید صاارراً بر مبنای قواعد عمومی درایم هایانه

 .گذاه نی  موهد توده قراه گیردگر   بیمهاای تا  هابطه بیمهباید  یژگی

 

   مهیده ب االیجید یاایکلاابرداه  1-۳-۲

صاانت ، هااکل   ابتاد  ن   نیا هاادنیاالیجیاساا ، اما با د  مهیمرتبط با صاانت  ب  میدرا نیتریمیا  قد یکی  یامهیب یکلاابرداه

غرام     ار  یده ده ی قوع حادثه، ست یبرا یسا صحنه  ایماقهبان متمولاً با اهائه اطلاعات نادهس   ،یسنا مهیدگرگون هده اس . ده ب

 ,Novak)اند. رراام کرده  یاهتکاو کلاابرداه یبرا یدیدد  یااررصاا    یبریسااا یاب اهاا اال،یجید  مهیداهاااند. اما ده ب  یرقانونیغ

2025) 

با اسااافاده ا   تواندیاساا . ماخهف م االیجید  یسااا   یاو  ای  یدته    یثب  او  اال،یجید یاهااکال کلاابرداه نیترا  مهم یکی

بد ن  قوع حادثه، تسااهت   یحا  ای  یساا کند   ساپس با صاحنه  ار  یده  نامهمهیب  نیطوه  نلاهاده، بهدتل  ای  یسارقا  یایمداهک او 

 .کندیم دیتطر ها تشد نیا  االیجید    یاحرا  او   یاا. ضتف ده سامانهدیمطالبه نما

مواهد، اکراا  اهد ساامانه   یاا اسا . ده برتداده رییتغ  یبرا  یبریحملات ساا ایاساافاده ا  بدار اه   اال،یجید یکلاابرداه گرید  نوع

بدنه  مهیبد ن داهااان ب یمثال، ممکن اساا  ررد ی. براداندیم رییررد ها تغ  یامهیمربوط به سااوابق ب  یااهااده   داده مهیهاارک  ب

 کند.  ار  یکند تا پس ا  تصادف تساهت ده یمترر هدهمهیکرده   تود ها ب  یسامانه ها دساکاه  یااتوده ، با کمک اکراا داده

 م یده  قانون درا  که  داد می تودکاه سااامانه )بد ن دتال  ذان انسااان( هخ ندیرر  ایاا  داده یبر ه   میمساااق یدرم با اثرگذاه

ارکس به طوه غیرمجا  ا  ساامانه اای هایانه ای مقره داهااه اسا     (1۳88)ایقانون درایم هایانه  1۳ماده هاده اسا .   یانگاهدرم رانیا  یاانهیها

اا یا مخال کردن سامانه،  ده یا مال یا منفت  یا تدمات   اعمالی ا  قبیل  اهد کردن، تغییر، محو، ایجاد یا ماوقف کردن دادهیا مخابراتی با اهتکاو  

  16۵.۰۰۰.۰۰۰یا امایا ات مالی برای تود یا دیگری تحصاایل کند علا ه بر هد مال به صاااحا  ن به حبس ا  یک تا پنج سااال یا د ای نقدی ا   

 یابی تا اه  نامهمهیا  صاد ه ب نداای تمام ررا نکهی ، با توده به ااالیجی د  مهی. ده حو ه ب   .هیال یا ار د  مجا ات محکوم توااد هاد  8۲۵.۰۰۰.۰۰۰تا

ساامانه کاهبر ده . مثلا چنانچه داهد یاگساارده اهیماده کاهبرد بسا  نی ا هاود،یاا انجام مبر ساامانه ی  مبان  یاالیجی تسااهت   پردات   ن به صاوهت د

ا    هخ داده(  مهیب دی که تصااادف قبل ا  تر یمتابر داهاااه اساا  )ده حال  نامهمهیکه ب  داد رییتغ  ی قوع تصااادف ها به ه    ی تاه  ن،ی بدنه  نلا  مهیب

ی صااوهت گرراه اساا ، مصاادا  کلاابرداهی  هایانه ای ر اقتیتساااهت غ ار ی ده  ای   مهیکااش حق ب  یده سااامانه برا  نیاطلاعات ده غ نجا که  

ای ها تغییر داد   ا  یا چنانچه هاخصای با نفوذ غیرمجا  به ساامانه هارک  بیمه، اطلاعات مربوط به می ان تسااهت یا  ضاتی  پوهاش بیمهاسا   

ی  تواناد مصااادا  کلاابرداه ای میقاانون درایم هایااناه  1۳این طریق  دوای بیش ا  اسااااحقاا   اقتی دهیاارا  کناد، هراااه  ی نی  باا توداه باه مااده  

ای صاوهت گرراه اسا . بنابراین، عنصار مادی این درم ده اای هایانهاا   ساامانهای باهاد   یرا تحصایل مال ا  طریق تغییر یا دسااکاهی دادههایانه

گر گیری بیمهاا یا رر ینداای الکار نیکی مؤثر بر تصاامیمبسااار بیمه دیجیاال نه صاارف اهائه اطلاعات تلاف  اقع، بهکه مداتهه غیرمجا  ده داده

 اس .

  ینظاهت  ینهاداا گران،مهیب  انیم یبالا   امکاه یتخصص رن ا مندیده عمل دهواه اس   چراکه ن  یمیدرا  نیحال، اثبات چن نیبا ا

 اس .  راا سی  په
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 ن یاسا . قوان  رانهیشاگیپ  ی  کمبود ساا  کاهاا یرقدان مقرهات اتاصااصا  ،یامهیب االیجید  یده برتوهد با کلاابرداه  یاصاه چالش

به  دیهاااد  یا  دمهه  ابسااااگ اال،یجید  مهیتا  صااانت  ب  یاایژگ یاند، اما  کرده  یانگاهها درم یاانهیها میدرا  یطوه کهبه یرته

 هود. نیتد   یاژهیکه مقرهات   کندیاقاضا م ده،یچیپ  یااامیحسار   الگوه  یااداده

 ی ااساامانه    یاا   تقو داده رییا  تغ  یریدهوگ  یبرا  نیچمانند اساافاده ا  بلاک  یرن  یعلا ه بر هااکاهاا  ده،یپد نیمقابهه با ا  یبرا

  ی امهیب  یبریساااا  یاای  اهاااخا  ثالث ده کلاابرداه  گذاهمهیب  گر،مهیب    یمساااوول  یبرا  یاژهی   نیقوان دیبا اال،یجید    یاحرا  او 

 هود. نیتد 

 

  مهیب  یااسامانه  هیعه  یبرینفوذ   حملات سا  ۲-۳-۲

  یرینام   انتقاد قراهداد تا مدمراحل ا  ثب   یاطلاعات اسا . تمام  یرنا ه  یاارساات  یبر   یهادت ماکبه االیجید  مهیب صانت  

حملات   یا  ااداف اصاه یکیها به   مهیب  یااهارک    ،ی ابسااگ نی. اردیگ یصاوهت م  نی نلا  یااتسااهت   پردات ، ده بساار ساامانه

 بدل کرده اس .  یبریسا

ای یا مخابراتی که به  اای هایانه اا یا سااامانه ار کس به طوه غیرمجا  به داده  قانون درایم هایانه ای مقره داهاااه اساا : 1ماده  

يا هر دو مجازات محكوم  ...به حبس از نود و يك روز تا يك ساا  يا زاا  ندد    يابد سایهه تدابیر امنیای حفاظ  هاده اسا  دساارسای  

  داري( و پایخصااو اا  ميحساااک کاربرا) رحر   ها: داده کندیم فايا  یاتیح يیدر حفاظت از دو دارا   دیکل یماده ندشاا   ند. ايخواهد شاا 

 زرم است.  رمجازیزابجا کرده باشد؛  رف ورود غ  یپول اي  ربوده را   یکه متهم حتماً اطلاعات  ستین   ازیماده، ن  نيدر ا .یمال  هارساختيز

کنند. حملات مرتبط در اين  اانتت  ها  هويتی، پاشااكی، مالی و مویتیت مكانی کاربرا) را یخیره می ها  بیمه ديجیتا  حجم عظیمی از دادهشاارکت

 :دهدمتمولاً به اشكا  زير رخ می 

 هدف مهاجم شرح در بستر بیمه دیجیتال دسترسی غیرمجازنوع  

داده  پفایفگفاه  بفه  نفوفوب 

(Database Breach) 

دسااارساای به ساار هاای مرک ی حا ی  

 گذاهان.سوابق پ هکی   مالی بیمه

سااارقا  اطلاعاات لو هرااه دها   

 گیری. و یا باجرر ش ده داهک 

 ها APIحمله به  

اای امنیای ده ساااوفاساااافاده ا  ضاااتف

اای اهتباطی بین اپهیکیشاان بیمه   بانک یا  پل

 ثب  احوال.

ای اطلاعات کاهبران  اساااخراج رهه

 یا دساکاهی رر یند اساتلام قیم .

سففر ت حسففاب کاربری 

(Account Takeover) 

یااک  کاااهباری  پاناال  بااه  غایارماجااا    ه د 

روهر  گذاه تا  ا  طریق حملات بر تبیمه

 یا ریشینگ.

نامه یا ثب   مشاااااده د ئیاات بیماه

اای تسااهت دتهی به نام دهتواسا  

 ا .

 ، یبریساا    یامن یاسااانداهداا    یبه هعا  مهیب  یاااسا : ال ام هارک    ی  حقوق یرن ریا  تداب  یبیچالش، ترک   نیمقابهه با ا هااکاه

 نی. امچنگرانمهیده صاوهت قصاوه ب  یفری  ک  یمدن  یادراااضامان    ینیبشی  پ  ،یمرک  مهیتوساط ب ینظاهت  یاادسااوهالتمل نیتد 

  ی بر یسااا    یامن  یااچاهچوو ایماحده  الاتیا  یاساااانداهد   رنا ه  یمؤسااسااه مه یمانند اساااانداهداا  یالمههنیب  اتیا  تجرب توانیم

 اه پا بهره گرر . هیاتحاد

  گذاهانمهیب یهخص یااسوفاسافاده ا  داده  ۳-۳-۲
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 گذاه مهیب  قیدق یاابه داده مه،یحق ب  نیی  تت  سکیمحاسبه ه یبرا  گرمهی. بهوندیمحسوو م یاصه ییاا داهاداده اال،یجید مهیب ده

 یااداده رمجا یا  اهاکال ساوفاساافاده، رر ش غ یکیEuropean Union Agency for Cybersecurity [ENISA], 2024)  داهد.. ا ین

 یغاتیتبه  یااها به اهاخا  ثالث، مانند هارک   گذاهانمهیب  یااممکن اسا  داده  مهیب  یااهارک   مانکاهانیپ  ایاسا . کاهمندان   یامهیب

ارراد ها به تطر   ی  اداماع یررد    یامن تواندیاساا ، بهکه م  یتصااوصاا   میتنها نقض حراقدام نه نیمجرمانه، بفر هااند. ا یبانداا  ای

 اندا د.

ها دتل  گذاهمهیب    یاو   توانندیماخهفان م ،یامهیب  یاابه داده یاسا . با دساارسا  االیجید    یساوفاساافاده، سارق  او  گرید  نوع

    یفری ثاه ک  تواندیاسا    ام م  مهیهارک  ب  انیامر ام به   نیمطالبه تسااهت اساافاده کنند. ا ای  نامهمهیب  ار  یده  یکنند   ا   ن برا

 کند. جادیا ی اقت  گذاهمهیب یبرا یمدن

ررد ها   یهرااه ای یپ هاک  یااداده  گرمهیمثال، اگر ب یبه کاه ه ند. برا  یامیالگوه  ضیتبت  یبرا توانندیم یامهیب  یااداده ن،یامچن

 نیکند. ا یتودداه  کردنشمهیا  ب  یحا ایداد  شیطوه ناعادلانه ار اا  ها به  مهیاساافاده کند، ممکن اسا  حق ب  یبد ن چاهچوو قانون

قراه داهد   ضی  تبت یتصاوصا   مینقض حر انیکه ده مر  م دادیها نشاان م  یبریساا  یااساوفاساافاده ای  میتا ه ا  درا  یامساوهه دنبه

(Weber et al. 2024,)طوه اه پاا باه  هیا ااا اتحاادحفااظا  ا  داده  یماانناد مقرهات مقرهات عموم  یمقرهات  ،یالمههنیده ساااطح ب

رقدان قانون   لیاما، به دل رانیکرده اساا . ده ا نییتت  نیساانگ  یاامهیاا درنقض داده  یهرااهاا ها ممنوع کرده   برا نیا  رانهیسااخاگ

اا  ساوفاساافاده ا  داده جه،ی دود نداهد. ده نا گذاهانمهیب  یاابر نحوه اساافاده ا  داده  ینظاهت کار  ،یهاخصا  یاادامع حفاظ  ا  داده

 مؤثر داهاه باهد.  یحقوق یریگیامکان پ گذاهمهیهخ داد، بد ن  نکه ب یهاحابه تواندیم  االیجید مهیده ب

قابل تتقیا اساا ، اما  ده رصاال ا ل قانون درایم هایانه ای نقض محرمانگی  اا تح  مواد مربوط بهارشااا یا رر ش غیرمجا  داده

سوفاسافاده    ی  مدن یفریک     یکه مسوول  نجاس  یا  یاصه چالش  .تلأ ده تتریف »سوفاسافاده تجاهی«   تبتیض الگوهیامی  دود داهد

مساوول هرااه کاهکنان    مهیهارک  ب  ایاسا      باهانی  جهیتحقق نا ا مندین ایصارف رر ش داده درم اسا    ای.  سا  یاا هافاف نا  داده

 با  بماند.  اسافادهسوف  یکه هاه برا هودیابهامات مودا م  نیپاسخگو باهد  ا دیبا یتنها کاهمند تاط ایتود اس   

توان  ن ها صارراً بر اا ده قراهداداای اوهامند بیمه، یک مساوولی  چندلایه اسا    نمیده حقو  ایران، مساوولی  ساوفاساافاده ا  داده

داد قواعد مودود نشاان می  (1۳88) نون درایم هایانه ایاق ۲۰   19با عنای  به ماده    .د ش کاهمند یا صارراً بر د ش هارک  گذاها  

کاهمند تاطی که داده ها ارشاا یا مناقل کرده، مساوولی    .بر مساوولی  هارک  بیمه اسا ، اما کاهمند تاطی نی  مساوولی  مسااقل داهد  اصالکه 

دسااوه داده باهاد،یا ا   قوع درم  گاه بوده  مدیر  ن هارک    :هارک  بیمه رقط ده صاوهتی مساوولی  کیفری داهد که .کیفری مسااقیم داهد

طوه مسااقیم ده غیر این صاوهت، هارک  به.ای باهاد که درم ها تساهیل کندگونهیا سااتااه ساا مانی  ن به   دهوگیری نکرده باهاد،

 .مسوولی  کیفری نداهد

برای مساوولی  مدنی،   باه نیسا  هاود   نیا مند تحقق نایجه  یانانگاهی میدرم بسایاهی ا  مواهد صارراً با  قوع رتلرر ش داده نی  ده 

 از  بسفیاری در—گذارانفروش داده بیمه :بنابراین .تحقق ضاره لا م اسا   اما برای مساوولی  کیفری، ده درایم مطهق، نایجه هارط نیسا 

اای  ، »دساارسای غیرمجا «، »ارشاا«، »اناشااه«   »ده دساارر قراه دادن داده(1۳88درائم هایانه ای )  قانون  ۵   1ماده    .اسفت جرم موارد

 .داندهخصی« ها درم می

 

 االیجید  مهیب  سامیده اکوس  یبریسا  میدرا  یهناتادرم  لیتحه  -۳

 االیجید  مهیب  سامیب اکاهان ده اکوس  یهناتادرم  یاایژگ ی   -1-۳

 ی گررااه تاا کااهکناان نااهاضااا   یاحرراه  یا  اکرااا  رناد یگ یها دهبرم  یمانوع فیط  ااالیجید  ماهیده حو ه ب  یبریساااا  میدرا  ب اکااهان

اا  ن  ییامر هاناساا نیحضاوه نداهند   ام  یکی یل  ماً ده صاحنه ر  میدسااه ا  درا نیمرتکبان ا  ،یسانا می. برتلاف درامهیب  یااهارک  

 .کندیها دهواه م
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با   یارراد ایاطلاعات   یماخصاصاان رنا ه االیجید  مهیده ب  یبریساا میا  مرتکبان درا  یاهیبالا اسا . بسا  ینخسا ، دانش رن  یژگ ی 

  ی اا ها دسااکاهنفوذ کنند، داده مهیب  یاابه ساامانه دادیاا امکان مبه  ن یرن  ییتوانا نی  هابکه اسااند. ا  یسا ینو برنامه نهیمهاهت ده  م

  ی ده کشاوهاا   یامهیب یاطلاعات  یاابه بانک  یبریداند. نمونه باه   ن، حملات ساا  ا یاوهامند ها رر یقراهداداا  یااامیالگوه  ایکنند 

 انجام هده اس . یاکر  اراهیسا مان  یاامخاهف اس  که توسط گر ه

 ا ی یمجا   یتصااوصاا   یاامانند هاابکه  ییاغها ا  اب اهاا  یبریاساا . مجرمان سااا  یکاهماندن   پنهاند م، ناهاانار  یژگ ی 

    ساا دیدهاواه م  اهیاا ها بسا  ن ا ی  تتق  یابیامر هد نینگه داهند. ا یتود ها مخف    یتا او  کنندیساا  اساافاده مناهانار  یمر هگراا

 .ابدیکشف درم کااش   لاحاما  هودیمودا م

کشاوهاا توساط   ریساا ای  رانیده ا  مهیب  یااهارک    هیعه  یبریا  حملات ساا  یاهیب اکاهان اسا . بسا   یررامه    یساوم، ماا  یژگ ی 

بهکه   کند،یم دهیچیب اکاهان ها پ  یینه تنها ه ند هاناساا ،یررامه  یژگ ی   نیمسااقرند. ا گرید  یکه ده کشاوهاا هاودیانجام م ییاکراا

 .سا دیم  یضر ه  یها ن  یسی  په ییقضا  یالمههنیب  یاایامکاه

 ی امهیب  یکلاابرداه قیداهند   به دنبال کساا ساود ا  طر یمال   هیب اکاهان صارراً انگ  یمانوع اسا . برت  یاا هیچهاهم، انگ  یژگ ی 

داهند   ممکن اس  با ادف ضربه    کیدئولوژیا  ای انهیاناقامجو   یاا هیانگ  گرید ی. گر اانداهیده با اه س  گذاهانمهیب  یاارر ش داده  ای

 داند.  ا یترت  یبریکشوه، حمهه سا کی ینظام اقاصاد  یحا ای  مهیهرک  ب  اه دن به اعاب

  گاه    ی نان ماخصاااص، ناهااانار، اغها ررامه  ند یماما  یا  مجرمان سااانا االیجید مهیده ب  یبریساااا میب اکاهان درا  ن،یبنابرا

 باهد.  یالمههنیمافا ت، رنا هانه   ب دیبا  یمقابهه با  نان ن یهاابرداا  هودیمودا م  اایژگ ی   نی. اانداراهیسا مان

  االیجید  مهیده ب  یبریسا میدرا  دگانیدب ه  یژگ ی   -۲-۳

  ی اا هارک  (   یحقوق  ای یقی)ارراد حق گذاهانمهی: بهاوندیم میتقسا  یبه د  دسااه که االیجید  مهیده ب  یبریساا میدرا  دگانیدب ه

 .دادیقراه م  یبریسا یدگ یداا ها ده مترض ب هداهند که  ن  ییاایژگ ی. ارکدام  مهیب

ا   ناان باد ن توداه باه تطرات،   یاهیا داهناد. بسااا   ااالیجید    یا دهبااهه امن  ینییپاا  یمتمولاً دانش رن  ،یارراد عااد  ژهی باه  گاذاهان،ماهیب

اا ها به  ن ،ینا گاا نی. امکنندی اهد م  مهیب  نی نلا  یااها ده سااامانه  یپ هااک  ای یمال  ،یایحسااار تود مانند اطلاعات او   یااداده

برای نمونه، ده حملات ریشاینگ تمرک  مجرمان بیش ا   نکه بر . کندیم لیاا تبد  ساوفاساافاده ا  داده    یسارق  او  ی ساان برا یادر

اا ده مترض این نوع  گذاهان عادی بیش ا  ساااایر گر هه  بیمهاا باهاااد، بر رریا ه انی کاهبران اسااا   ا ایننفوذ رنی به ساااامانه

 (Gupta et al., 2017)  دیدگی قراه داهند.ب ه

ماحمل تساااهت  میرمساااقیطوه غبه  ین مهیب  یاااساااند، اما هاارک   یعاد  گذاهانمهیحو ه متمولاً ب نیده ا یاصااه  دگانیدب ه  

  ی اا بد ن برهسا ا   ن  یاهیقراه داهند. بسا  ا یده مترض  سا   نیریا  ساا  شیب ،یایامن  ی گاا نییساطح پا لیبه دل  گذاهانمهی. بهاوندیم

تود ها   یایاو  یااداده  ای مهی  اطلاعات  ه د به ساااامانه ب  کنندیم  کیکه یدته  یااامکیپ  ای  االیمیا یه   ،یارایده  یاانکیاعاباه ل

 اس . االیجید یداایعدم دهک تهد  ای مهیدلانه به برند باعاماد ساده  دگانیدب ه نیا  یه ان  یژگ ی.  ندینمایارشا م

اا  بر د ش هارک   میمسااق یمال انی   هاوند،یم  یدسااکاه ااامیکه الگوه ی. انگاماندیاصاه  دگانیدب ه نید م  مهیب  یااهارک  

  ان یمشاار رایها نابود کند،   مهیاعاباه هارک  ب تواندیم  یاوش مصانوع  یموهد ا  دسااکاه  کی  یعموم  یارشاا. ار  ن بر  ن، ارادیم

 .داندیا  دس  م االیجید ینداایاعاماد تود ها به سلام  رر 

 ی مرتبط با ساوفاساافاده ا  اوش مصانوع  یبه دعا  یدگ یهسا  یاا برااسا . دادگاه یی  قضاا  ینظام حقوق  دگانیدا  ب ه  یگرید  گر ه

دهاااواه اسااا .    اهیا بسااا   یحقوق    یا مساااوول  نیی  تت  اااامیالگوه  یچرا کاه اثباات دسااااکااه  هاااوناد،یمواداه م  میعظ  یاااباا چاالش

(Aleksandrova et al., 2023)  ی قراه داهند. نا گاا  یدگ یدچرته ب ه کیده   مهیب  یاا  هارک   گذاهانمهیب  ،یهاناسا منظر درم ا  

  مه یده ب  یدگ یا دب ه گر،ید انیا . به بهاااودیاحاماال  قوع درم م  شیار د  مودا ار ا  مهیب  یااهااارک    یای  ضاااتف امن  گذاهانمهیب

 اس .   ین ی   مو ه  یایحما فیضت  یا  ساتااهاا یاهن یاقدامات مجرمان اس ، بهکه تا حد جهیتنها نانه االیجید



 

 16 

 االیجید  مهیده ب  یبریسا میا  درا  ی ضت یریشگیپ  -۳-۳

 اال، یجید مهیب  هیعه  یبریساا  میدرا نهیاهتکاو درم تمرک  داهد. ده  م  یاااسا  که بر کااش ررصا   یکردیه   ی ضات  یریشاگیپ

    ترنهیها دهاواهتر، پرا   یامهیب  یاامجرمان به ساامانه  یاسا  که دساارسا  یریتداب  ی  ادرا  یطراح یبه متنا  یریشاگیا  پ  وهیها  نیا

 .کندیم ترسکیپره

هاامل   ییااداده کند یحساار کاه م  یاابر بساار داده االیجید مهیاسا . ب  یایامن  یااساامانه   یتقو  ،ی ضات  یریشاگیاب اه پ نینخساا

اا  داده نیا  یبه ارشاا تواندیم یامهیب  یاارساات  یده    یای. ضاتف امنی  ساوابق پ هاک یمال  یااتراکنش گذاهان،مهیب  یایاطلاعات او 

نفوذ     صیتشاخ  یااساامانه ه،ی تش چندلا  یااواههیاساافاده ا  د(Kothandapani, 2024)گساارده منجر هاود.    یاای  کلاابرداه

تنها    یار اهحمهه باج  ییاه پا مهیب  یااا  هارک    یکینمونه، ده   یاحامال نفوذ ها کااش داد. برا تواندیبلادهنگ هابکه م  نگیاوهیمان

بر   یمبان  یایامن  اسا  یسا  کیکه دلاه تسااهت به امراه داها   حال  ن  ااونیهیهخ داد   م  ااساامیمنظم سا   یه  هساانعدم به لیبه دل

 ها هرع کند.  یریپذا ی س نیا  توانس  یم ی ضت  یریشگیپ

 اال، یجید مهی. ده بهاودیبا سارق  هم  عبوه سااده  غا  م  یبریا  حملات ساا  یاهیاسا . بسا    یاچندمرحهه    ید م، احرا  او  اب اه

منجر هاود. اساافاده    یدته  یاانامهمهیصاد ه ب  ای  یامهیده ساوابق ب رییبه تغ تواندیم گذاهمهیب  کی  یبه حسااو کاهبر  رمجا یغ یدساارسا 

طوه  اا ها بهحساااو    یامن  ه،یدساااگاه ثانو  قیا  طر دییتأ ای  کیوماریب  دییتأ  باهمصاارف،کیهااامل هم    ،یعامهچند    یا  احرا  او 

 (Nurse et al. 2020) .دادیم  شیار ا  یریچشمگ

 ی هم نگاه ای  شارراهیپ  یاگر مهادمان مورق به نفوذ هاوند، هم گذاه  یاا اسا . حاداده یهم نگاه ،ی ضات  یریشاگیهکن پ  نیساوم

سر هاا   انیاا ماطلاعات، بهکه ده اناقال داده یسا رهیتنها ده ذتنه ی. هم نگاههودیاا ما  داده یعمه  یبرداهمانع ا  بهره یعموم دیکه

 (Papantoniou, 2022)  اس . یضر ه  ین  یامهیب  یااگاهیپا  

 هده عیصوهت تو اا بهداده  یسا رهیادف مثلاً ذت   یمانند کااش دذاب یهامل اقدامات  نیامچن  االیجید مهیده ب ی ضت یریشگیپ

مانع ده   جادی(   ایرعادیغ   یاشاداه اوهامند ده صاوهت رتال  یااساامیکشاف )اساافاده ا  سا  ساکیه  شیار ا  ،ینقطه مرک  کی  یدابه

نکاه مهم  ن اساا  که  (  Jeyasingh 2023, 24)( اساا .  ییایدغرار  یدسااارساا  یاا  یمحد د  ایکپچا   یریکاهگ مهادم )به  ریمساا 

ا  مهادمان    یاهیبسا    هیحمهه، انگ  ندیها به صافر برسااند، اما با دهاواه کردن ررا  یبریساا  میدرا  تواندیارچند نم  ی ضات  یریشاگیپ

 من،یا  یاحمهه به سااامانه  یدا  ا  به  توهدیبرام م  ممجر یاهتکاو درم برا  دهیرا-نهی. ده  اقع، ا دادیطها ها کااش مررصاا  

 (Onabowale, 2025) .کندیها اناخاو م یگریادف د

 

 شنهاداای  پ  یبنددمع

دس  یاراه    افزا بعدی هم-الگوی سههناتای، به یک  حقوقی   ررضیات انا اعی درم-اای منفک رقهی این پژ اش با عبوه ا  تحهیل

اای کاهبردی  یر اسانااج اای بنیادین پژ اش، به صوهت گ اههاس . دساا هد تفسیری   ساتااهی این تحقیق ده پاس  به پرسش

 :هودمی

 محور(دستاورد توسیری در توکیک مرزهای حقو ی )ماده .

ای ا  هرااهاای مجرمانه به اهاباه ده محاکم ذیل کند که ده اکوسیسام بیمه دیجیاال، بخش عمده تحهیل حقوقی این پژ اش اثبات می

 :کندهوند. یاراه اساناادی این تحقیق مر اای قانونی ها بدین هرح تفکیک میبندی میکلاابرداهی سنای دساه

چنانچه مجرم با  پهود مدهک پ هکی دتهی، اپراتوه انسانی هرک  بیمه ها رریا داد،  :13اصالت فریب سیستم در ماده   •

با دساکاهی لایه اگر  اما  نفوذ بهدرم »کلاابرداهی سنای« اس .  اه یابی   API اای رنی،  الگوهیام  تغییر رر یند تودکاه  یا 
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نامه هایگان  اداه کند، هرااه کاملاً ا  قهمر  تساهت )بد ن دتال  ذان انسان(، سامانه ها به پردات  غرام  یا صد ه بیمه

 .اس   ای انون جرایم رایانه 13ماده کلاابرداهی سنای تاهج   منحصراً مشمول 

ریشینگ ده حو ه بیمه دیجیاال صرراً یک درم مالی نیس   این هرااه  ادد  صف تتدد متنوی   :ایتعدد معنوی فیشینگ بیمه •

)تحصیل امایا  مالی نامشر ع( قانون درایم    13ماده  )دسارسی غیرمجا  ا  طریق د ه  دن تدابیر امنیای پوهتال(      1ماده  میان  

 .ای اس  هایانه

، ده صوهت  قوع نش  داده یا تسهیل   انون مجازات اسلامی  747ماده  بر اسار انطبا  با   :مسئولیت ساختاری پلتورم •

به عنوان هخص حقوقی داهای مسوولی  کیفری   مدنی  InsurTech ریشینگ به دلیل ضتف ده متماهی امنیای، هرک  

 .مساقل ا  کاهمند تاطی اس  

 شناسی و فناوری نظارتی(مدل فرآیندی مهار جرم )پیوند جرم .2

سا ی کرده  مدل  «ایسازوکار عملیاتی چهارمرحله»اا   اب اهاای نظاهتی ها ده قالا یک  پژ اش حاضر ادعای پیوند میان نظریه

 :کندهناسی ها ا  حال   صفی به اب اه پیشگیری  ضتی تبدیل میاای درماس . این مدل، تووهی

 { دساانهپیشپایش  .۲]    <──     [هناسی(تحهیل بسار )درم .1}

 اا   هرااهاای مشکوکدیده          اسکن  نومالیهناسایی ادف مناسا   ب ه

 ساعاه   ۲4اای سبک  ندگی دیجیاال       تراکنشی به صوهت برتط   بر اسار  یژگی

                │                                       │ 

                ▼                                       ▼ 

 {مساندسا ی )حقوقی( .۳]    ──>       [سا ی   با توهد بهینه .4}

 اای رنی به ادله الکار نیکیت هیق هگرداای ددید به اساه سیسام       تبدیل لاگ

 ( 68۵چین )ماده ناپذیر بر بسار بلاک ده  کااش عقلانی سود مجرم                تخدیش 

 ها(پیشنهادهای ساختاری و تقنینی )مبتنی بر یافته 

 :گرددده  اصلاح رر ینداا ده صنت  بیمه دیجیاال، هااکاهاای  یر پیشنهاد می

ای( درایم هایانه  1۳صد ه هأی  حدت ه یه ا  سوی دیوان عالی کشوه ده  تبیین مر  »رریا سیسام« )ماده   :اصلاح رویه  ضایی

 .ایاای تودکاه بیمه  »رریا انسان« ده پهافرم

به پی نظارتی: بستالزام  بیمه مرک ی ده  ادباه هرک   فناوری  ا  سوی  پیاده بیمه دیجیاال اای ضع مقرهات تکهیفی  سا ی به 

 .اای  اهی  تساهتاای احرا  اوی  بیوماریک  نده ده لایهاا   سیساماای نظاهت اوهمند تراکنشپوهتال
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دی  با الگوبرداهی کاهکردی ا  ایاای بیمهطراحی دساوهالتمل بومی حریم تصوصی داده :تدوین ضوابط اختصاصی صیانت از داده

 .اای هخصی ده کشوهتا  مان تصویا قانون دامع حفاظ  ا  دادهدی  ه پی 

 

 گیری(های نهایی تحقیق )پیوست خلاصه نتیجه جدول ماتریس یافته-

 یافته مادی و تحلیلی پژوهش  پرسش پژوهش 
اجرای  مستند و ضمانت

 حقو ی 
 راهکار عملیاتی و ساختاری 

چگونگی   .1

حقو ی   انطباق 

 جرایم؟

داده تساهت   دساکاهی  اای 

کلاابرداهی   ای   هایانهریشینگ، 

نه  اس ،  غیرمجا   دسارسی 

 .کلاابرداهی سنای

قانون درایم    1۳     1مواد  

ماده  هایانه   ۷4۷ای   

  .م.ا

سیسام لاگاهتقای  گیری  اای 

اساانداهد پهافرم ده  تولید ادله  

 .ناپذیردیجیاال تخدیش 

تبیین   .2

 شناختی بزه؟جرم 

حذف ناظر انسانی، سرع  صد ه 

ب ه اهایا   تخفیف،    به  دیده 

مناسا  ادف  مجرمانه    ررص  

 .کندایجاد می

رتالی   اای  نظریه 

اناخاو   ه  مره   

 عقلانی 

احرا   پیاده رر ینداای  سا ی 

اوی  چندعامهی   تو یع اشداه  

 .ااده  نجیره کاهگ اهی

الگوی مهار و  .3

 نوآوری؟ 

نظاهتی  نلاین  اب اه  بد ن  حقو  

نداهد  کشف   RegTech توان 

درم حقو     هناسی حهقه  صل 

 .اس  

قانون  یین    68۵ماده  

کیفری   ( 1۳9۲)  دادهسی 

 )اعاباه ادله( 

اوش   نظاهتی  رنا هی  بکاهگیری 

ده   نومالی سنجی  مصنوعی 

 .دساانهاا به صوهت پیشتراکنش

 تعارض منافع 

هده  دود نداهد. علا ه بر این، مواهد اتلاقی ا  دمهه سرق   کند که ایچ تضاد منارتی ده موهد اناشاه پژ اش ثب   نویسنده اعلام می"

ادبی، هضای   گااانه، هرااه نادهس ، دتل  /یا دتل داده اا، اناشاه مضاعف   یا سوف هرااه به طوه کامل توسط نویسندگان هعای  

 ."هده اس  
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