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BACKGROUND AND OBJECTIVES:  The rapid expansion of 

cyberspace has given rise to unprecedented digital threats that fundamentally 

challenge traditional civil liability frameworks rooted in tangible interactions. 

Incidents such as large-scale data breaches, destructive ransomware attacks, and 

sophisticated cyber intrusions have become pervasive, with some causing losses 

of hundreds of millions of dollars, underscoring the urgent need to redefine 

liability and compensation in the digital age. While existing research has 

explored cyber law, insurance, and liability separately, a critical gap remains: 

the absence of a systematic analysis of how the Imamiyyah jurisprudential 

system, specifically its doctrine of “Causes of Liability” (Mawājib al-Ḍamān), 

can form an indigenous foundation for civil liability and cyber insurance. This 

study aims to fill this gap by proposing a jurisprudentially-grounded model for 

a “New Civil Liability” in cyberspace, examining the extent to which Mawājib 

al-Ḍamān rules provide the necessary Sharia-compliant basis for determining 

liability and compensation for cyber harms, and how they can be integrated with 

cyber insurance. 

 

METHODS:  
 This research employs a descriptive-analytical and comparative approach, 

systematically interpreting the foundational principles of Imamiyyah liability 

rules  Itlāf (direct causation of loss), Tasabbub (indirect causation through 

negligence), Ḍamān al-Yad (liability through unauthorized possession), Ghurūr 

(deception), and Lā Ḍarar (prohibition of harm) and applying them to 

contemporary cyber incidents and insurance mechanisms. Data collection was 

carried out through extensive library research encompassing primary 

Imamiyyah jurisprudential sources spanning a study period from 1600 to 2025, 

from foundational 17th-century works to the most recent scholarly contributions 

in 2025. The analytical procedure proceeded through four interconnected stages 

employing deductive reasoning and systematic content analysis: first, 

jurisprudential analysis establishing the property status (māliyyah) of digital 

assets as a precondition for liability and insurance; second, identification and 

classification of major cyber threats and assessment of their insurability; third, 

direct application of each of the five core rules of Mawājib al-Ḍamān to concrete 
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cyber harm scenarios; and fourth, jurisprudential analysis of cyber insurance 

grounded in the theories of naql al-dhimma (transfer of obligation) and Ḍamān 

al-Yad. 

FINDINGS: The study yields four principal findings demonstrating the inherent 

adaptability of Imamiyyah jurisprudence. First, digital assets  including software, 

databases, and electronic records  satisfy the flexible jurisprudential criterion of 

māliyyah (property qualification) due to their demonstrable economic value, 

market exchangeability, and rational desirability, rendering them valid subjects 

for insurance contracts and liability rules. Second, core liability rules are directly 

applicable to cyber harms: Itlāf covers data destruction and deprivation of 

access, as in ransomware encryption; Tasabbub addresses negligence in 

cybersecurity, holding service providers liable when their omissions enable 

attacks; Ḍamān al-Yad governs unauthorized access, copying, or dissemination 

of data as wrongful dominion over another's property; and Ghurūr provides a 

two-sided foundation for utmost good faith in cyber insurance, obligating full 

disclosure by the insured and prohibiting misleading representations by the 

insurer. Third, the overarching principle of Lā Ḍarar furnishes a broad basis for 

liability extending beyond material losses to immaterial harms including privacy 

violations, reputational injury, and disruption of critical services. Fourth, cyber 

insurance is reconceptualized as an institutionalized mechanism of naql al-

dhimma, operationalizing the jurisprudential duty to compensate loss and 

providing solid Sharia-based legitimacy for cyber insurance as permissible risk 

transfer. 

 
CONCLUSION: This research articulates a coherent model for a “New Civil 

Liability” regime in cyberspace firmly rooted in Imamiyyah jurisprudence. It 

demonstrates that the classical system of Mawājib al-Ḍamān, through dynamic 

interpretation (ijtihād), offers a precise, flexible, and comprehensive framework 

for attributing responsibility and ensuring compensation in the digital realm. The 

model provides three interrelated contributions: a vital indigenous doctrinal 

basis for legislators drafting cyber liability laws; a reasoned analytical tool for 

the judiciary in adjudicating cyber disputes; and a practical template for 

designing Sharia-compliant cyber insurance products. By establishing this 

jurisprudential foundation, the research contributes to national cyber risk 

management strategies and facilitates the emergence of a legitimate, efficient, 

and equitable cyber insurance market in Iran. The findings underscore the 

enduring relevance and adaptive capacity of Imamiyyah legal heritage in 

addressing the most pressing challenges of the digital era, bridging the gap 

between classical Islamic legal scholarship and contemporary governance 

needs. This research constitutes a foundational and necessary step intended to 

catalyse further studies employing Islamic jurisprudence in the formation of just 

and effective legal systems that are capable of responding to emerging 

technological developments. 
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 بیمه سایبری
 فقه امامیه 

 

ها و  مانند نشت داده  یاسابقهیب   تالیجید  داتیتهد  بریسا  یفضا  ع یگسترش سر  :پیشینه و اهداف

مواجه کرده    یرا با چالش اساس  یمدن  ت ی مسئول  یسنت  یهاآورده که نظام  دیرا پد  ی افزارحملات باج

 ی مبان  فیعراند، ضرورت بازتدلار خسارت به بار آورده  ونیلیصدها م  یحوادث که برخ  نیاست. ا

و   مهیب  بر، یموجود در حقوق سا  ی ها. با وجود پژوهشکنندیو جبران خسارت را آشکار م  تیمسئول

 جاد یا  یبرا  هی»موجبات ضمان« فقه امام  یهاآموزه  ت یمند ظرفنظام   لیدر تحل  یخلأ اساس  ت،یمسئول

  ن یپر کردن ا   فمطالعه با هد  نیمشهود است. ا   یبر یسا  مهیو ب  یمدن  تیجهت مسئول  ی بوم  یانیبن

  ی کرده و پرسش اصل  شنهادیپ  بریسا  یدر فضا  ن«ینو   یمدن  ت ی»مسئول  ی برا  انیبن فقه  یخلأ، چارچوب

و جبران خسارات    ت یمسئول  یو شرع  ینظر  یمبنا  توانندیآن است که قواعد موجبات ضمان چگونه م

 شوند.  قی تلف یبریسا  مهیرا فراهم آورده و با ب یبریسا

شامل اتلاف   هیامام   ت یقواعد مسئول  ،یقیو تطب  یلیتحل-یفیتوص  کردیپژوهش با رو  نیا :شناسیروش

از تصرف   یناش  ت ی)مسئول  دی(، ضمان  ریبا تقص  انیز  میرمستقیغ  جادی)ا  ب ی(، تسبانیز  میمستق  جادی)ا

  قیمعاصر تطب  یبریسا  یو بر رخدادها  ریضرر( را تفس  رادی( و لاضرر )منع اب ی (، غرور )فررمجازیغ

  ی ، گردآورمیلادی۲۰۲۵تا    ۱۶۰۰در بازه    هیفقه امام   هیمنابع اول  یاها از مطالعه کتابخانهاست. داده  دهدا

فرآ است.  ق  ل یتحل  ندیشده  استدلال  پ  یاسیبا  مرحله  چهار  مال  شی در  اثبات  نخست،    تی رفته: 

  ی بریسا  داتیتهد  یبندو طبقه  ییمه؛ دوم، شناسا یو ب  ت یمسئول  شرطشیعنوان پبه  تالیجید  یهاییدارا
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ارز تطب  ؛یریپذمهیب  ی ابیو  پنج  میمستق  قیسوم،  مصادقواعد  بر  سا  ینی ع  قیگانه  و    ؛یبریخسارت 

 . دینقل ذمه )انتقال تعهد( و ضمان  اتیبر نظر یمبتن  یبریسا مهیب  یفقه لیچهارم، تحل

  ی هاگاهیافزارها و پامانند نرم   تالیجید  ی هاییدارد. نخست، دارا  یاصل  افتهی مطالعه چهار    نیا  ها:فتهیا 

  ی . دوم، قواعد اصلشوندیو قواعد ضمان محسوب م  مهیب  یبرا  یموضوع معتبر   ت،یداده با احراز مال

را    هاداده  یاز دسترس  یسازو محروم  ی: اتلاف، نابودشوندی اعمال م  یبریبر خسارات سا  ماًیمستق

ترک    یدهندگان خدمات را در پارائه  ت یو مسئول  یبریسا  ت یدر امن  ریتقص  ب،یتسب  دهد؛یپوشش م

و غرور،    داند؛یم  ریبر مال غ  لایها را استداده  رمجازیانتشار غ  ای  یدسترس  د،یضمان    کند؛یم  نییفعل تب

ن  یبرا  یانیبن ب  ت ی حسن  م  ی بریسا  مهیدر  مبکندیفراهم  لاضرر  سوم،  برا  یی نا.  جبران    یگسترده 

. کندیم  جادیبه شهرت و اختلال خدمات ا  ب یآس  ،یخصوص  میچون نقض حر  یرمادیخسارات غ 

کرده    یاتیجبران خسارت را عمل   فیبر نقل ذمه، تکل   یمبتن  یعنوان سازوکاربه  ی بریسا  مهیچهارم، ب

 .ابدییم یشرع ت یو مشروع 

در   نینو   یمدن  ت ی مسئول  یبرا  هیدر فقه امام  دارشهیمنسجم و ر  یپژوهش چارچوب   نیا  :گیرینتیجه 

)اجتهاد(،   ایپو   ریموجبات ضمان، با تفس  کیکه نظام کلاس  دهدیو نشان م  دهدیارائه م  بریسا  یفضا

عرضه    تالیجیو جبران خسارت در قلمرو د  ت ینسبت دادن مسئول  یبرا  ریپذو انعطاف  قیدق  یچارچوب

  ن یگذاران در تدوقانون  یبرا  یبوم   ییدارد: مبنا  وستهیپهمسه دستاورد به  یشنهادیپ  افت ی. رهکندیم

  ی برا  یعمل   ییو مبنا  ؛یبریسا  یدر دعاو   هییقوه قضا  یبرا  یلیتحل  یابزار  ؛یبر یسا  ت یمسئول  نیقوان

با شر  یبریسا   یها نامهمهیب  یطراح با استوار ساخت  نی. اعت یمنطبق  به    ،یفقه  انیبن  نیا  نپژوهش 

  ک یکلاس  ی دانش حقوق  انیو پر کردن شکاف م  رانیدر ا  ی بریسا  مه یتوسعه بازار مشروع و کارآمد ب

 .کندیمعاصر کمک م یحکمران یازهایو ن یاسلام

 
 

 مقدمه  

را   یمدن ت ی مسئول یسنت یهاچارچوب  ،یافزارها و حملات باجمانند نقض داده  ینینو  داتیو تنوع تهد بر یسا یپرشتاب فضا گسترش

به    یبری سا  ی تیها و حوادث امنکه نقض داده  دهدینشان م  یشواهد تجرب(.  Fawzi, 2019مواجه ساخته است )  سابقهیب  یبا چالش

 Romanosky etاند )دلار به بار آورده  ونیلیصدها م  اسیدر مق  یها خساراتاز آن   یاند و برخشده  لیتبد  نهیو پرهز  ریفراگ  یاده یپد

al., 2019کرده   لیتبد ریناپذاجتناب یرا به ضرورت تالیجیو جبران خسارت در عصر د یریپذت یمسئول یمبان فی تحول، بازتعر نی(. ا

 است.  

 

ترین حوزۀ جبران خسارت، مانند مسئولیت ناشی از حوادث رانندگی، شود که بدانیم حتی در سنتیتر میاین ضرورت، هنگامی جدی

های بنیادین در تبیین مبانی و شمول جبران )از جمله ابهام در ماهیت دیه و خسارات مازاد( دست به گریبان  نظام حقوقی ایران با چالش

  .(۱۴۰۴ و همکاران، است )راستبد
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مطرح    سکیر  عیو توز  ت یریمد  ی نهاد  یاز سازوکارها   یکیعنوان  به  بریسا   یاز فضا  یخسارات و حوادث ناش  مهیب  ،یدر سطح جهان

ها،  و جبران خسارات بنگاه  یبریسا   ت ی سطح امن  یدر ارتقا  ینقش مؤثر  تواندیم  مهی که صنعت ب  دهندیها نشان مشده است؛ پژوهش

که اقتصاد   دهدیحال، شواهد موجود نشان م  ن ی(. با اWoods & Simpson, 2024کند )   فایکوچک و متوسط، ا  ی هابنگاه  ژه یوبه

   .(۱۴۰۳ ،یو کلانتر ی حوزه است )عبد نیو کارآمد در ا افتهیبازار توسعه کیفاقد  رانیا

 

هایی چون ابهام در پوشش و هایی مانند بلایای طبیعی را ناشی از چالشای ایران در حوزهمطالعات تطبیقی، ضعف ساختاری نظام بیمه 

 .(۱۴۰۴دانند )مولایی، دشواری اثبات خسارت می

 هیهمچنان پابرجاست. مطالعات اول  نیادی بن  ی و عمل  یخلأ نظر  کی  ،یمجاز  یفضا  مهیدر حوزه ب  نی شیپ  یهاوجود انجام پژوهش  با

در تجارت   مهیب  یحقوق  لیبه تحل(  ۱۳۹۳  ی)نیو ام  ینمونه، صادق  یبرا،    اندحوزه پرداخته  نیا  یـ حقوق  یفیتوص  یهاعمدتاً به جنبه

)السان و همکاران،   اندافتهیاختصاص    رانی در بازار ا  یبریسا  مهیمفهوم و ضرورت ب  نییبه تب  زیها نپژوهش  یرخاند. بپرداخته  یکیالکترون

(. ۱۴۰۳  ،یو کلانتر  یاند )عبدپرداخته  ی بریخسارات سا  مهیو توسعه بازار ب   یریگموانع شکل  یبه بررس  زین  ی اقتصاد  ی هالیتحل(.  ۱۳۹۵

مانع    ده،یچیپ  یقرارداد  یو ساختارها  ی فقدان دانش تخصص  ،یبری سا  یهاسکیر  یدگ ی چیکه پ  دهدیها نشان ممند پژوهش مرور نظام 

 سکیر  یابیارز  یهابازار مستلزم وجود چارچوب  نیاست و توسعه کارآمد ا  یبریخسارات سا  مهیها در بازار بمشارکت فعال بنگاه  یاصل

 ی قراردادها   یواقع  یمحتوا  یبررس  ن،ی(. علاوه بر ا Adriko & Nurse, 2024دولت است )   گذارانهاست ی و س  یو مداخلات نهاد

درباره حدود پوشش، استثنائات   یاندک   ت یگسترده، شفاف  ینظر  اتیکه با وجود ادب  دهدینشان م  یبریسا  سکی ر  یگذارمت یق  وهیو ش   مهیب

 ,Romanosky et al)  شودیم  یقتل  یاساس  یچالش  زین  گرانمهی از منظر ب  یکه حت  یموضوع  .خسارت وجود دارد  یابیارز  یو مبان

2019.) 

 یِابزار مال   کیرا به عنوان    مهیموجود عمدتاً نهاد ب  یهاپژوهش،مانده است   پاسخیب  نیادیپرسش بن  کی  دهدیفوق نشان م  نهیشیپ  مرور

  زتر یبرانگچالش  یغفلت زمان  نیاند. انپرداخته  هیبرآمده از فقه امام  یِآن در نظام حقوق  ت ی و مشروع  یهنجار  یکرده و به مبان  یشده تلقداده

قواعد   و این در حالی است که    هیو چندلا  دهیچیپ  ،یرمادیغ  یخسارات،میریرا در نظر بگ  یبریخاص خسارات سا  ت یشود که ماهیم

مسئله   بر،یسا  نیچارچوب کهن ضمان و موضوع نو   انیشکاف م  نی اند. اشده  نیتدو  یملموس و ماد  یی ایدن  یضمان در فقه برا  یسنت

 تواندینوع خسارات را دارد و م  نی به ا  ییپاسخگو   ییتوانا  هیضمان در فقه امام  باتنظام موج  ایآ  دهدیپژوهش را شکل م  نیا  یمحور

 فراهم آورد؟ مه،ینهاد ب قیها، از جمله از طرجبران آن یمنسجم برا ییمبنا

اختصاص دارد    بری سا  طیدر مح  یمدن  ت یمسئول  هینظر  یزیرهیاست. محور نخست به پا  افتهی سامان    ی پژوهش در سه محور اصل  نیا

ها  داده  ت یموجود، از جمله احراز مال  یهااز چارچوب  یریگ محور با بهره  نیاست. ا   تالیجید  یهاییدارا  ت یمال  قیمستلزم تصد،که    یامر

، فراتر (۱۳۹۸  ،ییاسکو   ی و بنائ  ی)کاظم   دینوپد  یهادهیدر مواجهه با پد  یحقوق  ی خلأها  ییو شناسا (  ۱۳۹۳و همکاران،    ی پور)بهمن

انسجام با اتکا به نظام موجبات ضمان، به  . محور دوم پردازدیم  بری سا  یخاص فضا  یهایژگ یبا و  ی مبان  نیا  ق ی و تطب  یبخشرفته و 

 ی ااست، به گونه  بریسا  یاز فضا  ی خسارات ناش  سکیانتقال ر  یبرا  ینهاد  سمیمکان  انعنو به  مهینهاد ب  یفقه  هیو توج  نییمعطوف به تب

محور سوم، ارائه    ت، یدر نها.  شودیم  یو جبران خسارت تلق  ت یر یمد  یبرا  ینهاد  یبلکه سازوکار  ،یابزار مال  کی نه صرفاً    مه یکه ب

کند، به   لیقراردادها تبد  یاتیعمل  یها و چارچوب  یگذارقانون  یهااست یپژوهش را به س  ینظر  یهاافتهی  تواندیاست که م  یشنهاداتیپ

 لازم را داشته باشد. یفقه -یو هم پشتوانه نظر یواقع طی اجرا در مح ت یکه هم قابل  ینحو 
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لازم   یچارچوب فقه  نییو تب  نینو   یمدن  ت ی مسئول  یگذارانیبن  ینظام موجبات ضمان برا  یهات یظرف  یپژوهش، واکاو  نیا  یاصل  هدف

پژوهش آن است که قواعد   یاساس، پرسش محور  ن یاست. بر هم  بریسا  یاز فضا  یدر جبران خسارات ناش  مهیاز نهاد ب  یریگبهره  یبرا

را فراهم   یبری و جبران خسارات سا  ت یمسئول  نییتع  یلازم برا  یو شرع   کیتئور  یمبنا  توانندیم  زهموجبات ضمان تا چه اندا  یفقه

تنها  نه  ا،یپو   یریقواعد، با تفس  نیمبنا استوار است که ا   نیپژوهش بر ا  هیکرد. فرض  قیتلف  مهیها را با نهاد بآن   توانیآورند و چگونه م

 ز ی را ن  یبریسا  مهیب یو اجرا  یطراح  یلازم برا  یو نظر  ی چارچوب فقه  توانندیرا دارند، بلکه م  یبریپوشش اغلب خسارات سا   ت ی قابل

 فراهم سازند.

 مبانی نظری پژوهش  

اصـل مالیت و شـمول آن بر   ،سـازدپیوسـته از فقه امامیه اسـتوار میاین پژوهش، چارچوب نظری خود را بر دو رکن اسـاسـی و به هم

ــئولیـت  هـای دیجیتـالدارایی ــمـانو چـارچوب کلان مسـ ــئولیـت مـدنی و کـه زنجیره منطقی تحلیـل   مـدنی مبتنی بر نظـام موجبـات ضـ مسـ

 .دهندپذیری در فضای سایبری را تشکیل میبیمه

 های دیجیتالاصل مالیت و شمول آن بر دارایی.1

 

شرط هرگونه سخن از ضمان، مسئولیت و قرارداد )از جمله عقد بیمه(، احراز »مال« بودن موضوع مورد نظر است. در فقه امامیه،  پیش

مالیت مفهومی است که ریشه در عرف و خرد جمعی عقلا دارد. معیار کلیدی برای تحقق مالیت، وجود منفعت مقصوده و مورد رغبت 

تواند مادی یا معنوی، مستقیم یا غیرمستقیم باشد. با این حال، پذیرش عرفی به تنهایی (. این منفعت میق ۱۴۱۰نزد عقلاء است )انصاری،  

به عبارت دیگر، شارع مقدس کافی نیست؛ شرط تکمیلی، عدم وجود ممنوعیت شرعی )حرمت( در بهره از آن شیء است.  برداری 

(. این نگاه ۱۳۹۲شوند، سلب نماید )خمینی،تواند آثار مالیت )مانند صحت معامله یا ضمان( را برای اموری که عرفاً مال محسوب میمی

ها،  های دیجیتال )از جمله دادهکند. بر این اساس، داراییدو سطحی، انعطاف پذیری قابل توجهی را در شناخت اموال نوین ایجاد می

های اطلاعاتی( که در اقتصاد امروز دارای ارزش اقتصادی مسلّم و قابلیت مبادله هستند، به شرط عدم وجود حرمت افزارها و پایگاهنرم 

مالیت، سنگ بنای ورود این احراز این  (.  ۱۴۰۳مشیری،    ؛۱۳۹۳و همکاران،  ی  پورشوند )بهمنخاص، واجد وصف مالیت شناخته می

  . ای است ها به قلمرو قواعد ضمان و متعاقباً، قراردادهای بیمهدارایی

با این حال، برای انعقاد یک قرارداد بیمه مشروع و دور از مخاطره اخلاقی، صرف احراز مالیت کافی نیست؛ بلکه وجود »نفع قابل بیمه« 

ای آمره و مرتبط های پیشرفته )به ویژه بیمه عمر( قاعدهگذار در حفظ موضوع بیمه ضروری است. این اصل که در حقوق بیمهبرای بیمه

 و همکاران  گردد )محمدیشود، مانع از شرطبندی بر زیان دیگران و ایجاد انگیزه برای ایراد خسارت عمدی می با نظم عمومی تلقی می 

می(.  ۱۳۹۷ نفع  این  سایبری،  بیمه  و در حوزه  تمامیت  در حفظ  قانونی  متصرف  یا  مالک  مستقیم  اقتصادی  منفعت  به صورت  تواند 

پذیری دارایی دیجیتال خود تعریف شود. غفلت قانون بیمه ایران از تصریح به این شرط اساسی، لزوم توجه به آن در طراحی دسترس

 می سازد. الگوی بومی بیمه سایبری را دوچندان

 

 ( نظام موجبات ضمان )مدنی چارچوب کلان مسئولیت.2
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رسد. چارچوب تحلیل این مسئولیت در پژوهش  پس از احراز مالیت، نوبت به تعیین مسئول و ضامن در صورت ورود خسارت می

زاست که با تکیه بر علل پیوسته از قواعد مسئولیت ای به همحاضر، نظام منسجم »موجبات ضمان« در فقه امامیه است. این نظام مجموعه

می جبران  و  مسئولیت  انتساب  تبیین چگونگی  به  خسارت،  ایجاد  اسباب  اتلاف و  قواعدی چون  را  نظام  این  مرکزی  هسته  پردازد. 

سازی غیرمستقیم و ایجاد زمینه خسارت(، ضمان ید )مسئولیت  )مسئولیت ناشی از تلف مستقیم مال(، تسبیب )مسئولیت ناشی از سبب 

ناشی از تصرف و استیلا بر مال غیر(، قاعده لاضرر )اصل عام منع ایراد ضرر اعم از مادی و معنوی( و قاعده غرور )ضمان ناشی از  

 ( ق۱۴۰۸حلی،  ؛ق۱۴۲۷، عاملی جبعی) .دهندفریب و ایجاد اعتماد کاذب( تشکیل می

  عرفی  مفاهیم بر عمدتاً  کهویژگی ممتاز این چارچوب، ایستایی در اصول و پویایی در تطبیق است. این قواعد با حفظ هسته ثابت خود 

ن هما این.  برخوردارند نوین مصـادیق  و متغیر شـرایط  با انطباق و  اجتهادی  تفسـیر  قابلیت  از اسـتوارند »ضـرر« و »سـبب« »تلف«، مانند

ت که امکان بازخوانی آن ایبری فراهم میظرفیتی اسـ اماندهی مسـئولیت در فضـای پیچیده و ناملموس سـ ازد. در واقع،  ها را برای سـ سـ

 .های جدید است ای از احکام جزئی، که ابزاری تحلیلی برای استنباط حکم مسئولیت در موقعیت نظام موجبات ضمان نه مجموعه

  اســاس  یکدیگر،  با پیوند  در  های ســایبری و تحلیل مســئولیت از طریق نظام موجبات ضــماناین دو رکن نظری  احراز مالیت دارایی 

  کلی  اصـول  این انطباق چگونگی تحقیق،  شـناسـی روش در  چارچوب  این  کارگیری به  با ادامه، در. دهندمی شـکل را پژوهش  این  منطقی

 .خواهد شدهاد بیمه سایبری نشان داده  ن  فقهی تبیین و  سایبری  خسارات  عینی  مصادیق بر

 

 پژوهش پیشینهمروری بر 

ای از رویکردهای تخصصی و توان در منظومهادبیات موجود در مواجهه با مسئولیت مدنی و جبران خسارت در فضای سایبر را می

های  با اثبات »مال بودن داده  (۱۳۹۳،و همکاران    یپوربهمن  (هایی مانند مطالعهای بررسی کرد. در کانون مباحث فقهی، پژوهشرشتهمیان

در بسط ظرفیت قاعده لاضرر به خسارات (  ۱۳۹۶،سادات مصطفوی و پیکاری  (های فقه امامیه، و پژوهش  ای« بر اساس ملاک رایانه

مفهوم خاص اند. با این حال، این مطالعات عموماً معطوف به تحلیل یک قاعده یا یک  بنای نظری ضروری را فراهم ساختهنوپدید، سنگ

  اند.مدنی در عصر دیجیتال بازماندهنگر به »نظام موجبات ضمان« به مثابه چارچوبی یکپارچه برای مسئولیت بوده و از ارایه نگاهی کل

های عملی و سیاستی بیمه های فقهی بیشتر بر مبانی نظری متمرکزند، ادبیات حقوقی و مدیریت ریسک به جنبهدر حالی که پژوهش

نقش بیمه سایبری  (Adriko & Nurse, 2024) مند آدریکو و نرسالمللی، مطالعاتی چون مرور نظاماند. در سطح بینسایبری پرداخته

اند. در همین راستا، پژوهش وودز و وکارهای کوچک و متوسط، حیاتی دانستهویژه برای کسب را در جبران مالی و ارتقای امنیت، به

های عمومی و بیمه سایبری ارائه نموده و بر چارچوبی برای تحلیل تعامل میان سیاست  (Woods & Simpson, 2017) سیمپسون

 .اندهای کارآمدِ انتقال ریسک تأکید کردهلزوم طراحی مکانیسم

( با  ۱۳۹۵اند؛ برای نمونه، السان و همکاران )سنجی این بیمه پرداختههایی به تبیین مفهومی و بررسی امکاندر حوزه داخلی نیز پژوهش

تأکید بر مخاطرات نوین فضای مجازی و ضرورت پاسخ به نیازهای بازار فناوری اطلاعات، به تشریح مفهوم، ضرورت، انواع قابل ارائه 

اند. همچنین، مطالعاتی مانند صابری های وارده در فضای مجازی در ایران همت گماردهو شرایط عمومی بیمه مسئولیت و خسارت

های ( چالش۱۴۰۰پور و اولوخانی )اند. افزون بر این، حسنها پرداختهپذیری این ریسک( به شناسایی موانع و معیارهای بیمه۱۳۹۹)
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اند. با این همه، این دسته از مطالعات عمدتاً توصیفی ـ کاربردی بوده و از  روی بیمه سایبری در ایران را مورد بررسی قرار دادهپیش

 .اندپرداختن به این پرسش بنیادین که مبانی هنجاری و مشروعیت این نهاد نوظهور در نظام حقوقیِ برآمده از فقه چیست، غفلت ورزیده

 

شناختی مانند های جامعهای چشم پوشید. از یک سو، تحلیلرشتهنگر میانهای کلانتوان از پژوهشبرای درک ابعاد گسترده مسئله، نمی

طلبد. از سوی دیگر، ای چندبعدی ترسیم کرده که پاسخ حقوقی منسجم و قوی میتهدیدات سایبری را پدیدهFawzi  (2019  )همطالع

ضرورت مدیریت ریسک سایبری را در راستای حفظ   Al-Bashir Muhammad  (2021)رویکردهای مقاصدی، مانند پژوهش  

های فراتر از فقه و حقوق، اگرچه »چرایی« اقدام را به شکلی اند.  این نگاهگانه شریعت و تأمین عدالت جبرانی قرار دادهضروریات پنج

عملیاتی در قالب نهادهای دقیق حقوقی و قراردادی )مانند مسئولیت    دهند، اما در تبدیل این چرایی به چگونگیکننده توضیح میقانع

 ( ۱۳۹۸)شوند. در نقطه تلاقی فقه و حقوق موضوعه، مطالعات تطبیقی مانند پژوهش کاظمی و بنایی اسکویی  مدنی و بیمه( وارد نمی

ی نوین خلأهایی هاای از مبانی فقهی و اروپایی است و در برخورد با پدیدهاند که نظام مسئولیت مدنی در حقوق ایران آمیزهنشان داده

 (.  ۱۳۹۸توانند آن را پر کنند )کاظمی و بنائی اسکویی،دارد که قواعد فقهی پویا می

 

های مهم شکلی و دادرسی در مسیر علاوه بر این، رویکرد غالب در ادبیات موجود، معطوف به مبانی ماهوی مسئولیت بوده و به چالش

ناپذیر دعاوی مدنی و کیفری جبران خسارت در بستر نظام جبران عملی خسارت توجه کافی ننموده است. برای نمونه، تفکیک انعطاف

 نهاد پیوند واکاوی  در  که  است  موانعی جمله  از تعویق، تعارض آراء و نقض غرض جبران سریع و کامل بینجامد  به تواندمی کهای  بیمه

لزوم  (.  ۱۴۰۲  خدابخشی،  و  افکار)  است  گرفته  قرار  توجه  مورد  کمتر   مدنی  مسئولیت   نظام  با  بیمه بُعد شکلی مسئله،  از  این غفلت 

 را رای فضای سایبر   ب  حاضر  پیشنهادی  الگوی  جمله  ازای در طراحی هر الگوی نوین مسئولیت  درنظرگیری همزمان ابعاد ماهوی و رویه

یک از این مطالعات تطبیقی، این رسالت را در قلمرو مشخص فضای سایبر و با هدف معطوف به با این حال، هیچ  .سازدمی  پررنگ

 .اندبه انجام نرسانده تأسیس نهاد بیمه سایبری

 روش شناسی پژوهش

های نظام منسجم »موجبات ضمان« در فقه امامیه برای تبیین مسئولیت مدنی نوین در حوزه سایبری این پژوهش با هدف واکاوی ظرفیت 

بخشی فقهی به نهاد نوظهور بیمه سایبری انجام شده است. پرسش محوری آن این است که قواعد فقهی موجبات ضمان تا  و مشروعیت 

توانند مبنای تئوریک و شرعی محکمی برای تعیین دقیق مسئولیت و جبران خسارات ناشی از تهدیدات سایبری قرار گیرند چه اندازه می

توان آنها را با نهاد بیمه سایبری به طور عملی تلفیق نمود. فرضیه پژوهش بر این استوار است که قواعد مذکور با تفسیری و چگونه می

توانند مشروعیت و چارچوب فقهی پویا و منطبق با مقتضیات زمان، نه تنها قابلیت پوشش اغلب خسارات سایبری را دارند، بلکه می

 . لازم برای طراحی و اجرای بیمه سایبری به عنوان ابزار اصلی انتقال ریسک را فراهم آورند

ای و تحلیل ها از طریق مطالعات کتابخانهتحلیلی و رویکرد تطبیقی بهره گرفته شد. داده-برای آزمودن این فرضیه، از روش توصیفی

محتوای متون فقهی امامیه )با تمرکز بر قواعدی چون اتلاف، تسبیب، ضمان ید، غرور و لاضرر( و همچنین قوانین مسئولیت مدنی در 

ها در چهار مرحله به هم پیوسته و با منطق استنباطی و مقایسه  حقوق موضوعه ایران و ادبیات حقوق بیمه گردآوری شد. تحلیل داده

بندی شناسایی، طبقه.  ۲شرط ضمان؛  های سایبری به عنوان پیشتحلیل و احراز مالیت دارایی.  ۱مند پیش رفت. این مراحل عبارتند از:  نظام 

تبیین بیمه . ۴تطبیق قواعد فقهی موجبات ضمان بر مصادیق سایبری )هسته مرکزی تحلیل(؛ . ۳پذیری تهدیدات سایبری؛ و بررسی بیمه

 . سایبری در چارچوب فقهی ضمان قراردادی و تحلیل تطبیقی
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شرط ضمان(های سایبری )پیشتحلیل و احراز مالیت دارایی  

شرط ضروری برای ورود هر موضوعی به قلمرو ضمان و قرارداد )از جمله عقد بیمه(، احراز مال بودن آن است. در این مرحله، با پیش

 .های سایبری تطبیق داده شدتحلیل مفهوم مال در فقه امامیه، معیارهای مالیت استخراج و بر دارایی

ای شود که دارای ارزش اقتصادی بوده و نزد عقلاء دارای ارزش مبادله در فقه امامیه، مال به چیزی اطلاق می   مبانی فقهی مفهوم مالیت 

کند که هر یک از دو عوض در معامله شیخ انصاری در المکاسب در بحث شرایط عوضین بر این نکته تأکید می(. ۱۳۹۲باشد )خمینی، 

باید مال باشد، زیرا حقیقت بیع، معاوضه مال با مال است. از نظر ایشان، مال چیزی است که عرف عقلا آن را دارای منفعت مقصوده  

ت عرفی )داشتن بداند و این منفعت نیز باید در چارچوب شریعت حلال باشد. بنابراین، دو معیار اساسی برای مالیت وجود دارد: مالی

منفعت مقصوده نزد عقلا( و مالیت شرعی )حلال بودن آن منفعت(. شیء اگر در عرف فاقد منفعت باشد، مانند حشرات، مال محسوب 

شوند و اند، مانند خمر و خوک، مال محسوب نمیشود. همچنین، اموری که در عرف دارای ارزش هستند اما در شریعت ممنوعنمی

گیرد؛ به عبارت دیگر، اتلاف یا غصب چیزی که عرف  معامله بر آنها صحیح نیست. اگر چیزی مال نباشد، موضوع ضمان نیز قرار نمی

 .(ق۱۴۱۰داند، موجب ضمان نخواهد شد )انصاری، یا شرع آن را مال نمی

شوند. از نظر ایشان، مالیت یک مفهوم عرفی  امام خمینی )ره( در کتاب البیع تمایز دقیقی بین مالیت عرفی و آثار شرعی مالیت قائل می

باشد. بنابراین، هر چیزی که عرفاً مال محسوب شود، حتی اگر شارع آن را به است که ملاک تحقق آن، پذیرش و رغبت عقلاء می

کنند که گیرد. نکته محوری در این دیدگاه، تفکیک بین مالیت و آثار مالیت است. امام تصریح میرسمیت نشناسد، موضوع بیع قرار می

دهند که  تواند آثار شرعی مالیت را سلب نماید. ایشان با مثال خمر و خوک توضیح میتواند مالیت عرفی را سلب کند، اما میشارع نمی

 .(۱۳۹۲این موارد عرفاً مال هستند، اما شارع آثار مالیت آنها از جمله ضمان و صحت معامله را سلب کرده است )خمینی، 

های سایبری راهگشاست. از دیدگاه دهد که برای درک ماهیت داراییشهید صدر در کتاب »بانک بدون ربا« تحلیل جامعی ارائه می

گیرند و سپس با پذیرش عرف و جامعه، ارزش اقتصادی ایشان، مال و مالیت، مفاهیمی اعتباری هستند که ابتدا در ذهن انسان شکل می

شمارند: مورد رغبت عقلا بودن و کمیابی. در حوزه شرع، اعتبار مالیت  کنند. ایشان دو رکن اساسی برای مالیت برمیو حقوقی پیدا می

(. ۱۳۸۹محدودتر است و مشروعیت مالیت در اقتصاد اسلامی مبتنی بر دو سطح اعتبار انسانی/عرفی و اعتبار شرعی/الهی است )صدر،  

کنند: اموال با مالیت تکوینی )مانند خوراک( و اموال با مالیت اعتباری )مانند برخی اندیشمندان معاصر نیز اموال را به دو دسته تقسیم می 

 . (۱۳۹۷کنند )محقق داماد، های سایبری نیز همانند پول، ارزش خود را از پذیرش اجتماعی و اعتبار کسب میپول(. دارایی

محور های تولیدی و فعالیت شود که دادههای سایبری: با تطبیق معیارهای فقهی بیان شده، مشاهده میهای مالیت بر داراییتطبیق ملاک 

های داده و محتوای دیجیتال، واجد تمام شرایط مالیت هستند. دکتر مشیری در کتاب »خلق پول و اعتبار« به افزارها، پایگاهمانند نرم

دانند و صرف فقدان وجود کند: »فقهای امامیه با تکیه بر عرف و سیره عقلا، مالیت را مبتنی بر وجود منفعت عقلایی میروشنی بیان می

شمارند. از این رو، اسکناس به رغم فقدان ارزش ذاتی، به دلیل رغبت عمومی و پذیرش عرفی، مالیت مادی را دلیل بر فقدان مالیت نمی

گیرد. هر چیزی که عقلا برای آن رغبت نشان دهند و در نویسد: »مالیت اشیاء از دیدگاه فقه بر پایه اعتبار عقلا شکل میدارد«. ایشان می

شود، خواه این مال وجود خارجی محسوس داشته باشد یا صرفاً بر بستر اعتبارات ذهنی برابر آن مبادله انجام دهند، مال محسوب می

های ای با عمده ملاک های رایانهنیز »مال بودن داده(  ۱۳۹۳)و همکاران  ی  پوربر اساس پژوهش بهمن(.  ۱۴۰۳استوار باشد« )مشیری،  

ها در دید عرف و عقلا مالیت دارند و دارای ارزش اقتصادی هستند و معامله بر  پذیر است، چراکه این دادهمطرح شده سازگار و تطبیق

 .« آنها صحیح است 
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های سایبری )به دلیل دارا بودن ارزش اقتصادی و مورد قبول عرف بودن( و عدم وجود دلیل شرعی احراز مالیت عرفی داراییبنابراین، با  

توانند موضوع قواعد ضمان و در نتیجه بیمه سایبری قرار گیرند. این  ها میبر سلب آثار مالیت )از جمله ضمان( برای آنها، این دارایی

 . سازداحراز مالیت، پایه فقهی مستحکمی برای بررسی ضمان و مسئولیت مدنی در فضای سایبری فراهم می

پذیری تهدیدات سایبری بندی و بررسی بیمهشناسایی، طبقه  

کند و بررسی امکان جبران آنها از طریق  پس از احراز مالیت موضوع، مرحله بعد شناسایی مخاطراتی است که این اموال را تهدید می

 . نهاد بیمه

شود. ریسک عبارت بندی تهدیدات سایبری: در حقوق بیمه، ریسک به عنوان یکی از ارکان اساسی عقد بیمه شناخته میشناسایی و طبقه

های مشخصی گذار شود. برای قابل بیمه بودن، ریسک باید دارای ویژگیای که موجب ورود خسارت به بیمهاست از احتمال وقوع حادثه

ها، تمایز بین ریسک خالص مانند بندی ریسکباشد: اتفاقی بودن، قابلیت ارزیابی، مشروعیت و امکان پراکندگی در جامعه. در تقسیم

ای پذیری است، از اهمیت ویژهکه فاقد قابلیت بیمه  گذاری است و ریسک سوداگرانه مانند نوسانات بازارحوادث طبیعی که قابل بیمه

اند های خالص مطرح شده ای نوظهور از ریسکهای سایبری به عنوان گونههای اخیر، ریسکدر سال (.  ۱۴۰۲باشد )بابایی،  برخوردار می

پذیری هایشان واجد شرایط بیمهها با توجه به ویژگیشوند. این ریسکها و اخاذی دیجیتال میکه شامل حملات سایبری، نشت داده

ریسک موضوع عقد بیمه باید مشروع بوده و با نظم عمومی و اخلاق حسنه    (۱۴۰۲)بر اساس دیدگاه بابایی  (.  ۱۳۹۹هستند )صابری،  

 .تعارض نداشته باشد

ای برای تهدیدات سایبری گذاری و ارائه پوشش بیمهپذیری به معنای امکان ارزیابی، قیمت های سایبری: بیمهپذیری ریسکمعیارهای بیمه

های ریسک، سطح آمادگی ترین معیارها عبارتند از: قابلیت سنجش و ارزیابی ریسک با استفاده از ابزارهای تحلیل داده و مدل است. مهم

ها اعم از مستقیم مانند هزینه بازیابی داده و غیرمستقیم مانند گیری خسارتگذار، و وضوح و امکان اندازهامنیتی و اقدامات حفاظتی بیمه

ها قابل سنجش باشند، آسیب به اعتبار. قابلیت بیمه کردن یک ریسک مشخص، معمولاً زمانی از نظر اقتصادی عملی است که ریسک

اندازه کافی بزرگ باشد و ریسک به  بیفتد )صابری،  جامعه  اتفاق  از  (.  ۱۳۹۹ها به صورت تصادفی  تعیین موارد تحت پوشش، یکی 

هایی از ریسک امتناع ورزد  گر بر اساس توان فنی و اطلاعات در دسترس، ممکن است از پذیرش بخشهای مهم است و بیمهچالش

 . (۱۴۰۰پور و اولوخانی، )حسن

آدریکو مند  های نظامدهد. بر اساس یافتهها را پوشش میای از ریسکهای تحت پوشش بیمه سایبری: بیمه سایبری طیف گستردهریسک

ها است.  امنیت سایبری سازمان، بیمه سایبری نه تنها ابزار جبران مالی، بلکه محرکی برای ارتقای  (Adrico & Nurse, 2024)و نرس

 : شوندبندی میخسارات عمدتاً در سه دسته طبقه

 

های بازیابی های مقابله با اخاذی سایبری و هزینهوکار، هزینهخسارات وارد شده به شخص اول: شامل خسارت ناشی از وقفه در کسب  

 . های الکترونیکیاطلاعات و داده

 

های دادرسی و حقوقی، مسئولیت  خسارات وارد شده به شخص ثالث: شامل مسئولیت ناشی از نقض امنیت و حریم خصوصی، هزینه 

 . (۱۴۰۲های الکترونیکی )پژوهشکده بیمه، ناشی از نقض مقررات و مسئولیت رسانه
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 . (۱۳۹۱افزارها، علائم تجاری، اسرار تجاری و حق اختراع )السان، خسارات مرتبط با مالکیت فکری: شامل نقض حقوق مربوط به نرم 

نشان می تهدیدات و جرایم سایبری  آسیب مرور  منشأ  اقتصادی و  بستر رشد  دیجیتال همزمان  که فضای  این  دهد  است.  های جدی 

توانند موضوع یک عقد جبران خسارت قرار گیرند. شناخت این تهدیدات، خسارات دارای ماهیت و ابعاد قابل ارزیابی هستند و می

 .های نوین است ای ضروری برای تحلیل فقهی و تعیین دایره مسئولیت مقدمه 

 تطبیق قواعد فقهی موجبات ضمان بر مصادیق سایبری  

دهد. چارچوب کلان مسئولیت مدنی در این پژوهش، نظام منسجم »موجبات ترین بخش روش تحقیق را تشکیل می این مرحله، اصلی

ها مبنای استنباط احکام عادلانه در زمینه جبران خسارت بوده است ضمان« در فقه امامیه است که بر پایه قواعدی استوار گردیده و قرن

ق(. این نظام با حفظ اصول بنیادین خود، از قابلیت تفسیر اجتهادی و انطباق با شرایط متغیر و ۱۴۰۸؛ حلی،  ق۱۴۱۳،  عاملی جبعی)

های فقهی، بر مصادیق سایبری حفظ کامل محتوای تحلیلترین قواعد این نظام، با  مصادیق نوین برخوردار است. در این بخش، مهم

 . شوندتطبیق داده می

  ها بر مبنای قاعده اتلافداده اختلالمسئولیت مدنی ناشی از 

گیرد. این قاعده با محوریت مسئولیت ناشی از تلف ترین قواعد ضمان مورد توجه قرار میدر آغاز، قاعده اتلاف به عنوان یکی از بنیادی

 های سایبری دارد. مال، ظرفیت قابل توجهی برای ساماندهی مسئولیت مدنی در قبال آسیب 

قاعده اتلاف از قواعد مسلم و پذیرفته شده در فقه امامیه است که بر اساس آن، هر کس مال دیگری را تلف نماید، ضامن جبران خسارت 

 خواهد بود. مفاد این قاعده در عبارت معروف »من أتلف مال الغیر فهو له ضامن« به خوبی نمایان شده است. 

شود،  های حدیثی دیده نمیاند. هر چند این عبارت دقیق در کتابفقها این عبارت را حدیثی منقول از معصوم )علیه السلام( تلقی کرده

اما به دلیل شهرت بسیار و استفادۀ مکرر فقها از آن، در حدیث بودنش تردیدی وجود ندارد. افزون بر این، در نصوص دیگر نیز کلمات 

 خورد. به هر روی، این عبارت به صورت یک قاعده فقهی پذیرفته شده است. معنا با این قاعده به چشم میو عباراتی هم

فرماید: »مقصود از قاعده اتلاف آن است که هر کس مال شهید صدر در کتاب البیع در ذیل بحث قواعد ضمان در مورد قاعده اتلاف می 

تلف کند، ضامن است«. این قاعده یک حکم عقلایی است که شارع مقدس آن را امضا کرده و شارع نه تنها از این قاعده منع دیگری را  

 (.ق۱۴۳۲)صدر،نکرده، بلکه در موارد متعددی همچون باب تلف رهن و باب شهادت زور آن را تأیید نموده است 

گیرد و این همان  شود، وجود اعتباری آن در عهده متلف قرار میوقتی مالی تلف مینکته حائز اهمیت در تحلیل این قاعده آن است که  

معنای ضمان واقعی است. اعتقاد فقها بر این است که هر کس بدون اجازه صاحب مال، مال او را از بین ببرد، آن مال با وجود اعتباری  

گیرد، حتی اگر تحت ید او هم نباشد و باید با پرداخت مثل )در مثلیات( و قیمت )در قیمیات( از عهده آن  خود در عهده متلف قرار می

برآید. این دیدگاه در تحلیل فقهی شیخ انصاری از قاعده ضمان ید به روشنی تبیین شده است که مال مأخوذ به اجبار یا بدون رضایت  

شود. اگر از ادای آن به صاحبش برطرف می  ماند و تنها پسد در ذمه شخص ثابت میمالک یا بدون اذن شارع، به وجود اعتباری خو 

عین موجود باشد با برگرداندن عین و اگر تلف شده باشد با پرداخت مثل یا قیمت، زیرا به محض تلف شدن آن، وجود اعتباری از ذمه 

 (.ق۱۴۱۰)انصاری، گردد. این مراحل اداء نه تنها حکم عقل، بلکه مورد تایید عرف نیز هست شخص زائل نمی
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مالیّت مال مورد نظر، ملاک اصلی برای ضمان است، نه صرف تلف عین آن، خواه مال به طورعمدی ازبین برود خواه غیرعمدی. لذا در 

ها به عنوان مصداق اتلاف ها و اطلاعات دیجیتال به عنوان مال، ارزش اقتصادی دارند و از این جهت، از بین بردن دادهعصر حاضر، داده

های حساس کاربران از انگاری سازمانی، دادهشود. بر این اساس، در فضای سایبری اگر هکری یا حتی به دلیل سهلمال محسوب می

بین برود یا در دسترس عموم قرار گیرد، به طور مستقیم مشمول این قاعده خواهد بود و عامل زیان مسئول جبران خسارت است. نمونه 

کند و کاربران ناچار های سازمانی را رمزگذاری میشود. هنگامی که هکر دادهاری مشاهده میافزبارز سایبری این قاعده در حملات باج

ها، بلکه به معنای از بین رفتن  ها نه تنها به معنای از دست رفتن فیزیکی دادهشوند، اتلاف دادهبه پرداخت باج برای بازیابی اطلاعات می

های مشتریان ها است که به موجب این قاعده، عامل زیان بایستی مسئول جبران خسارت باشد. همچنین، نابودی تصادفی دادهمالیّت آن

تواند به عنوان مبنای پرداخت در اثر خطای سیستم یا قصور فنی نیز از همین منظر در حکم اتلاف بوده و در نظام بیمه سایبری می

 خسارت مورد استناد قرار گیرد. 

پردازد. ایشان در ذیل بحث موجبات ضمان، تفویت  شیخ انصاری در مکاسب به تحلیل دقیق ضمان منافع غیرمستوفات و منافع متضاد می

کنند: »ضمان در این موارد، نظر مشهور و استوارتر است؛ چرا که از بین بردن این شمارند و تصریح می منافع را از مصادیق ضمان برمی

دانند.«. ایشان سپس به مسئله  منافع، به منزله از دست دادن مال است و عقلاء نیز هرگونه سلب مال از صاحبش را موجب ضمان می

پردازند: »اگر مال دارای منافع متضاد باشد، آیا در صورت تلف شدن، همه آن منافع متضاد اشاره نموده و به طرح این پرسش بنیادین می

این پرسش اساسی نشان   (.ق۱۴۱۰آنها؟« )انصاری،ضمان دارد یا ارزشمندترین آنها یا فقط یکی از    منافع )اعم از استفاده شده یا نشده(

 های متعدد و گاه متضاد را دارد، تعیین دامنه ضمان نیاز به تحلیل دقیق فقهی دارد. برداریدهد که در مواردی که یک مال قابلیت بهرهمی

های چندگانه و منافع متعدد هستند. یک پایگاه های دیجیتال اغلب دارای قابلیت در تطبیق این بحث بر فضای سایبری باید گفت، دارایی

تواند میزبان چندین سرویس تواند همزمان برای اهداف تجاری، پژوهشی و خدماتی مورد استفاده قرار گیرد. یک سرور میداده می

های دیجیتال دارای  تواند کاربردهای گوناگون داشته باشد. بر اساس دیدگاه شیخ انصاری، چنانچه داراییافزار میمختلف باشد و یک نرم

الحصول انگاری از دست رود، ضامن ملزم به جبران ارزشمندترین منفعت ممکنمنافع و کارکردهای متعدد، بر اثر حمله سایبری یا سهل

گرفته است. این قاعده به ویژه در فضای سایبری که ارزش  خشی از منافع مورد استفاده قرار میخواهد بود، حتی اگر در عمل تنها ب

 یابد. ای میها پویا و متغیر است، اهمیت ویژهها و سامانهداده

محروم کردن ،  کند؛ از جمله  علاوه بر این، مفهوم تفویتی که محل نظر شیخ انصاری است، در فضای سایبری مصادیق متعددی پیدا می

افزارها و کاهش ارزش اقتصادی  برداری از نرمهای دیجیتال، ایجاد اختلال در بهرههایش، غیرفعال کردن سرویسمالک از دسترسی به داده

سازی های دیجیتال. تبیین فوق نشانگر آن است که قاعده اتلاف منحصر به اتلاف فیزیکی نیست، بلکه شامل هر گونه محرومدارایی

شود. اطلاق قاعده اتلاف، ظرفیت قابل توجهی برای ساماندهی مسئولیت مدنی در فضای سایبری  برداری از مالش نیز میمالک از بهره

 برای طراحی نظام بیمه سایبری باشد. تواند مبنای مناسبی کند و میایجاد می

 مسئولیت مدنی ناشی از قصور امنیتی بر اساس قاعده تسبیب

انگاری موجب ورود زیان به دیگری  قاعده تسبیب در فقه امامیه به مسئولیت فردی اشاره دارد که به طور غیرمستقیم و از طریق سهل 

شود. این قاعده تأکید دارد که اگر فردی از طریق ایجاد شرایط یا فراهم آوردن زمینه برای وقوع خسارت، باعث وقوع آن شود، می
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مسئول جبران خسارت خواهد بود، حتی اگر خودش مستقیماً باعث وقوع آسیب نشده باشد. به این ترتیب، در مواردی که عوامل متعدد 

 آید. در ایجاد زیان دخیل هستند، قاعده تسبیب به کار می

فرمایند: »ضمان الفقهاء به طور خاص به موضوع تسبیب پرداخته و آن را در کنار اتلاف مطرح کرده است. ایشان می  ةعلامه حلی در تذکر

شود، چرا که به محض تحقق، تر محسوب میشود، بلکه اتلاف نیز سبب ضمان است و حتی از غصب قویتنها به غصب محدود نمی

 (. ق ۱۴۱۴.«) حلی،گردد، چه به صورت مستقیم باشد چه به صورت تسبیب موجب تعهد ذمه می

کند که تسبیب نوعی از اتلاف است؛ به این تعبیر که در اتلاف، شخص مستقیم و با اقدام خود  علامه حلی در این زمینه تصریح می

شود، ولی در تسبیب، عمل مسبب به طور غیرمستقیم و از طریق ایجاد شرایط یا زمینه برای وقوع خسارت، موجب از بین رفتن مالی می

 شود. باعث از بین رفتن مال می

شود، زیرا در حقیقت تسبیب مصداقی از اتلاف است؛  بحث تسبیب طبق رویه معمول نزد فقها بلافاصله در ذیل عنوان اتلاف مطرح می 

شود  گردد ولى در تسبیب، عمل مسبب مع الواسطه سبب میبه این تعبیر که در اتلاف، شخص مستقیماً و بالمباشره باعث اتلاف مالى می

که مال غیر از بین برود. به طور نمونه، اگر شخصى مال منقول و یا غیر منقول دیگرى را مستقیماً آتش بزند یا حیوان متعلق به دیگرى 

محقق را بکشد، متلف است؛ اما اگر در مسیر عموم چاهى حفر کند و حیوان متعلق به دیگرى در آن بیفتد و بمیرد، مسبب است. )

 (. ۱۳۹۷داماد،

این قاعده به ویژه در فضای سایبری که اغلب چندین عامل در ایجاد خسارت دخیل هستند، کاربرد دارد. برای مثال، در صورتی که یک 

افزارهای امنیتی، زمینه نفوذ هکرها را روزرسانی به موقع نرمهای امنیتی یا عدم به شرکت به سبب غفلت و تسامح در به کارگیری سیستم

شود، حتی اگر عامل اصلی زیان هکرها باشند. شرکت به عنوان مسبب، مسئول  فراهم کند، این شرکت به عنوان مسبب زیان شناخته می

انگاری کاری یا سهلها به صورت غیرمستقیم و از طریق کمجبران خسارات خواهد بود. در فضای دیجیتال و سایبری، بسیاری از زیان

های شخصی کاربران یا ضعف در دهنده آنلاین به دلیل عدم محافظت از دادهذا اگر یک سرویسدهند. لدر اجرای تدابیر امنیتی رخ می

تنظیمات امنیتی، زمینه برای سرقت اطلاعات فراهم آورد، این عمل طبق قاعده تسبیب، مسئولیت جبران خسارت را به دنبال خواهد 

های امنیتی، زمینه نفوذ هکرها را فراهم روزرسانیهای آتش یا در بهمبالاتی در به کارگیری دیوارهداشت. چنانچه شرکتی به دلیل بی

به عنوان مسبب زیان شناخته می به ویژه در مورد دادهآورد،  این مسئولیت  های حساس  شود و مسئول جبران خسارت خواهد بود. 

 کاربران و نشت اطلاعات آنها به واسطه حملات سایبری مطرح است. 

 انطباق ضمان ید بر دسترسی غیر مجاز به داده ها 

رود و بر اساس قاعده مشهور »علی الید ما أخذت حتی موجبات ضمان به شمار میقاعده ضمان ید، از قواعد بنیادین فقهی در حوزه  

(، هر شخصی که مالی از اموال دیگری را بدون مجوز شرعی یا قانونی تحت تصرف و استیلای خود قرار ق  ۱۴۱۰تؤدیها« )انصاری،  

دهد، در برابر مالک ضامن است. به بیان دیگر، صرف تحقق ید یا تسلط بر مال غیر در صورت نبود اذن، موجب مسئولیت و ضمان 

 شود، خواه تصرف همراه با تقصیر باشد یا نباشد. می

ترین گوناگونی است از جمله اتلاف، غرور، استیفاء و احترام، و از مهماسباب  نویسد: »ضمان دارای  محمدتقی فقیه در قواعد الفقیه می

ضمان ید و ضمان معاوضه. پس هر موردی که در آن ضمان به مثل یا قیمت   ؛اندآن، ید است. ضمان را به دو قسم تقسیم کردهاسباب  
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ثابت شود، ضمان ید نام دارد و هر ضمان یدى به مثل یا قیمت است، همانند باب غضب و نهب و سرقت و اختلاس یا تعدی و تفریط 

(. به مقتضای قاعده، مضاف بر آن که متصرف، مکلف به بازگرداندن عین در زمان بقاى آن ق  ۱۴۰۷)فقیه ،  و اتلاف و تسبیب و غیره

است، اگر مال مذکور تلف شود یا نقص وخسارت به آن وارد گردد، باید از عهده خسارت وارد نیز برآید. این موضوع، یعنى ضمان ید 

شود، خواه عدوانى امر شامل تمام انواع تصرف و وضع ید مى  متصرف، در فقه به صورت یک قاعده کلى در آمده و کلیت آن در بدو

 (. ۱۳۹۷باشد و خواه غیر عدوانى)محقق داماد،

  ی سازمحروم ای  رمجازیمالک از منافع مال شود )مانند استفاده غ یبردارکه مانع بهره رمجازیهرگونه تصرف غ د،یبر اساس قاعده ضمان 

را در   یتصرف  نیدانسته و معتقدند عرف چن  ت«یعقلا و قاعده »تفو   یبر بنا   یحکم را مبتن  نیاز منفعت(، موجب ضمان است. فقها ا

توان مصادیق جدیدی از قاعده ضمان ها و اطلاعات دیجیتال، میهای نوین از جمله دادهدر حوزه دارایی  .شماردیحکم تلف منفعت م

های متعلق به دیگری بدون مجوز، نوعی استیلا بر مال غیر برداری یا انتشار دادهید را مشاهده کرد. هر نوع دسترسی، نگهداری، کپی 

شود و مشمول ضمان است، حتی اگر عین داده نزد مالک باقی مانده باشد. در واقع، استیلای غیرمجاز بر ارزش اقتصادی محسوب می

آن عبارت است از    بریبرداری از آن، همانند تصرف در اموال مادی، موجب تحقق ضمان خواهد بود. نمونه سایداده و سلب امکان بهره

ها را نزد خود های مشتریان دسترسی دارد و پس از پایان قرارداد یا بدون مجوز لازم، آن دادهپیمانکار یا کارمندی که به پایگاه داده آنکه

ها را بازگرداند و خسارات ناشی از تصرف غیرقانونی را  برداری یا منتشر کند، مشمول قاعده ید است. این فرد باید دادهنگهداری، کپی

 ها پس از اتمام قرارداد، موجب ضمان ید خواهد شد.جبران کند. به طور مشابه، نگهداری غیرمجاز داده

  قاعده لاضرراساس  جبران خسارات اعتباری در فضای سایبر بر 

 

ای  باشد. این قاعده از اهمیت ویژهقاعده لاضرر از قواعد مسلم فقه امامیه است که مستند به حدیث معروف نبوی »لاضرر و لاضرار« می  

داند که در نظام فقهی برخوردار است. آیت الله بجنوردی با استناد به روایات متعدد این قاعده، آن را دارای سند معتبر و مفاد گسترده می

همچنین وی در تحلیل معنای ضرار    (.ق  ۱۴۱۹بجنوردی،  موسوی  )شود  شامل هرگونه نقصان در مال، آبرو، جان یا دیگر شئون انسان می

قاعده    نماید که نشان از عمق تأثیر این قاعده در منع هرگونه زیان اعم از مادی و معنوی دارد.بر تکرار و استمرار صدور ضرر تأکید می

لطمه وارد کند، مسئول جبران   دارد »هرکس بدون مجوز قانونی به حقوق دیگرانن مسئولیت مدنی ایران که مقرر میقانو   ۱مذکور با ماده  

هنگامی که ضرر   تر است. در فضای سایبری، این قاعده به ویژهخسارت است«، مشابهت دارد، اما از حیث قلمرو شمول بسیار گسترده

کند. بر این اساس، هرگونه اقدامی که منجر به آسیب به اعتبار یا اطلاعات شخصی ای پیدا میبه حیثیت یا آبرو وارد شود، کاربرد ویژه

 زا خواهد بود. افراد شود، مسئولیت آن به عهده فرد زیان

های اجتماعی، نقض حریم های خصوصی در شبکهافشای عمدی اطلاعات محرمانه، انتشار داده  مصادیق سایبری این قاعده مشتمل بر

انتشار اخبار کذب و شایعات در فضای  خصوصی دیجیتال، خدشه الکترونیکی،  افراد، اختلال در خدمات  اعتبار و شهرت  دار کردن 

های شخصی است. در موارد افشای غیرمجاز اطلاعات  مجازی، ایجاد صفحات جعلی با هدف تخریب اشخاص و دستکاری و تغییر داده

های خصوصی که موجب ضرر به حیثیت افراد شود، به مقتضای قاعده لاضرر، شخصی که این اطلاعات را به محرمانه یا انتشار داده

ولیت به ویژه در مواردی که منجر به آسیب به آبرو یا اعتبار کند، مسئول جبران خسارت خواهد بود. این مسئطور غیرمجاز منتشر می

های تحت وب که منجر به  شود. همچنین، ایجاد اختلال در خدمات الکترونیکی و سامانهفرد شود، به طور کامل مشمول این قاعده می

گیرد. دامنه گسترده قاعده فوق نسبت به هر ها شود، نیز تحت شمول این قاعده قرار میضرر مالی یا اعتباری برای اشخاص یا سازمان

های سایبری باشد. از این رو، با تواند پایه محکمی برای مسئولیت مدنی در قبال انواع جدید زیاننوع ضرر اعم از مادی و معنوی، می
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های نوظهور در حوزه مسئولیت مدنی سایبری باشد تواند پاسخگوی بسیاری از چالشتوجه به توسعه مفهوم ضرر در عصر دیجیتال، می

 و مبنای فقهی محکمی برای تدوین قوانین و مقررات کارآمد در زمینه جبران خسارات نوپدید سایبری قرار گیرد. 

  قاعده غروربراساس  جبران خسارت ناشی از اغفال سایبری

قاعده غرور از قواعد بنیادین فقهی است که نقش مهمی در تبیین مسئولیت مدنی دارد. بر اساس این قاعده که مستند به حدیث معروف  

(  هرگاه شخصی به ق۱۳۷۹( و )ایروانی،۱۳۸۵( و )هاشمی شاهرودی،ق   ۱۴۱۹غرََّهُ« است )موسوی بجنوردی،»المَغرورُ یَرجِعُ إلی مَن  

دهنده ضامن خسارت است. سبب گفتار، رفتار یا هرگونه اقدام خود موجب فریب دیگری گردد و در نتیجه زیانی بر او وارد شود، فریب 

شیخ طوسى )شیخ الطائفه قرن پنجم هجرى( نخستین کسى است که در کتاب المبسوط فى الفقه الامامیه در ابواب مختلف از جمله 

غصب، عاریه، و نکاح به این قاعده عمل کرده است. هر چند تعبیر صریح قاعده در عبارت ایشان دیده نشده، ولى در استدلال براى 

غرهّ«، »لانّه  است،  گفته  است.  ضمان  کرده  مغرور  را  دیگرى  او  که  دلیل  این  به   یعنى 

 ق( ۱۳۸۷)طوسی،

در تعریف این قاعده آمده است: »هرگاه از شخصی عملی صادر گردد که باعث فریب خوردن شخص دیگر بشود و از این رهگذر، 

ضرر و زیانی متوجه او گردد، شخص نخست به موجب این قاعده ضامن است و باید از عهده خسارت وارد برآید. به موجب این 

ته باشد و حتی ممکن است خود نیز از دیگری فریب خورده باشد، بلکه همین تعریف، لازم نیست که شخص اول قصد خدعه داش

   (.۱۳۹۷مقدار که از او فعلی صادر شود که دیگری با توجه به آن فریب بخورد، برای صدق غرور کافی است.«) محقق داماد،

محقق شده باشد.  ینیباشد و ضرر ع "سبب  ۀقو " ی( دارادهندهب یکه غار )فر  شودیم یجار یقاعده غرور در موارد تر،قیدق لیدر تحل

( بر یینها  ت یاست، اما قرار ضمان )مسئول  کیخود در اصل ضمان با غار شر  دیبه واسطه    زیدر موارد تعدد مسئولان، هرچند مغرور ن

آن به غار   یریگ بازپس  یبرا  تواندیم  د،یاساس، چنانچه مغرور خسارت را جبران نما  نیبر ا(.  ق۱۳۷۹  ،یروانی)ا  ودعهده غار خواهد ب 

 (. ق۱۴۲۱،یاست )نجف یو یرجوع مغرور به غار، منوط به پرداخت غرامت از سو  رایرجوع کند؛ ز

گسترده انطباق  قابلیت  غرور  قاعده  سایبری،  فضای  از جمله  نوپدید  مسائل  مصادیق، شرکت در حوزه  از  بسیاری  در  دارد.  یا  ای  ها 

کنند، اما در  ها یا محرمانگی اطلاعات جلب میهای رسمی، اعتماد کاربران را نسبت به امنیت دادهبیانیههای دیجیتال با تبلیغات یا پلتفرم

(. ۱۳۹۷آورد )محقق داماد،صورت نقض این اعتماد و ورود خسارت، قاعده غرور مبنای فقهی روشنی برای اثبات مسئولیت آنان فراهم می

کند، چرا که از جزئیات فنی سیستم خود آگاهند های دیجیتال را به عنوان »غار عالم« محسوب میقاعده غرور در فضای سایبری، پلتفرم 

 گیرند. پردازند، در حالی که کاربران به عنوان »مغرور جاهل« در موضع اعتماد قرار میو با علم و آگاهی به جذب کاربر می

یابد، صنعت بیمه سایبری است که خود مبتنی بر اصل »حسن نیت کامل وصداقت  های نوین که این قاعده کاربرد بارزی مییکی از عرصه

یابد. در ذیل، دو مصداق کلیدی از تعامل این قاعده با بیمه سایبری  طرفین است. این اصل، مستند حقوقی محکمی در قاعده غرور می

شود یک شرکت تجاری  گذار به عنوان غار( فرض میدهد. مصداق نخست )بیمهای را پوشش می گردد که دو سوی رابطه بیمهارائه می

گر در مورد سوابق امنیتی، وقوع یک حمله سنجی بیمهنامه دقیق ریسکنامه سایبری است، در پاسخ به پرسشکه متقاضی خرید بیمه

بت نشده، کتمان نماید. این سکوت آگاهانه و ارائه اطلاعات ناقص ، مصداق فعل افزاری محدود در گذشته را که به طور رسمی ثباج

گر با تصویر نادرستی از سطح ریسک شرکت )مغرور( مواجه شده و غرور از طریق حذف اطلاعات حیاتی است. در این حالت، بیمه

تواند با استناد به گر میسازد. در صورت وقوع حادثه سایبری بعدی، بیمهای متناسب با ریسک واقعی منعقد نمی قرارداد را با حق بیمه
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که از ارکان عقد بیمه است، قرارداد را باطل اعلام کرده   گذار از شرط صریح افشای کامل اطلاعاتقاعده غرور و همچنین تخلف بیمه

 (. ۱۴۰۲زیرا رضایت اولیه وی مبتنی بر اغفال و اطلاعات نادرست بوده است)بابایی، یا از مسئولیت پرداخت خسارت سرباز زند

نامه سایبری خود گر در فرآیند بازاریابی و فروش، پوشش بیمهگر به عنوان غار( در حالتی معکوس، ممکن است بیمهمصداق دوم )بیمه

را با عباراتی کلی مانند »حفاظت جامع در برابر کلیه تهدیدات سایبری« تبلیغ نماید، اما در متن قرارداد و بخش شرایط استثنا موارد  

  های امنیتی شناخته شده روزرسانیهای ناشی از عدم نصب بهیا نقض   حیاتی و پرتکرار مانند خسارات ناشی از خطای انسانی کارکنان

کننده از گستره واقعی شوداز شمول پوشش خارج کند. این عمل ایجاد تصویر گمراهرا  که غالباً با حروف ریز و غیربرجسته درج می

رنگ شده قرار  ود. اگر خسارتی واقع شود که دقیقاً تحت شمول همین استثناهای پنهان یا کمرپوشش، مصداقی از غرور به شمار می

گر ایجاد کرده )مغرور(، به  تواند به قاعده غرور استناد کند و ادعا نماید که بر پایه اطمینان خاطری نادرست که بیمهگذار میگیرد، بیمه

با تفسیر به نفع بیمهانعقاد قرارداد ترغیب شده است. در چنین وضعیتی، مرجع رسیدگی یا استناد به شروط کننده ممکن است  گذار 

های دیجیتال و پیچیدگی  . با توجه به گسترش فناوری ( ۱۳۹۵گر را ملزم به جبران خسارت کند)قائینی،غرری، به نفع وی رای دهد یا بیمه

تواند به عنوان مبنای محکمی برای تنظیم روابط متقابل و عادلانه های سایبری، قاعده غرور میها و نیز ماهیت ویژه ریسکفنی سیستم

گذاری دقیق  گر در قیمت گذار به صداقت مطلق، به بیمهدر بازار بیمه سایبری مورد استناد قرار گیرد. این قاعده از سویی با الزام بیمه

گر، از سازد. از سوی دیگر، با جلوگیری از رفتارهای فریبنده یا مغرضانه بیمهریسک یاری رسانده و پایه صحت عقد را مستحکم می 

کند. بدین ترتیب، قاعده غرور نه گذار( در فضایی که همواره خطر عدم تقارن اطلاعاتی بالاست، حمایت میکننده )بیمهحقوق مصرف

ای مانند بیمه  نان در قراردادهای پیچیدهویژه در تأمین انصاف و اطمیتنها در ابواب سنتی فقه، بلکه در تنظیم روابط نوین دیجیتال و به

 کند.سایبری، نقشی اساسی در تحقق عدالت و جبران خسارات ایفا می

 نقد شبهات مخالفان بیمه سایبری

در   مهیپاسخ داد که اساساً عقد ب  یدیپرسش کل   نیبه ا  دیآن، ابتدا با  یفقه  ت ی ماه  لیو تحل   یبریسا  مهیب  ت ی مشروع  نییتب  یراستا  در

با    مهیانطباق ب   ی از تلاش برا  یاکه پس از دوره  دهدیمعاصر نشان م  ی فقه  یکردهایدارد؟ تکامل رو  یگاهیچه جا  هیمنظومه فقه امام

 نیا  یانگارمستقل  دگاهیق(، د  ۱۴۲۲  ،ییهبه معوضه )خو   ایق(    ۱۴۳۲  ،یگانیگلپاصافی  صلح )(  بی تا  ،ی)حل  انمانند ضم  یعقود سنت

. کندیم  فایا  ی بریسا   مه ینوظهور مانند ب  ی نهادها  ل یدر تحل  یمحور  ینقش   یتحول نظر  نیو مستحکم شده است. ا   افتهیغلبه    جیتدرعقد به

رسد که بیمه عقدی ه نظر می ب  »دنی فرمایم  انیب   لهیرالوسیبه صراحت در تحر  دگاه،ید  نیا  شگامانیاز پ  یکی)ره( به عنوان    ینیامام خم

  ۱۴۳۴،ینی) خم ۱  .«این استقلال، از نوع ضمان عهده نیست، بلکه از باب التزام به جبران خسارت است مستقل است. و آشکارتر آن است که  

 تیمشروع  یاستدلال برا  هیشده، پا  دییتأ  (۱۳۸۴،یرازیمکارم ش)و(  ق۱۴۲۶  یلنکران  اضلف)چون    یمعاصر  یکه توسط فقها  یرأ  نیا.  (ق

 . ردیگ یقرار م یبری سا مهیب

 ی که وفا به تمام(  ۱»أَوفُْوا بِالْعُقُودِ« )مائده:    فهیشر  هیمانند آ  یاستوار است. عمومات قرآن  یعقد مستقل، بر ادله عام شرع  نیا  ت ی مشروع

استنباط   عهیمعتبر ش  ث ید»الْمُؤمِْنُونَ عِنْدَ شُرُوطهِِمْ« که از اح  ی، و قاعده فقه(ق۱۴۰۹  ،ی)خراسان  شماردیرا واجب م  ییعقلا  یهامانیپ

ادله به شمار   نی، از جمله ا(ق۱۴۱۹  ،یبجنورد  یاست )موسو   نینو   یبه شروط و قراردادها  یاعتباربخش  یبرا  یشده و پشتوانه محکم

 
ضَةً بِلََ شُبْهَةٍ ، وَیحُْتمََلُ أنَْ یَكُونَ ضَمَاناً بِعِوَضٍ، وَالْْظَْهَرُ أنََّهُ مُسْتقَِلٌّ لیَْسَ مِنْ باَبِ   1 ائِجُ لَیْسَ صُلْحًا وَلََ هِبةًَ مُعَوَّ . وَمَا هُوَ الرَّ الظَّاهِرُ أنََّ التَّأمِْینَ عَقْدٌ مُسْتقَِلٌّ

. ضَمَانِ الْعهُْدَةِ، بَلْ مِنْ باَبِ الَِلْتِزَامِ بِجَبْرِ الْخَسَارَةِ   
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 رد، یگ یدو نفر صورت م  انیاست که م  یصحت هر معامله و عقد  ،یکه اصل اول  کنندی استدلال م  یمطهر   دیمبنا، شه  نی. بر اروندیم

 . (۱۳۷۴ ،یخاص بر فساد آن اقامه شود )مطهر یلیمگر آنکه دل

بر غرر و جهالت است.    یشبهه، مبتن  نیترو مهم   نیاند. نخستمطرح کرده  یبر قواعد فقه  یمبتن  یمخالفان شبهات  ،یادله کل  نیوجود ا  با

 ییاز شناسا  یاشکال ناش   نیگفت ا  دینسبت به تحقق حادثه و مقدار خسارت جهل وجود دارد. در پاسخ با   مه یدر ب  کنندیمخالفان ادعا م

در قبال  گذارمهیبلکه ب ست،ین یمجهول در برابر پولِ فعل ینده یپولِ آ شود،ی معامله مبادله م نیاست. آنچه در ا عاملهنادرست موضوع م

 مهی: در معامله بکنندی م  حیتصر  یمطهر  دی. شهخردیرا م  یروان  ت یو امن  نیبه ارائه تأم  گرمهیمعلوم، تعهد معلوم ب  مهیپرداخت حق ب

 گرمهینفس تعهد ب  کند،یعمل معقول و مشروع م  کیرا    مهیآنچه که ب  بلکه    ست یپول ن  رسدیم  گزارمهیبه ب  گرمه یآنچه که از طرف ب

 مهیب  یبودن احتمال  یاست. شبهه دوم مربوط به ربو   یمعامله بر دو امر معلوم استوار است و غرر منتف  نیبنابرا (.  ۱۳۷۴  ،یاست )مطهر

  ست؛ ین  یقرض  یاز ربا  اده،یز  نیندارد ا  یظاهر آن است که اشکال  ندیفرمایو م  کردهاشکال را رد    نیا  صراحت )ره( به    ینیاست. امام خم 

 . (ق  ۱۴۳۴،ینیو نافذ است )خم ز ی شرط جا  نیاست و ا یمعاملة مستقل مه،ی. بلکه بست یها از جهت قرض نآن که پرداخت قسط یبرا

. امام گرددیمستقل احراز م  یبه عنوان نهاد  مهیعقد ب  هیاول  ت ی شبهات، مشروع  یو ردّ استدلال  حیصح  یماهو  لیتحل  ،یادله کل  نیا  هیپا  بر

 حی گذشته صح  طیبا شرا   مه ی: ظاهر آن است که بندیفرمایو م  دهندیم   یتسر   مهی)ره( به صراحت حکم صحت را به همه اقسام ب  ینیخم

  مه یاساس، ب نیبر ا(. ق ۱۴۳۴ینیو مانند آنها )خم  ها یو کشت  مایو هواپ ل یبر اتومب  ای  اتیبر ح   مهیاز ب  ست ی ن یانواع آن فرق نیاست و ب 

  تی صحت معامله، از همان مشروع  یعموم  طی شرا  ت ی در صورت رعا  مه،یعقد ب  یو تخصص  دهیچیاز اقسام پ  یکیبه عنوان    یبریسا

 یاست. برا  نیمتوازن تعهدات طرف  یعقد، مستلزم طراح  نیا  یو انصاف در اجرا  یکارآمد  ه،یاول  ت یمشروع  نیفراتر از ا  .برخوردار است

شده   رفتهیپذ  یقانون  ف یو تکل  یرکن ضرور  کیبه عنوان    یامهیب  شرفتهیپ  ات یبه کاهش خسارت« که در ادب  گذارمهیب  فینمونه، »تکل

دفع ضرر و    یبرا  یهمکار  ییبر اصل عقلا  یکه مبتن  فیتکل  نیاست. ا  یتعهد متوازن  نیچن  رز، مصداق با(۱۴۰۴و نجارزاده،    یعی)رف

 یمنطق   یهانهیدر مطالبه هز  گذارمهی ب  یبرا   یحقّ جادیبلکه با ا  کند،یم   ی ری»لاضرر« است نه تنها از گسترش خسارت جلوگ   یقاعده فقه

 یفقه   نیمنطبق با مواز  یِبری سا  مهی ب  یشرط استاندارد در قراردادها   ک ی  نوانبه ع  تواندیکاهش خسارت، عادلانه و کارآمد بوده و م

 .گنجانده شود

 

توان با اتکا به دو مبنای فقهی دقیق در باب ضمان، تحلیل است که بیمه سایبری را میاما فراتر از این مشروعیت کلی، این پژوهش بر آن  

ق(.  ۱۱۰۴  ،ی)حر عامل   ۱معتبر از امام صادق )ع( آمده است  یتی»نقل ذمه« در ضمان است. در روا  هینخست، نظر  ی. مبناو توجیه نمود

  دگاه ید  ینظر  یدلالت دارد و مبنا  نیطرف  یبا تراض  گریشخص به شخص د  کیبر اصل انتقال تعهد )ذمه( از    یبه روشن  ت یروا  نیا

 انجبر  یاستدلال کرد که تعهد اصل  توانیم  ،یبریسا  مهیبر ب  قیاهل سنت )ضم ذمه به ذمه( است. در تطب  دگاهیاز د  زیدر تما  هیامام

و پرداخت حق   مهی( قرار دارد. با انعقاد عقد بگذارمهی)ب  ییابتدا به طور بالقوه در ذمه مالک دارا  ،یبری سا  یهاسکیاز ر  یخسارت ناش

عقد   یضمان  ت ی ماه  ل،یتحل  نی. اشود یمنتقل م  گر مهیبه ذمه ب  گذارمهیاز ذمه ب  ن،یطرف   ت ی)ذمه ضمان( با رضا  یتعهد احتمال  نیا  مه،یب

 . سازدیروشن م لیاص ییرا بر مبنا یبری اس مهیب

 
دُ بْنُ  دِ بْنِ  عَنْ  یَعْقوُبَ  مُحَمَّ دٍ عَنِ  أحَْمَدَ بْنِ  یَحْیَى عَنْ   مُحَمَّ ِ   عَنْ  مَحْبوُبٍ  ابِْنِ  مُحَمَّ ِ  عَنْ  سِناَنٍ  بْنِ  عَبْدِ اللَّّ   1دَیْنٌ  وَ عَلیَْهِ  یَمُوتُ  : فِي رَجُلٍ  السَّلَمَُ  عَلیَْهِ  أبَِي عَبْدِ اللَّّ
ةُ  فَقَدْ بَرِئتَْ   الْغرَُمَاءُ  بهِِ  إِذاَ رَضِيَ   فَقاَلَ  لِلْغرَُمَاءِ  ضَامِنٌ  فیَضَْمَنهُُ  .الْمَی ِتِ   ذِمَّ   
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 نی( استوار است. بر اق ۱۴۱۰ ،ی)انصار  ها«ی تؤد یما أخذت حت دیال  یاست که بر اساس قاعده مشهور »عل دیدوم، قاعده ضمان  یمبنا

 هفقه المسائل المعاصرال  فیمبسوط  الدر برابر مالک ضامن است. در کتاب    ابد،ی  لایمالک، بر مال او است ت یبا رضا  یاساس، هرگاه شخص

و امانت    گانی اما نه به صورت را  دانند، یم  گذارمهیرا مسلط بر مال ب مهیاست که شرکت ب   نیا  مه یب  هیتوج   یهااهاز ر  ی کیآمده است    زین

بلکه مانند کالا مالک ضمان را ساقط کند   نکهیمگر ا  شود،یموجب ضمان مال م  لا یاست  نیا  ن یشده. بنابرا  یداریخر  ی بدون ضمان، 

.  ابدییم  لایمال است  نیبر ا  گذارمهی ب   ت ی)که خود مال است(، با رضا   مه یحق ب  افت یبا در  گرمهیب  ،یبریسا  مهیدر قرارداد ب(.  ۱۳۹۵  ،ینی)قائ

چارچوب   نی. ادیمشخص شده، جبران خسارت نما  یبریکه در صورت تحقق خطر سا  کندی تعهد م  مندانه،ت یرضا  یلایاست  نیدر مقابل ا

 .کندیم نییرا تب یبریسا مهیآور عقد بو ضمان هیتعهد دو سو ت یماه زین

گر مطلق و نامحدود نیست. قراردادهای بیمه سایبری ای معاصر به ویژه در حوزه بیمه سایبری، تعهد بیمه های بیمهدر عین حال، در نظام 

گر تنها تا میزان تعیین شده در عقد، ملزم به جبران بر پایه توافق طرفین، شامل سقف تعهد، فرانشیز و شرایط خاص پوشش هستند و بیمه

 (.   MacColl & Atal,2021 خسارت است.)

آن   یاجرا  طیبلکه دامنه و شرا   کند،ینم  یاست، اصل ضمان را نف  نی طرف  ی قراردادها و تراض  یاز اصل آزاد  ی که ناش ها،ت یمحدود  نیا 

 . گذاردیرا به توافق م 

 ل یآن ذ  ت یماه  لیفقها(، و تحل  گری و د  ین یعقد مستقل )مستند به نظرات امام خم کیبه عنوان    مهیعقد ب  ت ی بر مشروع  هیبا تک  جه،ینت  در

بلکه با   ست،ین یبریسا مهینهاد ب ی ری گ شکل یبرا ینه تنها مانع هیادعا کرد که فقه امام توانی م د«،ی»نقل ذمه« و »ضمان  لیدو قاعده اص 

 نیفراهم آورد. ا  تالیجیدر عصر د  ینهاد ضرور  نیو توسعه ا  میتنظ  ،یطراح  یبرا  یمستحکم و بوم  ینظر  یمبنا  تواندیم  دخو   یغنا

جبران ضرر، با   یاصل فقه  یِو قرارداد  شدهینهاد  یصرف فراتر برده و آن را به مثابه تجل  یابزار مال  کیرا از    یبریسا   مهیب  ل،یتحل

 .دینمایم یمعرف یهفق  راثیاز م قیعم  یاپشتوانه

ایران  یسایبر  یمدن  مسئولیت حقوق  تکمیل در  هیفقه امام یها تیظرف   

 ک یکلاس  فیاستوار است. تعر  ییحقوق اروپا  یو دستاوردها  هیفقه امام  یها از آموزه  یقیتلف  ی هیبر پا  یمدن   ت یمسئول  ران،یا  ینظام حقوق 

مذکور در اثر عمل شخص   انیدارد، اعم از آنکه ز  یگریوارده به د  انیاست که شخص نسبت به جبران ز  یتعهد و الزام  ،یمدن  ت یمسئول

تعهد  نیا (. ق ۱۴۱۹، یبجنورد یتصرف او باشد )موسو ای ت یو اموال تحت مالک ای از اش یناش  ایوابسته به او   خاصعمل اش  ایمسئول 

بازتاب    ،یجبران نهاد را شکل   نیا  یدر حقوق موضوعه، سه رکن اصل(.  ۱۳۹۵  ان،یاست )کاتوز  افتهیدر قالب مفهوم ضمان در فقه 

 فاءیو است  ب یمانند اتلاف، تسب  یشده؛ قواعد ضمان قهر  یمتجل  یمدن  ت ی قانون مسئول  ۱  یماده  درلاضرر و لاضرار که    ی: قاعدهدهندیم

 . از قرارداد یناش ت ی و مسئول ؛یقانون مدن ۳۳۶تا  ۳۰۷در مواد 

(، موجبات ق  ۱۴۰۸،حلی  )شود. از دیدگاه  در فقه امامیه، چارچوب تحلیلی مسئولیت در قالب نظام منسجم موجبات ضمان طرح می

  ۱۴۱۳،  عاملی جبعی)دهد.  شود که هسته مرکزی تحلیل ضمان را تشکیل میضمان در سه قسم مباشرۀ الإتلاف، الید و السبب خلاصه می

( ق  ۲۱۱۴تر صاحب جواهر )نجفی،  کند. تحلیل عمیقبندی میتر تفریط و تعدی دسته( در ادامه، این اسباب را ذیل دو مفهوم کلیق

گردد و آن تقصیر است، خواه به صورت فعلی )تعدی( یا ترک فعلی دهد که حقیقت این اسباب به یک مفهوم بنیادین بازمینشان می

( نیز با بررسی مسئولیت در ودیعه بر همین اصل تأکید دارد که تحقق ضمان منوط به احراز تقصیر ق  ۱۴۱۴حلی    ) )تفریط( محقق شود.
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شود. این تمایز دقیق میان وضعیت امانی و وضعیت ضمانی، چارچوبی  است و در غیاب آن، مال نزد متصرف امانت محضه محسوب می

 .سازدمی فراهمت غیرمجاز  تصرفا  تا مجاز هایدسترسی ازکلیدی برای تحلیل رفتارها در فضای سایبر

را محور   ریتقص  هیحقوق اروپا، نظر  ریتحت تأث  ران،یا  ۱۳۳۹مصوب    یمدن  ت یکه قانون مسئول  یدر حال  دهدیدو نظام نشان م  یسهیمقا

  شماردیموجب ضمان م  ر،یبه اثبات تقص  یالزام  ازیرا بدون ن  انباریمانند اتلاف، نفس عمل ز  یدر قواعد  هیفقه امام  داند،یم  ت یمسئول

 یبا قواعد  هیفقه امام  ن،ی. افزون بر اباشدیم  یاتی غالباً دشوار است، ح  ریکه اثبات تقص  بریسا  یدر فضا  زیتما  نی(. اق  ۱۴۱۰  ،ی)انصار

. ست ین  یگستردگ  نیبه ا  ا یوبیان نشده و  که در حقوق موضوعه    دهدیرا پوشش م  ی ترمتنوع  یهانهیزم  د،یچون غرور، لاضرر و ضمان  

 .کندیفراهم م یبری سا مهیب یدهی چیپ یکامل در قراردادها ت یالزام به حسن ن  یبرا یمستحکم یفقه  یغرور مبنا یمثال، قاعده یبرا

در   ینیتقن  ی خلأها  تواندیخود م  ریپذبا قواعد متنوع و انعطاف  هیاند، فقه امامگرفته  جهینت(  ۱۳۹۸،  ییاسکو   ییو بنا  یکاظم  )که   همانگونه

 ی اند که مبانساختهخاطرنشان  (  ۱۳۹۶  ،یکاریو پ  یسعادت مصطفو )   ن،یرا پر کند. همچن  بریسا  یمانند فضا  نینو   یهادهیمواجهه با پد

انتساب عرف  ینفمانند    یفقه به مدل  ی شتریب   ت ی ضرر، ظرف  یضرر و  در   یمدن  تیتوسعه مسئول  یمحور براریصرفاً تقص  یهانسبت 

 ی نظام را به چارچوب  نیا  د،یمانند اتلاف و    یمیاز مفاه  ایپو   ریدارند. تحول فقه به سمت گسترش منابع ضمان و تفس  دیجد  یهاعرصه

 . کندیم لیتبد یبر یسا مهیمکمل آن مانند ب  یحقوق ینهادها ی و طراح  یبریسا نینو  یمدن ت یمسئول نیتدو یبرا یو بوم تازشیپ

 نتیجه گیری

 کپارچهی  یآن به عنوان چارچوب  یر ی کارگ و به  هیدر فقه امام  نظام موجبات ضمان  ت یتمام  یایاح  یمند براتلاش نظام   نیپژوهش نخست  نیا

 یدر بازخوان  یاصل  یاست. نوآور  یبری سا  مهیبه نهاد ب  یبخشت یو مشروع  بریسا  یدر فضا  نینو   یمدن  ت ی مسئول  یگذارانی بن  یبرا  ایو پو 

در چهار مرحله   لیتحل  ندیاست. فرآ  تالیجیها در جهان دکاربست آن  ت یو ظرف  یقواعد کهن و نشان دادن انسجام درون  یو عرف  یاجتهاد

 یحقوق   یهایدگ یچیمواجهه با پ  یزنده و پاسخگو برا   یتیاز قواعد، ظرف  ایپو   یابر منظومه  هیبا تک  ،یسنت فقه   نینشان داد که ا  یمنطق

 . دارد بریسا یفضا

 یاعتبار   یبر مبان  هینخست و با تک  هیاست. در لا  یضمان قرارداد- ت ی مسئول-ت ی مال    هیلاسه  یارائه الگو   ،یدستاورد مفهوم  نیترمهم

داده به طور قطع واجد وصف   یهاگاهیافزارها و پامانند نرم  محورت ی و فعال  یدیتول  ی هاکه داده  دیرس  ی نیع  جهیپژوهش به نت  نیا   ت،یمال

 . ردیو قواعد ضمان قرار گ  یعقود مال هیموضوع کل  تواندی»مال« محسوب شده و م یبری سا ییدارا  نیهستند. بنابرا ت یمال

قواعد موجبات ضمان به دست آمد. قاعده اتلاف نشان داد که نه تنها    قیاز تطب  ینیپنج دستاورد ع  ل،یتحل  یدوم و هسته مرکز  هیلا  در

 ی بردن ارزش اقتصاد  ن یو از ب  یافزارباج  یمانند رمزگذار  یبردارو بهره  ی مالک از دسترس  یسازها، بلکه محرومداده  ی کیزیف  ینابود

حمله را   نهیکه زم  یتیامن  یاستانداردها  ت یدر رعا  یانگارثابت کرد که قصور و سهل  ب ی. قاعده تسبشودیشامل م  را  تالیجید  ییدارا

 ای   یبرداریکپ  ،ینشان داد هرگونه دسترس  دی. قاعده ضمان  شودیم  به عنوان مسبب  دهندهسیسرو  یمدن   ت یفراهم کند، موجب مسئول

  ی مستحکم  یبوده و موجب ضمان است. قاعده لاضرر پوشش فقه  ر یبر مال غ  لایگران، مصداق استیمتعلق به د  یهاداده  رمجازیانتشار غ 

. و قاعده غرور کندیفراهم م  یاتیو اخلال در خدمات ح   یخصوص  میبه شهرت، نقض حر  ب یمانند آس  یرمالیجبران خسارات غ   یبرا

کامل    یدر افشا   گذارمهیب   ت یاست و دو سو دارد مسئول  یبریاس  مهیب   یدر قراردادها  کامل  ت یاصل حسن ن  یبرا  یمحکم  یفقه  یمبنا
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  ره یزنج  ی ابیرد  یبرا  یقیدق  یلیتحل  یابزارها  ،یکیزیصرفاً ف  ریقواعد، با خروج از تفس  نیکننده. ا گمراه  غات یاز تبل  گر مهیاطلاعات و منع ب

 .هستند بریسا  یدامنه خسارت در فضا دیمسئول و تحد ییشناسا  ت،یعل

بر   توانیرا م  یبر یسا  مهیکه نهاد ب  دیرس  ییپژوهش به دستاورد نها   نیارائه شد. ا  یبری سا  مهیاز ب  یع یبد  نییتب   ،ییسوم و نها  هیلا  در

انتقال تعهد جبران خسارت   یبرا  یقالب قرارداد   در  را  یبری سا  مهیکه عقد ب  نقل ذمه  هینظر  ،کرد هیتوج  هیفقه امام  لیاص  یاساس دو مبنا

به مثابه شکل    یبری سا  مه یب  ن،ی. بنابراردیپذیتعهد ضمان را م  مه،یحق ب   افت یبا در  گر مهیکه بر اساس آن ب  دیو قاعده ضمان    داند،یم

 .گرددیم  لیاستوار است، تحل دیو ضمان  مستحکم نقل ذمه  یهاهیجبران ضرر که بر پا یاصل فقه شدهینهاد

 ن یقوان  نیتدو  یبه عنوان مبنا  نیدر عرصه تقن  ،که در سه عرصه قابل استفاده است   دهدیارائه مپیشنهاداتی    قیتحق  نیا  ،یسطح کاربرد  در

استدلال  ،یبری سا  یمدن  ت یمسئول ابزار  عنوان  به  قضاوت  عرصه  پرونده   یبرا  یدر  در  و   ،یبریسا  یهاقضات  تجارت  عرصه  در  و 

 باشد. یبریسا  سکیر ت یریو مد  یشرع نیمنطبق با مواز که  یبری سا مهیمحصولات ب یطراح یبرا ی ارچوببه عنوان چ یگذاراست یس

  یبا غنا  یفقه  راثیم  کندیپژوهش ثابت م  نیمعاصر است. ا  یایو الزامات دن  یسنت فقه  نیب  یپل  جادیدر ا  هاافتهی   نیافزوده ا  ارزش

 یمال  یبازارها  یکارآمد، قضاوت عادلانه و طراح  نیتقن  ،یدانش بوم  دیتول  یبخش براالهام   یمنبع  تواندی م  ،یریپذو انعطاف  یمفهوم

است تا   مهیگذاران، قضات و فعالان بازار بقانون  گذاران،است یس  یبرا  یلیراه و ابزار تحلفراهم آوردن نقشه   ،یینها  جهیمشروع باشد. نت

 ت ی ارائه شده مسئول  یعصر حاضر ارائه دهند. الگو   یحقوق  یهادرخور به چالش  یخود، پاسخ  یفقه- یحقوق  ت یبدون گسست از هو

 یبرا  یمحرک  رودیم دیاست و ام ن یآغاز یپژوهش گام نی. اسازدیاستوار م   یاتیو عمل ستدلم یانیرا بر بن بریسا  یدر فضا نینو  یمدن

 .کند ینینقش آفر تالیجیعادلانه در عصر د یحقوق یهابه نظام یدهدر شکل یفقه اسلام راثیباشد تا م شتریب قاتیتحق

 ها  شنهادیپ

  رد، یگ   یمورد استفاده قرار م  رانیماده هم اکنون در حقوق ا۱۶که در    یمدن  ت یقانون مسئولالحاق یک ماده به قانون مسئولیت مدنی:  .1

از جانب قانون گذار در رابطه آن صورت نگرفته    یتاکنون اصلاح  ،ینیبه بازب  ازیاست و با وجود ن  ۱۳۳۹همان قانون مصوب سال  

افزوده شود شود مادهپیشنهاد می.است  های دیجیتالی که دارای ارزش  ها و دارایی»داده  که عبارت است از  ای ذیل باب ضمان قهری 

باشند. تصرف اقتصادی و قابل تقویم به پول باشند، در حکم مال محسوب و مشمول مقررات راجع به ضمان اتلاف، تسبیب و غصب می

  .«گرددها، از مصادیق استیلا بر مال غیر محسوب میغیرمجاز در این داده

پیشنهاد می.۲ موازین شرعی:  با  منطبق  سایبری  بیمه  قرارداد  استاندارد  الگوی  کارگروهی تدوین  تشکیل  با  بیمه مرکزی  شود سازمان 

مشترک از فقها، حقوقدانان و کارشناسان فناوری اطلاعات، الگوی استانداردی تدوین کند که در آن تعریف دقیق دارایی سایبری، شرط 

 .افشای کامل اطلاعات، ذکر صریح استثناها و سازوکار پرداخت خسارت به طور شفاف آمده باشد

شود قانونی جامع تصویب شود که در آن حق ها و حریم خصوصی در فضای مجازی: پیشنهاد میتصویب قانون جامع صیانت از داده.۳

 .ها بر مبنای قواعد تسبیب و لاضرر تبیین گرددهای تولیدی به رسمیت شناخته شده و مسئولیت مدنی ناشی از نقض دادهمالکیت بر داده

می.۴ پیشنهاد  کلان:  سایبری  خسارات  ضمانت  صندوق  ایجاد  امکان  عاقله، بررسی  مانند  فقهی  تعاونگرای  نهادهای  از  الهام  با  شود 

 .سنجی ایجاد صندوقی با مشارکت دولت و بخش خصوصی برای پوشش خسارات سایبری غیرمترقبه و گسترده مطالعه شودامکان
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های آموزشی برای  های مرتبط با برگزاری دورهشود سازمانسازی و توسعه بازار بیمه سایبری: پیشنهاد میاجرای برنامه ملی فرهنگ.۵

 .رسانی عمومی، لزوم مدیریت ریسک سایبری و انتقال آن از طریق بیمه را تبیین نمایندمدیران و اطلاع
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